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WSTEP

“Those who cannot remember the
past are condemned to repeat it”

George Santayana?,
The Life of Reason, 1905-1906.

Ci, ktérzy nie pamietajq przesztosci, skazani sq na jej powtarzanie
- cytat ten doskonale wkomponowuje sie w zasady funkcjonowania
systemu zarzadzania Kryzysowego, a tym samym w proces ochrony
infrastruktury krytycznej, gdzie doSwiadczenia zdobyte podczas
reagowania na sytuacje kryzysowe, powinny by¢é utrwalane
i wykorzystywane na potrzeby budowania skutecznych mechanizméow
podnoszacych bezpieczenstwo kazdej istoty ludzkiej, kazdej celowo
zorganizowanej struktury oraz kazdego spoteczenstwa.

»~Bezpieczenstwo” to wolnos¢ od leku i niepewnosci. Wolnos¢ od
zagrozen i mozliwos¢ zaspokojenia podstawowych potrzeb cztowieka, za
ktére uznaje sie istnienie, przetrwanie, tozsamos¢, niezaleznosé, spokdj,
posiadanie czy pewnos¢ rozwoju?. Swiadczy o tym wszystkim, ulokowanie
bezpieczenstwa na Il poziomie piramidy potrzeb Maslova, bezposrednio
za potrzebami fizjologicznymi cztowieka.

Bezpieczenstwo odgrywa ogromng role w rozwoju osobniczym,
spotecznym i cywilizacyjnym ludzkos$ci3. Dualno$¢ jego charakteru
powoduje, Ze jest ono postrzegane, jako stan oraz jako losowy proces,
ktérym niezwykle trudno zarzadza¢ w nieprzychylnym otoczeniu
zewnetrznym oraz trudnym Srodowisku wewnetrznym. Bezpieczefistwo
to stan, ktéry nie jest dany raz na zawsze.

Zmienny w czasie i ciggle rosnacy zbiér wspotczesnych zagrozen
bezpieczenstwa powoduje, Ze problem skutecznego przeciwdziatania
nim jest najwazniejszym przedsiewzieciem realizowanym zaréwno

1 George Santayana (ur. 16 grudnia 1863 r. w Madrycie, zm. 26 wrze$nia 1952r.
w Rzymie), amerykanski pisarz i filozof.

2 T. Szubrycht (red.), Leksykon bezpieczeristwa morskiego, AMW, Gdynia 2008, s. 17.

3 K. Ficon, Bezpieczeristwo jako systemowa kategoria ontologiczna, BELLONA, 2012, s. 6.
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w wymiarze lokalnym, regionalnym jak i globalnym. Zarzadzanie
bezpieczenstwem odgrywa wyjatkowa role w spoteczenstwach
demokratycznych, o czym $wiadcza miedzy innymi dziatania
podejmowane przez Unie Europejska na arenie miedzynarodowe;j.
Wyrazem tych tendencji jest budowany europejski system
bezpieczenstwa, ukierunkowany réwniez na realizacje zadan z zakresu
identyfikacji i ochrony infrastruktury krytyczne;j.

Organa wtadzy publicznej w Polsce* jak réwniez w innych
panstwach  demokratycznych maja  Kkonstytucyjny  obowigzek
ksztattowania wielowymiarowego bezpieczenistwa zewnetrznego,
wewnetrznego i globalnego na maksymalnym poziomie, zgodnie ze
Swiatowymi standardami i zasadami prawno-miedzynarodowymi.

XXI wiek od samego poczatku charakteryzuje sie intensywnym
rozwojem nowoczesnych technologii oraz proceséw globalizacji.
Towarzyszy temu réwniez szereg zagrozen niosacych ze soba skutki
w skali catego $wiata. Naleza do nich: zagrozenia demograficzne,
zZywnosciowe, ekologiczne, wyczerpywanie sie surowcow
energetycznych, a takze zagrozenia wynikajgce z dysproporcji
rozwojowych poszczegélnych rejonéw $Swiata 1 coraz czesciej
akcentowane zagrozenia informacyijne, zagrozenia ptynace
z cyberprzestrzeni, ktora staje sie polem dziatania przestepczosci oraz
najbardziej zaawansowanych technologicznie armii $wiatas.

Skuteczne przeciwdziatanie zidentyfikowanym zagrozeniom
wymaga budowy efektywnego systemu zarzadzania Kkryzysowego,
dziatajacego w strukturach nadrzednego systemu bezpieczenstwa
narodowego. Systemu, ktéry zapewnitby odpowiedni poziomu
bezpieczenstwa wewnetrznego, akceptowanego przez wszystkich
obywateli.

Doswiadczenia pokazuja, Ze system zarzadzania kryzysowego
wymaga jasnego podziatu kompetencji oraz bezwzglednej wspotpracy
administracji publicznej wszystkich szczebli oraz podmiotéw spoza tego

4+Méwi o tym art. 5 Konstytucji RP z dnia 2 kwietnia 1997 r.: Rzeczpospolita Polska
strzeze niepodlegtosci i nienaruszalnosci swojego terytorium, zapewnia wolnosci i prawa
cztowieka i obywatela oraz bezpieczeristwo obywateli, strzeze dziedzictwa narodowego
oraz zapewnia ochrone Srodowiska, kierujqc sie zasadq zréwnowazonego rozwoju, Dz. U.
z 1997 r. Nr 78, poz. 483, ze zm.

5 G. Krasnodebski, Zagrozenia krytycznej infrastruktury teleinformatycznej w dobie
rozwoju spoteczeristwa informacyjnego, [w:] Problemy zapewnienia bezpieczeristwa
regionalnego, Olsztyn 2008.
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obszaru. Budowa systemu zarzadzania Kkryzysowego to proces
dtugotrwaty, wymagajacy lat pracy oraz duzych $rodkéw finansowych.
Nalezy podkresli¢, ze w Polsce uczyniono w tym zakresie juz bardzo
wiele. Stworzono podstawy formalno-prawne oraz zdefiniowano
podstawowe pojecia takie jak: sytuacja kryzysowa, zarzadzanie
kryzysowe czy tez infrastruktura Kkrytyczna. Ustawa o zarzqdzaniu
kryzysowym definiuje réwniez hierarchiczng strukture tego systemu oraz
zakres zadan dla poszczegdlnych jego elementowe.

Kolejne lata zdobywanych doswiadczenn powoduja, ze
zapobieganie i przygotowanie do sytuacji kryzysowych jest coraz
doskonalsze. Taki stan nie gwarantuje jednak stuprocentowej pewnosci,
ze nadciggajacy zywiot zostanie opanowany, a konsekwencje spoteczne i
ekonomiczne bedg znikome.

Powazne awarie techniczne, anomalie klimatyczne, wzrost
zagrozenia atakami terrorystycznymi oraz wroga dziatalnos¢
w cyberprzestrzeni powoduja, Ze bardzo istotnym zadaniem
realizowanym przez system bezpieczenstwa narodowego,
a w szczegdlnosci przez system zarzadzania kryzysowego jest ochrona
infrastruktury krytycznej.

Pojecie infrastruktury krytycznej juz na state =zagoScito
w problematyce bezpieczefistwa i przez caty czas ewoluuje. Mimo, Ze
ochrona najwazniejszych obiektéw czy instalacji prowadzona byta juz od
dawna podczas trwania konfliktéw zbrojnych to pod koniec XX i na
poczatku XXI wieku proces ten nabrat szczegélnego znaczenia. Okazato
sie bowiem, Ze podczas pokoju réwniez nalezy chroni¢ systemy sektora
militarnego, spotecznego oraz gospodarczego tak, aby nie dopusci¢ do
przerwania ciggtosci ich pracy. Przyczynity sie do tego powazne awarie
sieci energetycznych w USA i Kanadzie, ataki terrorystyczne
przeprowadzone na World Trade Center i Pentagon w USA, zamachy
w Madrycie, zamachy w Londynie oraz liczne kleski zywiotowe. Ostatnie
lata pokazujg rowniez, Zze zaawansowane technologicznie spoteczenstwa
mogg ponosi¢ dotkliwe straty spowodowane atakami z cyberprzestrzeni.

Pierwsze inicjatywy zwigzane 2z ochrong infrastruktury
krytycznej zostaly podjete w 1996 r. przez prezydenta Billa Clintona,
ktéry utworzyt specjalng komisje do zbadania podatnosci infrastruktury

6 R. Suleta, G. Krasnodebski, Podstawy prawne zarzqdzania kryzysowego w Polsce, [w:]
Bezpieczeristwo w administracji i biznesie we wspétczesnym swiecie, WSAiB, Gdynia 2011.
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krytycznej Stanéw Zjednoczonych na zagrozenia. W sktad komisji weszli
przedstawiciele rzadu, przedstawiciele organizacji pozarzagdowych oraz
wtas$ciciele infrastruktury krytycznej z sektora prywatnego?’.

Opierajac sie na doswiadczeniach Stanéw Zjednoczonych,
réwniez i inne panstwa rozpoczety projekty dotyczace ochrony
infrastruktury krytycznej, w tym réwniez Polska. Bardzo duzy wptyw na
ksztattowanie sie procesu ochrony infrastruktury krytycznej w Polsce
maja akty normatywne NATO oraz Unii Europejskiej.

Prace nad stworzeniem mechanizméw ochrony infrastruktury
krytycznej w Unii Europejskiej rozpoczeto po ataku terrorystycznym
z 11 wrzes$nia 2001 roku na World Trade Center w USA, jednak ich
faktyczna intensyfikacja miata miejsce dopiero w 2004 roku po atakach
terrorystycznych w Madrycie, czyli w momencie, kiedy zagrozenia
bezposrednio dotknety ,organizm” Unii Europejskiej. Rada Europejska
w czerwcu 2004 r. zglosita postulat, aby opracowac og6lng strategie
zwiekszenia ochrony infrastruktury krytycznej. W odpowiedzi na ten
postulat juz w pazdzierniku 2004 roku Komisja Wspdlnot Europejskich
wydata komunikat dotyczacy ochrony infrastruktury krytycznej w walce
z terroryzmems, ktéry zapoczatkowat kolejne prace nad tym problemem.

Niewatpliwie najwazniejszym obecnie dokumentem z zakresu
ochrony infrastruktury krytycznej jest Dyrektywa Rady 2008/114/WE
zdnia 8 grudnia 2008r. w sprawie rozpoznawania i wyznaczania
Europejskiej Infrastruktury Krytycznej (EIK) oraz oceny potrzeb
w zakresie poprawy jej ochrony, ktorej celem jest stworzenie procedury
rozpoznawania i wyznaczania Europejskiej Infrastruktury Krytycznej
oraz opracowanie wspdlnego podej$cia do oceny potrzeb w zakresie
poprawy jej ochrony.

Polska, jako cztonek Unii Europejskiej jest zobligowana do
stworzenia mechanizméw ochrony infrastruktury krytycznej oraz
prowadzenia wspélpracy w tym zakresie na poziomie Wspdlnoty.
W wyniku tych dziatan przygotowano juz odpowiednie regulacje
formalno-prawne dajgce podstawy do budowy systemu ochrony
infrastruktury krytyczne;j.

7 Critical Infrastructure Threats and Terrorism, DCSINT Handbook No. 1.02, 2006, s 1,
(http://www.fas.org/irp/threat/terrorism/sup2.pdf).

8 Communication from the Commission to the Council and the European Parliament,
Critical Infrastructure Protection in the fight against terrorism, Brussels, 20.10.2004,
COM(2004) 702 final (http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri= COM:
2004:0702:FIN:EN:PDF).
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Podjecie przez autora badan z zakresu modelowania systemu
zarzadzania bezpieczenstwem infrastruktury Krytycznej panstwa
wpisuje sie w proces budowy oprzyrzadowania do prowadzenia
wielokryterialnych analiz, dotyczacych utrzymania ciggtosci dziatania
w sytuacjach kryzysowych przez obiekty, instalacje, urzadzenia, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorstw.

Zainteresowania autora problematyka ochrony infrastruktury
krytycznej wynikaja gtéwnie ze zdobytego doswiadczenia zawodowego
podczas wykonywania obowiazkéw stuzbowych w Zaktadzie
Zarzadzania Kryzysowego Akademii Marynarki Wojennej i kierowania
studiami podyplomowymi Zarzgdzanie Kryzysowe. Prowadzenie zajec
dydaktycznych, uczestniczenie w pracach naukowych oraz Scista
wspoétpraca z Wydziatem Bezpieczenstwa i Zarzadzania Kryzysowego
Pomorskiego Urzedu Wojewddzkiego zaowocowata wypracowaniem
koncepcji budowy modelu systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej, przydatnego na poziomie regionalnym oraz
rzadowym. Bardzo uzyteczne okazaly sie rowniez doswiadczenia
zdobyte na stanowisku projektanta i analityka zautomatyzowanych
system6w dowodzenia w Zespole Informatyki Marynarki Wojenne;.

Obszar prowadzonych badan i analiz naukowych obejmuje
problematyke budowy i funkcjonowania systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej na szczeblu panstwa
i regionu, wspomagajacego prace etatowych organéw wtadzy publicznej
odpowiedzialnych za utrzymanie okreSlonego poziomu ochrony
kluczowych dla panstwa zasobdéw i struktur.

Wiaczenie sie w proces budowy skutecznych mechanizméow
ochrony infrastruktury krytycznej, jako istotnego elementu systemu
zarzadzania Kryzysowego spowodowato, ze przedmiotem badan stat
sie system infrastruktury krytycznej natomiast gtdbwnym celem badan
byto opracowania modelu systemu zarzqdzania bezpieczeristwem
infrastruktury krytycznej. Systemu nalezgcego do grupy systemow
prakseologicznych wykorzystywanych do diagnozowania,
prognozowania i ksztattowania bezpieczenstwa.

Osiggniecie gtownego celu badan bylo mozliwe poprzez
realizacje nastepujacych celow szczegétowych:

— okreslenie definicji bezpieczenstwa i identyfikacje zagrozen,
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— analize uregulowan formalno-prawnych systemu zarzadzania
kryzysowego oraz ochrony infrastruktury krytycznej,

— identyfikacje elementow infrastruktury krytycznej,

— zaprojektowanie procesu ochrony infrastruktury krytycznej,

— opracowanie modelu identyfikacyjnego i decyzyjnego systemu
zarzadzanie bezpieczenstwem infrastruktury krytycznej,

— opracowanie modelu konceptualnego systemu oceny
bezpieczenstwa infrastruktury krytycznej.

Problematyka ochrony infrastruktury krytycznej w wymiarze
miedzynarodowym jest stosunkowa mtoda, wobec czego ramy czasowe
prowadzonych badan zostaly ograniczone w wymiarze globalnym do
konca XX w. i pierwszego dziesieciolecia XXI w., natomiast w odniesieniu
do Polski od wprowadzenia w zycie Ustawy o zarzqdzaniu kryzysowym
z 26 kwietnia 2007 roku do chwili obecne;.

Wstepna analiza podjetej problematyki badawczej wykazata, ze
zbudowanie modelu systemu zarzqgdzania bezpieczeristwem infrastruktury
krytycznej wymaga uwzglednienia w procesie badawczym pojecia i teorii
bezpieczenstwa, umiejscowienia ochrony infrastruktury krytycznej
w systemie zarzadzania kryzysowego, analizy procesu ochrony
infrastruktury  krytycznej, wykorzystania metod modelowania
matematycznego oraz opracowania modelu konceptualnego systemu
oceny bezpieczenstwa infrastruktury krytycznej.

Definiujac problem badawczy, jako trudnos$¢ lub przeszkode,
ktéra nalezy pokona¢, aby osiggna¢ zamierzony cel badawczy, przyjeto,
ze gléwnym problemem badawczym prowadzonych badan bedzie
znalezienie odpowiedzi na nastepujace pytanie: jak powinien by¢
zbudowany oraz w jaki sposéb powinien funkcjonowaé system
zarzgdzania bezpieczeristwem infrastruktury krytycznej, aby proces
ochrony infrastruktury krytycznej spetnial przyjete standardy
bezpieczenstwa?

Podjety problem badawczy dotyczy wiec analizy potrzeb
w zakresie bezpieczenstwa infrastruktury krytycznej i mozliwosci ich
zaspokojenia przez dostepny potencjat organizacyjno-funkcjonalny
i wykonawczy. Najwazniejszym elementem tego problemu jest
opracowanie modelowej koncepcji systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej, bazujacej na
obowiazujacych uregulowaniach formalno-prawnych i w oparciu
o istniejace jednostki organizacyjne.
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Rozwigzanie tak sformutowanego problemu badawczego
wymagato znalezienia odpowiedzi na szereg dodatkowych pytan, ktére
identyfikujg poszczegélne problemy szczegéltowe, warunkujace
osiagniecie gtéwnego celu pracy. Naleza do nich:

— Jak jest definiowane bezpieczeristwo we wspétczesnym Swiecie?

Jakq role petni zarzqdzanie kryzysowe w systemie bezpieczeristwa
narodowego?

— Jakie jest miejsce ochrony infrastruktury krytycznej w systemie

zarzqdzania kryzysowego?

— Jaka jest struktura organizacyjno-funkcjonalna  systemu

infrastruktury krytycznej?

— Jak mozna usprawni¢ i zwiekszy¢ efektywnosé systemu

zarzqdzania bezpieczeristwem infrastruktury krytycznej?

— Jak nalezy ocenia¢ ochrone infrastruktury krytycznej?

Analiza materiatow Zrédtowych, uczestnictwo w konferencjach
krajowych i miedzynarodowych, sympozja, rozmowy z ekspertami
zarzadzania kryzysowego, odbycie stazu zawodowego w Wydziale
Bezpieczenstwa i Zarzadzania Kryzysowego Pomorskiego Urzedu
Wojewddzkiego oraz nabyte doswiadczenie pozwolity przyja¢ autorowi
nastepujaca hipoteze badawcza podejmujaca rozwigzanie celu
poznawczego: Ssystem zarzqdzania bezpieczeristwem infrastruktury
krytycznej powinien odznaczaé sie wysokq efektywnosciq i skutecznosciq
przedsiewzie¢ podejmowanych w celu zapewnienia funkcjonalnosci,
ciggtosci dziatania i integralnosci infrastruktury krytycznej, zapobiegania
zagrozeniom, ryzykom lub stabym punktom, ograniczenia i neutralizacji
ich skutkéw, szybkiego odtworzenia tej infrastruktury na wypadek awarii,
atakéw oraz innych zdarzen zaktécajgcych jej prawidtowe
funkcjonowanie.

Zweryfikowanie tak postawionej hipotezy badawczej wymagato
zkolei skonstruowania pomocniczych hipotez roboczych, ktére
pozwolity na dowodzenie prawdziwosci lub fatszu hipotezy gtéwne;.
Sformutowane powyzej szczeg6towe problemy badawcze prowadza do
zbudowania nastepujacych szczegdétowych hipotez roboczych:

— fundamentem funkcjonowania systemu zarzqdzania
bezpieczeristwem infrastruktury krytycznej sq obowiqzujqce
uregulowania formalno-prawne wydawane przez organa wtadzy
administracyjnej na szczeblach centralnych, regionalnych
i lokalnych,
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— budowa efektywnego i skutecznego systemu zarzqdzania
bezpieczeristwem infrastruktury krytycznej wymaga stworzenia
modelu identyfikacyjnego i decyzyjnego tego systemu,

— opracowanie metodyki oceny bezpieczenistwa infrastruktury
krytycznej pozwoli oceni¢ funkcjonowanie systemu zarzgdzania
bezpieczernistwem infrastruktury krytycznej.

Podjeta w dysertacji problematyka ochrony infrastruktury
krytycznej w ostatnich kilku latach jest zywo dyskutowana przez
rodzimych specjalistow zarzadzania kryzysowego. Szczegdlnie
intensywne rozmowy prowadzone byly w aspekcie bezpieczenstwa
obiektow uzytecznosci publicznej podczas mistrzostw UEFA EURO
2012™, Infrastruktura Krytyczna staje sie coraz czeS$ciej tematem
konferencji krajowych i miedzynarodowych, natomiast brakuje
jednolitego opracowania zawierajgcego kompleksowa analize systemu
ochrony infrastruktury krytycznej. W fazie opracowywania znajduje sie
Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK)
nadzorowany przez Dyrektora Rzadowego Centrum Bezpieczenstwa
(RCB).

Problemy bezpieczenstwa i ochrony infrastruktury krytycznej
poruszane s3 w licznych artykutach i wystapieniach prezentowanych na
konferencjach naukowych. Nalezy tutaj wskaza¢ monografie Zasadnicze
problemy zarzqdzania kryzysowego w organizacjach zhierarchizowanych®
zawierajaca rozwazania dotyczace ochrony infrastruktury Krytycznej
w Polsce w konteks$cie zadan organizacji zhierarchizowanych oraz
monografie Ochrona infrastruktury krytycznejl9, w ktérej mozna znaleZ¢
szereg opracowan z zakresu infrastruktury krytycznej i probleméw
bezpieczenstwa narodowego, koncepcji i unormowan prawnych ochrony
infrastruktury = krytycznej,  zagrozen  elementéow  kluczowych
infrastruktury krytycznej, doswiadczen i dobrych praktyk oraz wybrane
przyktady przedsiewzie¢ podejmowanych na rzecz ochrony
infrastruktury krytycznej i edukacji w zakresie ochrony infrastruktury
krytycznej.

Waznym zrodtem informacji z zakresu zarzadzania kryzysowego,
uwzgledniajgcym  problematyke  modelowania  matematycznego
prakseologicznych systeméw dziatania jest monografia InZynieria

9]. Stawnicka, B. Wi$niewski, R. Socha, Zasadnicze problemy zarzqdzania kryzysowego
w organizacjach zhierarchizowanych, KWP, Katowice 2011.
10 A. Tyburska, Ochrona infrastruktury krytycznej, WSPol, Szczytno 2010.
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zarzqdzania kryzysowego. Podejscie systemowe!! oraz monografia System
reagowania kryzysowego 12 przyblizajgca problematyke zarzadzania
kryzysowego ze szczegdlnym podkres$leniem reagowania na sytuacje
kryzysowe.

Osiagniecie zamierzonych celéw poznawczych oraz rozwiazanie
postawionego problemu badawczego na drodze weryfikacji hipotez
roboczych wymagato odwotania sie do naukowych metod i narzedzi
badawczych.

Interdyscyplinarny charakter podjetego problemu badawczego
wymusit zastosowanie w procesie badawczych metod teoretycznych
oraz empirycznych. Ich wykorzystanie uzaleznione bylo od typu
rozwigzywanego problemu. Rozwigzanie podjetego problemu
badawczego oraz weryfikacja postawionej hipotezy roboczej wymagata
wykorzystania nastepujacych metod badawczych: analizy, syntezy,
uogélnien, wnioskowania i symulacji komputerowe;.

Etapem wyjsciowym byly badania teoretyczne, ktére
uporzagdkowaty wiedze i kompetencje oraz stworzyly podstawy do
przeprowadzenia badan empirycznych.

W wyniku przeprowadzenia analizy i krytyki og6lnie dostepnej
literatury polskiej i obcojezycznej stwierdzono, Ze problematyka budowy
modelu kompleksowego systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej nie doczekata sie jednolitego opracowania.
Metoda ta zostala rowniez wykorzystana do zebrania informacji
z zakresu funkcjonowania systemu zarzadzania kryzysowego, systemu
infrastruktury krytycznej oraz ochrony infrastruktury krytyczne;j.

Analiza instytucjonalno-prawna postuzyta do analizy uregulowan
formalno-prawnych funkcjonowania systemu zarzadzania kryzysowego
oraz przepiséw dotyczacych ochrony infrastruktury krytycznej. Wyniki
analizy pozwolily okresli¢ ograniczenia prawne wptywajace na
mozliwosci funkcjonalne systemu ochrony infrastruktury krytyczne;j.

Analiza historyczna zostata wykorzystana do okres$lenia genezy
zarzadzania kryzysowego oraz ochrony infrastruktury Kkrytycznej
w Polsce i na $wiecie. Dostarczyta informacji o ewolucji postrzegania
pojecia bezpieczenistwa oraz podej$cia do organizacji procesu ochrony
infrastruktury krytycznej.

11 K. Ficon, InZynieria zarzqdzania kryzysowego. Podejscie systemowe, BEL Studio,
Warszawa 2007.
12]. Gryz, W. Kitler, System reagowania kryzysowego, Adam Marszatek, Torun 2007.
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Wykorzystanie syntezy umozliwito taczenie w catos$¢
wyodrebnionych i zebranych wcze$niej elementéw, dzieki czemu
mozliwe bylo dokonanie uogélnien oraz budowanie modelu
matematycznego systemu zarzadzania bezpieczenstwem infrastruktury
krytycznej.

Szczegblnie  przydatng podczas konstruowania modelu
identyfikacyjnego i decyzyjnego systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej oraz modelu konceptualnego systemu oceny
bezpieczenstwa infrastruktury Kkrytycznej byla metoda poréwnawcza.
Dzieki niej mozna bylo zastosowaé rozwigzania zastosowane
w modelach system6w prakseologicznego dziatania.

Zastosowanie metody uogdlnien umozliwito przejScie od
pojedynczych twierdzen i obserwacji dotyczacych podstawowych
elementéw infrastruktury krytycznej do twierdzen o wyzszym poziomie
ogolnosci i ztozonosSci odnoszacych sie do catych systemoéw.

Prawidtowe przeprowadzenie procesu badawczego wymagato
zastosowania wnioskowania, jako podstawowej metody badawczej. Jej
wykorzystanie pozwolito wypracowa¢ nowe twierdzenia, bazujace na
dorobku naukowym z zakresy zarzadzania kryzysowego i ochrony
infrastruktury krytycznej.

W badaniach zostala wykorzystana réwniez symulacja
komputerowa do projektowania proces6w ochrony infrastruktury
krytycznej.  Procesy  zostaly  zbudowane i  zweryfikowane
z wykorzystaniem narzedzia informatycznego Bizagi Process Modeler
stuzacego do modelowania proceséw biznesowych w terminologii
Business Process Modeling Notation (BPMN).

W trakcie procesu badawczego wykorzystano dedukcje do
opracowania modelu systemu zarzgdzania bezpieczenstwem
infrastruktury krytycznej oraz modelu konceptualnego systemu oceny
bezpieczenstwa infrastruktury krytycznej. Indukcja postuzyta natomiast
do opracowania uogoélnionych sformutowan, wprowadzaniu nowych
pojec i twierdzen.

Metoda wywiadu skategoryzowanego byta wykorzystywana
podczas weryfikacji rozwigzan teoretycznych w praktyce. Wywiady te
byto przeprowadzane w trakcie rozméw z ekspertami i praktykami
zarzadzania kryzysowego oraz infrastruktury krytycznej, ktére autor
prowadzit podczas ¢wiczen, szkolen oraz stazu zawodowego w Wydziale
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Bezpieczenstwa i Zarzadzania Kryzysowego Pomorskiego Urzedu
Wojewddzkiego.

Rozwigzanie zdefiniowanego w niniejszej dysertacji gléwnego
problemu badawczego oraz probleméw szczegétowych zostato
zrealizowane w pewnym chronologicznym ciggu badawczym
obejmujacym trzy zasadnicze etapy: etap badan wstepnych (rozpoznanie
problemu), etap badan zasadniczych (badania wtasciwe), etap badan
koncowych (sprawozdanie z badan).

Etap wstepny, inicjujacy program badan polegat na planowaniu,
organizowaniu i stymulowaniu procesu badawczego, zgodnie z przyjeta
koncepcja metodologiczng rozprawy. Na tym etapie m.in.
doprecyzowano cele badawcze, ostatecznie sformutowano problemy
badawcze, przeprowadzono kwerende i analize krytyczng zrédet
piSmiennictwa, sformutowano tezy i hipotezy robocze rozprawy,
wybrano adekwatne do potrzeb metody i narzedzia badawcze.

Na etapie badan witasciwych w pierwszej kolejnosci zostat
przedstawiony szczeg6towy program badan oraz czasowy harmonogram
ich realizacji. Procedury te uruchomity szczegétowe czynnosci badawcze
obejmujace specyfikacje i przygotowanie zmiennych niezaleznych,
wypracowanie funkcji transformacji zmiennych niezaleznych do postaci
zmiennej zaleznej, weryfikacji zaproponowanej funkcji transformacji
i ocene zgodnosci jej formuty z wartoscig oczekiwang, przygotowanie
warto$ci zmiennych niezaleznych, przeprowadzenie badan na obiektach
modelowych.

Etap badan koncowych polegat na analizie uzyskanych wynikow
badan iporéwnaniu ich z przyjetymi na wstepie hipotezami
badawczymi. W efekcie uzyskane wyniki badawcze zostaty zebrane,
poklasyfikowane i postuzyly do licznych uogolnienn i wyciagniecia
szeregu wnioskOw natury teoretycznej i praktyczne;j.

Ostatecznym wynikiem procesu badawczego, zaliczanym do
etapu badan koncowych, jest niniejsze sprawozdanie z badan, ktére
zostato zredagowane w formie rozprawy naukowej sktadajacej sie ze
wstepu, pieciu rozdzialéw, zakoniczenia, bibliografii, wykazu rysunkdéw,
oraz zatacznikow.

W rozdziale pierwszym przeprowadzono analize teorii
bezpieczenstwa zwracajac szczegdlng uwage na réznorodnos¢ definicji,
ewolucje postrzegania i pojmowania bezpieczenstwa. Przedstawiono
klasyfikacje bezpieczenstwa oraz omoéwiono podstawowe zagrozenia.
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Waznym wnioskiem plynacym 2z przeprowadzonej analizy jest
stwierdzenie, ze bezpieczenistwo jest traktowane jednoczesnie, jako
warto$¢, potrzeba, cel, prawo, a takze, jako pozadany stan i dynamiczny
proces. Stanowi ono bardzo wazng warto$¢ w sensie egzystencjalnym,
moralnym, spotecznym, a takze osobistym. Bezpieczenstwo jest
naturalng norma, ktérag cywilizowane spoteczenstwa powinny
gwarantowac catej swojej spotecznosci razem i wszystkim jej cztonkom
zosobna. Od zawsze konieczno$¢ zachowania bezpieczenstwa
odgrywata ogromna role w ksztattowaniu polityki, rozwoju dziatalnos$ci
gospodarczej czy stymulowaniu postepu naukowo-technicznego.

Najczesciej pojecie bezpieczenstwa odnoszone jest do pewnego
stanu braku zagrozen, do normy, ktérg cywilizowane spoteczenistwa
gwarantujg catej swojej spotecznosci razem i wszystkim jego cztonkom
osobno, do stanu kontroli nad tym, co zagraza szczegblnie cenionym
wartos$ciom, w tym rowniez elementom infrastruktury krytyczne;j.

W rozdziale drugim przedstawione zostalo miejsce procesu
ochrony infrastruktury krytycznej w systemie zarzadzania kryzysowego.
Rozwazania rozpoczeto od przestawienia istoty, celow i zadan
zarzadzania kryzysowego. Wpynika z nich, Ze przez szereg lat
problematyka zarzadzania kryzysowego budzita wiele kontrowersji
i zastrzezen. W wielu kryzysowych sytuacjach brakowato niezbednych
uregulowan formalno-prawnych oraz rozwigzan organizacyjno-
funkcjonalnych. Uporzadkowanie systemu nastgpito dopiero po
wprowadzeniu w zycie Ustawy o zarzqdzaniu kryzysowym z 26 kwietnia
2007 roku. Nowym zadaniem realizowanym przez system zarzadzania
kryzysowego jest ochrona infrastruktury krytycznej obejmujgca
wszelkie dziatania zmierzajace do zapewnienia funkcjonalnosci, ciggtosci
dziatan i integralnosci infrastruktury krytycznej w celu zapobiegania
zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia
i neutralizacji ich skutkéw oraz szybkiego odtworzenia tej infrastruktury
na wypadek awarii, atakéw oraz innych zdarzen zakldcajacych jej
prawidtowe funkcjonowanie. Przeprowadzona analiza pozwolita
przygotowal niezbedne zasoby informacyjne do zaprojektowania
procesu zarzadzania bezpieczenstwem infrastruktury krytyczne;j,
zbudowania  matematycznego  modelu  systemu  zarzadzania
bezpieczenstwem infrastruktury krytycznej oraz opracowania modelu
konceptualnego systemu oceny bezpieczefistwa infrastruktury
krytycznej.
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Rozdzial trzeci zawiera projekt procesu ochrony infrastruktury
krytycznej zbudowany z wykorzystaniem graficznej notacji proceséw
biznesowych BPMN. Opracowane rozwigzania zostaly zweryfikowane
przy pomocy analitycznego oprogramowania Bizagi Process Modeler.
Wykorzystujac wyniki przeprowadzonej analizy oraz badan w rozdziale
drugim stworzono modelowy przebieg procesu ochrony infrastruktury
krytycznej analogiczny do procesu zarzadzania kryzysowego. W sktad
procesu ochrony infrastruktury krytycznej zostaty zaliczone podprocesy
zapobiegania zaktdceniom funkcjonowania infrastruktury krytycznej,
przygotowania na sytuacje kryzysowe mogace niekorzystnie wptyna¢ na
infrastrukture krytyczng, reagowania w sytuacjach zniszczenia lub
zakltécenia funkcjonowania infrastruktury Kkrytycznej i odtwarzanie
infrastruktury krytycznej. Takie podejscie odpowiada stosowanemu
cyklowi  zarzadzania kryzysowego w postaci zapobieganie-
przygotowanie-reagowanie-odbudowa.

W rozdziale czwartym przedstawiono model matematyczny
systemu zarzadzania bezpieczenstwem infrastruktury Kkrytycznej
ztozony z modelu identyfikacyjnego oraz decyzyjnego. Proces
modelowania zostat zdekomponowany na dwa etapy konceptualne
dotyczace odpowiednio budowy modelu indentyfikacyjnego i na jego
bazie modelu decyzyjny. Przedstawiono réwniez og6lne podejscie do
formalnego modelowania prakseologicznego systemu dziatania, jakim
jest system zarzadzania bezpieczenstwem infrastruktury Krytycznej
panstwa.

Na poczatku zdefiniowano zadania i strukture modelu
identyfikacyjnego, ktéry zgodnie z ogo6lna teorig systeméw zostat
opisany przy pomocy uporzadkowanej trojki obejmujacej: cel dziatania
i podstawowe funkcje, sktadowe elementy struktury organizacyjnej oraz
topologiczne relacje i réznorodne powigzania miedzy tymi elementami.
Wyodrebnione elementy systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej zostaty przedstawione w jednolitej konwencji
za pomocg aparatu analizy i topologii matematyczne;j.

Budujac model decyzyjny starano sie ustali¢ zbiér ograniczen
oraz funkcje  kryterium, determinujaca proces zarzadzania
bezpieczenstwem infrastruktury Kkrytycznej. Modelowanie decyzyjne
ujmuje system zarzgdzania bezpieczenstwem infrastruktury Kkrytycznej
w dynamice dziatan, jako cigg kolejno podejmowanych decyzji,
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sterujacych procesem =zarzadzania bezpieczenistwem infrastruktury
krytycznej.

Rozdzial piaty zawiera model konceptualny systemu oceny
bezpieczenstwa infrastruktury Kkrytycznej zbudowany w oparciu
o taksonomiczng formute potencjatowa wykorzystana do oceny poziomu
przygotowania zasobow infrastruktury krytycznej do sytuacji
kryzysowych. Formuta ta z powodzeniem byta stosowana do oceny
potencjatu ztozonych systemdw broni, potencjalu morskiego panstwa
oraz poziomu zagrozen w aglomeracjach miejskich. Model systemu
oceny bezpieczenstwa infrastruktury Kkrytycznej zostat oparty na
wynikach badan uzyskanych w poprzednich rozdziatach i postuzyt do
budowy systemu informatycznego, bedacego narzedziem analitycznym
z zakresu ochrony infrastruktury krytycznej.

Rozprawe konczy zakonczenie, w ktérym zostaty przedstawione
zasadnicze wnioski uzyskane w trakcie przeprowadzonego procesu
badawczego oraz odniesiono sie do weryfikacji podjetego w rozprawie
gtéwnego problemu badawczego, probleméw szczegétowych, hipotezy
badawczej oraz hipotez roboczych.

Pomys$lna realizacja catego procesu badawczego nie bytaby
mozliwa bez merytorycznego wsparcia ze strony pracownikéw Wydziatu
Dowodzenia i Operacji Morskich, stuzacych zyczliwa pomoca, rada
atakze krytycznym  stowem. Sprawng realizacje  koncepcji
metodologicznej  rozprawy  zawdzieczam  przede = wszystkim
doswiadczonej kadrze profesorskiej Wydziatu Dowodzenia i Operacji
Morskich, w tym szczeg6lnie Panu prof. dr. hab. inZz. Krzysztofowi
Ficoniowi. Wielkiego wsparcia i pomocy udzielit mi takze Pan kmdr dr
hab. Tomasz Szubrycht - Dziekan Wydziatu Dowodzenia i Operacji
Morskich. Przy rozwigzywaniu wiekszosSci probleméw merytorycznych
stuzyli mi pomoca pracownicy Wydziatu Bezpieczenistwa i Zarzadzania
Kryzysowego Pomorskiego Urzedu Wojewddzkiego w Gdansku,
a szczegblnie Pan Dyrektor dr Ryszard Suleta. Cytowane prace naukowe
i zrédla piS$miennictwa stanowity dla mnie bezcenne Zrédto wiedzy.
Bardzo przydatne okazaty sie réwniez moje Kkontakty stuzbowe
zinstytucjami i organami odpowiedzialnymi za bezpieczenistwo
i zarzadzanie kryzysowe na réznych szczeblach wtadzy i administracji
publiczne;j.
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ROZDZIAL 1
POJECIE 1 ELEMENTY TEORII
BEZPIECZENSTWA

Prowadzac rozwazania nad pojeciem i istotg ,bezpieczenstwa”
nasuwa sie proste i jednoznaczne pytanie o to, czym jest
bezpieczenstwo? Wydawac by sie mogto, Ze odpowiedZ nie powinna by¢
trudna jednak analiza materiatow Zrédtowych wykazata, iz pojecie
bezpieczenstwa jest kategoria uniwersalng i trudno definiowalng,
funkcjonujaca wytacznie w teorii oraz w mowie potocznejl3. Istniejg
poglady, iz pojecie to jest subiektywne i elastyczne, Ze moze znaczy¢
wszystko, cokolwiek ma na mysli jego uzytkownik. W opracowaniach
z dziedziny nauk spotecznych moéwi sie, Ze bezpieczenstwo nalezy do
»poje¢ spornych ze swej istoty”, ktérych znaczenia nie da sie do konca
zdefiniowac14. Twierdzenie to jest z pewno$cia prawdziwe przy
zalozeniu, Ze dla kazdego, bezpieczenistwo oznacza co$ innego.

1.1. WYBRANE DEFINICJE BEZPIECZENSTWA

Termin bezpieczenistwo pochodzi od tacinskiego stowa sine cura
= securitas (bez pieczy). W potocznym rozumieniu bezpieczenstwo jest
ujmowane negatywnie, jako brak zagrozen, za$§ w definicjach
stownikowych zazwyczaj wystepuje ujecie pozytywne utozsamiajace
bezpieczenstwo z pewnoscia, jako stanem = przeciwstawnym
zagrozeniom?1s,

Zamieszczona w Leksykonie bezpieczeristwa morskiego definicja
Lbezpieczenstwa” mowi o tym, ze jest to stan psychiczny pozwalajgcy na

13 K. Ficon, Bezpieczeristwo ..., dz. cyt.

14 P. D. Wiliams, Studia bezpieczenstwa, Wydawnictwo Uniwersytetu Jagiellonskiego,
Krakéw 2012, s. 1.

15 R. Zieba, Teoria ogélna bezpieczeristwa paristwa w stosunkach miedzynarodowych, [w:]
Stosunki miedzynarodowe w XXI wieku. Ksiega jubileuszowa z okazji 30-lecia Instytutu
Stosunkéw Miedzynarodowych Uniwersytetu Warszawskiego, WN Scholar, Warszawa
2006, s.935-953.
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wzbudzenie przekonania o braku ryzyka straty czego$ lub mozliwoSci
wystapienia negatywnych zdarzen?e.

W tym samym zrédle mowi sie rowniez, ze ,bezpieczenstwo” to
wolno$¢ od leku i niepewnosci. Wolnos$¢ od zagrozen i mozliwo$¢
zaspokojenia podstawowych potrzeb czlowieka, za ktére uznaje sie
istnienie, przetrwanie, tozsamos¢, niezalezno$¢, spokoéj, posiadanie czy
pewnos$c¢ rozwoju.

Zwraca sie uwage, Ze ,bezpieczenstwo” jest jednoczesnie stanem
i procesem. Rozumiane jako stan oznacza brak wystepowania zagrozen,
poczucie bezpieczenstwa, wolnos$¢ od zagrozen, strachu lub ataku. Jako
proces cechuje sie zmienno$cig w czasie i przestrzeni. Jest ono (lub jego
postrzeganie) podatne na zmiany uktadu sit oraz stan wzajemnych
relacji ~pomiedzy  poszczegdlnymi  podmiotami na  scenie
miedzynarodowej. Ma wiec charakter swego rodzaju naczyn
potaczonych. Wynika to miedzy innymi z faktu, Ze poszerzenie sfery
bezpieczenstwa panstwa, sojuszu lub koalicji skutkuje (lub moze
skutkowac¢) subiektywnie postrzeganym obnizeniem bezpieczenstwa
innych podmiotéw.

Nieco inna definicja zostata zamieszczona w Operacyjno-
taktycznym leksykonie morskim. Zgodnie z nig ,bezpieczenstwo” to stan
osiagany wtedy, gdy okreSlone informacje, materiaty, personel,
czynno$ci i obiekty zostaja zabezpieczone przed szpiegostwem,
sabotazem, dywersja i terroryzmem, a takze przed utrata lub
nieautoryzowanym dostepem??.

K. Ficon w opracowaniu Bezpieczeristwo jako systemowa
kategoria ontologiczna uwaza, ze ,bezpieczenstwo” jako uniwersalna
kategoria ontologiczna jest pojmowane jednoczes$nie jako: wartosé,
potrzeba, cel, prawo, a takze jako pozadany stan i dynamiczny proces.
Bezpieczenstwo jest wartoScia m.in. w sensie egzystencjalnym,
moralnym, spotecznym, a takze osobistym. Jako wartos$¢ fundamentalna
w hierarchii aksjologicznej zajmuje jedno z najwyzszych miejsc. Nie jest
to jednak warto$¢ autoteliczna, lecz utylitarna i instrumentalna.
Bezpieczenstwo cenimy przede wszystkim dlatego, Ze zapewnia
i gwarantuje nam uzyskanie innych rédwnie cennych wartosci lub
stanowi $rodek do ich uzyskania, takich jak np. standardy zycia

16 T. Szubrycht (red.), Leksykon ..., dz. cyt., s. 17.
17 H. Sotkiewicz (red.), Operacyjno-taktyczny leksykon morski, Tom 1, AMW, Gdynia 2012,
s. 84.
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i zdrowia, sukcesy zawodowe i satysfakcja osobista itp. Jest ono
niezbywalng i niezamienialng warto$cia kazdego prakseologicznego
systemu dziatania i stanowi podstawe jego istnienia i trwania
w przysztoscils,

Traktujac bezpieczenstwo, jako proces, ktérego celem dziatania
jest zapewnienie poczucia braku zagrozen danego podmiotu, mozna
stwierdzi¢, iz bezpieczenstwo to ta dziedzina aktywnosci podmiotu,
ktdrej trescig jest zapewnianie mozliwosci przetrwania (egzystencji)
i swobody realizacji wlasnych intereséw w niebezpiecznym Srodowisku,
w  szczegbélnoSci poprzez wykorzystywanie szans (okolicznoSci
sprzyjajacych), stawianie czota wyzwaniom, redukowanie ryzyka oraz
przeciwdziatanie (zapobieganie i przeciwstawianie sie) wszelkiego
rodzaju zagrozeniom dla podmiotu i jego interes6éw!®. Podmiotem
bezpieczenstwa moga by¢ wszystkie jednostki majace wilasne interesy
i wyrazajace ambicje realizacji tych intereséw. Moga to by¢ pojedyncze
osoby, rézne grupy spoteczne, narody, spotecznosci miedzynarodowe
i wreszcie cata ludzkos¢. Stosownie do tego mozemy wyodrebnia¢ rézne
rodzaje bezpieczenstwa: indywidualne (personalne), grupowe (rodowe,
plemienne), narodowe (panstwowe) miedzynarodowe (regionalne,
globalne).

Wedtug E. Nowaka ,bezpieczenstwo” zaliczy¢ mozna do grupy
najpowszechniejszych poje¢ w zyciu codziennym oraz organizacji
i funkcjonowaniu panstwa, spoteczenstwa, roéwniez w nauce.
Powszechno$¢ tego pojecia pociaga za soba jego wieloznacznos¢,
w zwigzku z czym wspdiczesnie celem dokladnego okresSlenia obszaru
bezpieczenstwa stosowane sg miedzy innymi przymiotniki: publiczne,
militarne, osobiste, energetyczne, ekonomiczne, narodowe,
informacyjne?0.

Definicje stownikowe najczeSciej okreslaja ,bezpieczenstwo jako
stan niezagrozenia, spokoju, pewnosci’?l. Pojecie ,bezpieczenstwo”
w znaczeniu ogélnospotecznym obejmuje zabezpieczenie potrzeb, takich
jak istnienie, przetrwanie, pewnos¢, stabilnos¢, niezaleznos$¢, tozsamose,

18 K. Ficon, Bezpieczeristwo ..., dz. cyt.

19'S. Koziej, Bezpieczeristwo: istota, podstawowe kategorie i historyczna ewolucja,
Kwartalnik bezpieczenistwo Narodowe, Nr 18, BBN, Warszawa 2011, s. 20.

20 E. Nowak, Zarzgdzanie kryzysowe w sytuacjach zagrozen niemilitarnych, Akademia
Obrony Narodowej, Warszawa 2007, s.9.

21 Stownik jezyka polskiego, t. 1, Wydawnictwo PWN, Warszawa 1978, s. 147.
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ochrona poziomu i jako$ci zycia. Bezpieczenstwo jest naczelng potrzeba
cztowieka oraz grup spotecznych, a zarazem gtéwng potrzebg panstw
oraz miedzynarodowych systeméw. Brak bezpieczenstwa prowadzi do
niepokoju i poczucia zagrozenia.

Bez watpienia bezpieczenstwo to naczelna potrzeba cztowieka
oraz grup spotecznych, a takze najistotniejszy ich cel. Jego zadaniem jest
bowiem zaspokojenie naczelnych zywotnych potrzeb trwania,
przewidywalnosci, stabilizacji, dobrobytu, rozwoju, a w konsekwencji
szcze$cia ludzkiego. Bezpieczenstwo to stan, a zarazem ciagly proces,
systematyczne dziatanie celem jego tworzenia oraz utrzymywania. Jest
to najwyzsza warto$¢ i potrzeba jednostek, grup spotecznych, panstw,
wspoélnot wielopanstwowych, jest to wytwér wszystkich podmiotéow
bezpieczenstwa, ktére muszg by¢ gotowe i zdolne do tego?2.

Z perspektywy jednostki na budowanie poczucia wiasnego
bezpieczenstwa maja wpltyw gtéwnie procesy poznawcze, emocjonalne,
drazeniowe  u$wiadamiajgce  czlowiekowi  jego  uczestnictwo
w sytuacjach oraz czynnoS$ciach, wskazujagce na jego powinnosci
zwigzane z bezpieczenstwem, Kreujace nastawienia, motywy oraz
potrzeby, a takze wplywajace na jego zachowania. Z kolei z szerszej
perspektywy, a wiec narodowej, spotecznej, sSrodowiskowej, globalnej,
»bezpieczenstwo” to dziatania gromadzace wiedze o nim w Srodowisku
lokalnym, narodowym, ponadnarodowym. Wypracowuja one wzory
i metody typow zachowan, ktére majg chroni¢ i ratowac ludzi, substancje
materialng oraz $srodowisko, a takze kodyfikujg te wzory i zobowigzuja
do ich przestrzegania?3.

J. Swiniarski definiuje ,bezpieczefistwo” jako stan, ktory
zapewnia cztowiekowi warunki samorealizacji. Stan, w ktérym jednostki,
grupy spoteczne, organizacja panstwa nie odczuwajg zagrozenia swego
istnienia, a takze podstawowych swych intereséw. Bezpieczenstwo to
stan, w ktérym istniejg formalne, instytucjonalne i praktyczne gwarancje
ochrony tego, co stanowi istote petnej samorealizacji2*.

~Bezpieczenstwo” wigze sie z poczuciem stabilnosci i trwatosci
okreslonego stanu rzeczy, odczuciem braku zagrozenia wewnetrznego

22 J. Stanczyk, Wspdtczesne pojmowanie bezpieczeristwa, Wydawnictwo ISP PAN,
Warszawa 1996, s. 8.

23], Ziarko, ]. Walas-Trebacz, Podstawy zarzqdzania kryzysowego. Czes¢ 1. Zarzqdzanie
kryzysowe w administracji publicznej, Krakowska Szkota Wyzsza, Krakéw 2009, s. 10-11.
247, Swiniarski, Filozoficzne podstawy edukacji dla bezpieczeristwa, MON, Warszawa 1999,
s. 13.
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i zewnetrznego, a nadto takze z doznawaniem pewnosci i spokoju
w codziennym bytowaniu, ufno$ci i zaufaniu do przysztoscizs.

Pojecie bezpieczenstwa dysponuje rozmaitymi wymiarami, tak
w sferze ogdlnej, publicznej, jak indywidualnej, czyli osobistej, chociaz
zawsze odnoszacymi sie do stanu zagroZenia i niepewnoSci. W znaczeniu
powszednim ,bezpieczenistwo to stan braku zagrozenia, stan pewnosci,
spokoju, zabezpieczenia” 26. W sferze psychicznej, jak i realnej
bezpieczenstwo jest zaaprobowane, jako stan pozytywny i pozadany,
ktéry zastuguje na realizacje i ochrone.

Leksykalna definicja ujmuje ,bezpieczenstwo”, jako stan
niezagrozenia, spokoju, pewnosci, uwzgledniajac fakt, zZe bezpieczenistwo
nie jest jednorodzajowym stanem rzeczy zycia jednostkowego
i zbiorowego cztowieka. Nie jest rdwniez absolutnie u$cislonym celem
lub zadaniem jednostek lub catych wspdlnot ludzkich. Zarazem jest
zjawiskiem bardzo rozmaitym, ktéry obejmuje rézne sfery: spoteczna,
polityczng, militarng, ekonomiczng, kulturowg, prawna, ekologiczng oraz
egzystencjalng??.

»Bezpieczenstwo jest rozumiane, jako pewno$¢, ktérg powinien
miec¢ kazdy cztonek spoteczenstwa, majac uczucie, Ze pod ochrong prawa
moze dysponowac swojg osoba i posiadanymi dobrami”zs.

W Stowniku terminéw z zakresu bezpieczeristwa narodowego
przedstawiono wiele poje¢ zwigzanych z  bezpieczenstwem
i obronnosciag. Wséréd nich odnalez¢é mozna definicje moéwiaca, ze
.bezpieczenstwo panstwa, to taki rzeczywisty stan stabilnosci
wewnetrznej i suwerennos$ci panstwa, ktéry odzwierciedla brak lub
wystepowanie jakichkolwiek zagrozen w sensie zaspokojenia
podstawowych potrzeb egzystencjalnych i behawioralnych
spoteczenstwa oraz traktowania panstwa, jako suwerennego podmiotu
w stosunkach miedzynarodowych”29.

251, Szmyd, Bezpieczeristwo jako wartos¢. Refleksja aksjologiczna i etyczna, [w:] P. Tyrata
(red.), Zarzgdzanie bezpieczeristwem, Krakéw 2000, s. 46.

26 D. Dudek, Bezpieczeristwo Rzeczypospolitej jako wartos¢ konstytucyjna, [w]:
L. Antonowicz, T. Guz, M. R. Patubska (red.), Bezpieczeristwo Polski. Historia
i wspétczesnosé, KUL, Lublin 2010, s. 167.

27 P. Baczek, Zagrozenia informacyjne a bezpieczeristwo parstwa polskiego, Adam
Marszatek, Torun 2005, s. 14.

28 R. Rosa, Filozofia bezpieczeristwa, Bellona, Warszawa 1995, s. 126.

291, Pawtowski, Stownik terminéw z zakresu bezpieczeristwa narodowego, Warszawa
2002, s. 10.
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Nauki spoteczne definiujg ,bezpieczenstwo”, jako zaspokajanie
potrzeb  typu: ,posiadanie, przetrwanie, cato$¢, tozsamos$¢
(identycznos¢), niezalezno$¢, spokoj, posiadanie i pewnos$¢ rozwoju”se,
,Bezpieczenstwo” bedac naczelng potrzeba cztowieka i réznych grup
spotecznych, jest jednoczes$nie podstawowa potrzebg panstw i systeméw
miedzynarodowych. Jego brak wywotuje niepokdj oraz poczucie
zagrozenia3l,

Wedtug ]. Stanczyka ,bezpieczenistwo” jest warto$cia, ktérg
mozna rozmaicie rozumie¢ i w réznym stopniu okresli¢ jej role we
wspoétczesnym Swiecie. Jest ona nieodigczng czeScig zbioru wartoSci
cenionych zaréwno przez indywidualnego czlowieka, jak i naréd oraz
szeroko rozumiang spoteczno$¢ miedzynarodowas2. J. Kukutka definiuje
,bezpieczenstwo”, jako przetrwanie panstwa zachowujgcego
integralnos¢ terytorialng oraz niezaleznos$¢ polityczna3s.

Nie ulega watpliwosci, Ze pojecie ,bezpieczenstwa” prze caty czas
sie zmienia, a jego ewoluowanie zalezy od konkretnych warunkéw
panujgcych w wybranym panstwie cz tez regionie. Interesy
bezpieczenstwa powszechnego w wymiarze globalnym nie zawsze
pokrywaja sie z poczuciem bezpieczenstwa wybranego kraju.

1.2. EWOLUCJA POJECIA

Zmiany uwarunkowan geopolitycznych na $wiecie spowodowaty,
ze definiowanie pojecia ,bezpieczenistwo” ulega zmianom. Przestato juz
ono dotyczy¢ tylko kwestii zwigzanych z naruszeniem integralno$ci
terytorialnej panstwa, ale zaczeto réwniez bra¢ pod uwage szeroki
zakres probleméw poczawszy od stabilno$ci ekonomicznej
a skonczywszy na degradacji Srodowiska naturalnego cztowieka.

W obliczu wspoétczesnych konfliktow, pojmowanie definicji
»bezpieczenstwa” nadal ewoluuje. Kiedys pojecie to odnosito sie gtdwnie
do obrony terytorium przed zewnetrznym atakiem, natomiast dzisiaj

30 R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego. Koncepcje-struktury-
funkcjonowanie, Scholar, Warszawa 1999, s. 27.

31R. Zieba, Pojecie i istota bezpieczeristwa paristwa w stosunkach miedzynarodowych,
Sprawy miedzynarodowe, 1989, s. 50.

321, Stanczyk, Wspéitczesne .., dz. cyt., s. 9.

33]. Kukutka, Bezpieczeristwo a wspdtpraca europejska: wspétzaleznosci i sprzecznosci
intereséw. Sprawy miedzynarodowe, Warszawa 1982, nr 7, s. 34.

28



Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

przeksztatcito sie w konieczno$¢ zapewnienia ochrony oso6b
i spotecznosci takze przed przemoca wewnetrzng34.

Wyraznie wida¢, Ze postrzeganie pojecia pokoju i bezpieczenistwa
ulega poszerzeniu. Pokéj oznacza duzo wiecej niz brak wojny, natomiast
bezpieczenstwo przestaje by¢ rozumiane przez ludzi tylko w kategoriach
czysto wojskowych. Wymaga sie, aby bezpieczenstwo zapewniato
warunki do rozwoju gospodarczego, sprawiedliwo$ci spotecznej,
ochrony Srodowiska, demokratyzacji, rozbrojenia, a takze poszanowania
praw cztowieka i panstwa.

Bezpieczenstwo, w jego najszerszym znaczeniu, obejmuje
znacznie wiecej niz brak konfliktéw. Obejmuje ono poszanowanie praw
cztowieka, dobre zarzadzanie, dostep do edukacji i opieki zdrowotne;j
oraz zapewnienie kazdej osobie mozliwosci do rozwoju osobowosci.
Kazdy krok w tym kierunku powinien zmierza¢ do zmniejszenia
ubdstwa, osiggniecia wzrostu gospodarczego i zapobiegania konfliktom.

Zniesienie biedy, uwolnienie od zagrozen i zapewnienie
przysztym pokoleniom zdrowego S$rodowiska naturalnego sg
najwazniejszymi elementami w procesie budowy bezpieczenstwa
miedzynarodowego.

Utrzymanie oraz utrwalanie bezpieczenstwa wymaga:

— zapewnienia wszystkim obywatelom warunkéw do zycia
w pokoju wgranicach wlasnego panstwa (oznacza to
konieczno$¢ zapobiegania konfliktom i rozwigzywania spornych
sytuacji z wykorzystaniem Srodkéw pokojowych i bez uzycia
przemocy, a w wypadku zaj$cia konfliktu doprowadzenie do jak
najszybszego pojednania),

— zapewnienie warunkéw do korzystania bez dyskryminacji ze
wszystkich praw i obowigzkéw w danym panstwie (praw
cztowieka, praw politycznych, praw spotecznych, praw
gospodarczych),

— zapewnienie réwnego dostepu do prowadzenia dziatalnosci
spotecznej, politycznej i ekonomicznej,

— zapewnienie rzgdow prawa oraz niezaleznosci sgdownictwa.
Problematyke bezpieczenstwa w ujeciu miedzynarodowym

nalezy rozpatrywaé¢ w dwodch aspektach. Pierwszy z nich dotyczy

34 United Nations Secretary-General Kofi Annan, Millenium Report, Chapter 3, s. 43-44,
(www.un.org/millennium/sg/report).
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ochrony spoteczenstw przed typowymi zagrozeniami takimi jak gtod,
choroby oraz represje. Natomiast drugi aspekt zwigzany jest z ochrong
przed naglymi i nieuchronnymi zagrozeniami niosgcymi dotkliwe skutki
dla gospodarstw domowych, gospodarki oraz spoteczenstwa. Wsrdod
tych zagrozen znajduje sie roéwniez zagrozenie identyfikowane
w procesie zarzadzania kryzysowego oraz odnoszace sie do
infrastruktury krytyczne;j.

Na przetomie lat 40. i 50. uwazano, ze idea bezpieczenstwa
miedzynarodowego wyraza wlasciwe kazdemu narodowi i kazdemu
panstwu pragnienie zabezpieczenia przed agresja militarng i opiera sie
na posiadanej przez panstwo pewnosci, Ze nie zostanie zaatakowane lub,
ze w przypadku ataku otrzyma natychmiastowg i skuteczng pomoc ze
strony innych paistwa. W tym rozumieniu gléwnym Srodkiem
zapewnienia bezpieczenstwa byta sila wojskowa. Stopien tak
rozumianego bezpieczenistwa zalezat od wielko$ci mozliwych zagrozen
i zakresu gwarancji otrzymanej przez dane panstwo. Bezpieczenstwo
byto wéwczas pojmowane, jako zewnetrzne, a wiec miedzynarodowe
zapewnienie panstwu wolnos$ci od zagrozen, strachu i ataku. Natomiast
jego prawno-miedzynarodowym odzwierciedleniem byt stopien
zorganizowania sie spoteczno$ci miedzynarodowej. Ten ostatni aspekt
zachowuje swa aktualno$¢, jako jeden =z istotnych czynnikow
bezpieczenstwa zaréwno w wymiarze miedzynarodowym, jak
i wewnetrznyms3s.

Przelomowym momentem w postrzeganiu bezpieczenstwa byt
Z pewnoscig rozpad dwubiegunowego Swiata. Od tego momentu gtéwne
zrédlo  zagrozen = bezpieczenistwa, czyli  konflikt  pomiedzy
supermocarstwami stracito na waznos$ci. Bezpieczenstwo panstwa
zaczeto traktowaé holistycznie ze wzgledu na internacjonalizacje
zagrozen. Takim pogladom sprzyjato dynamiczne rozprzestrzenianie sie
zagrozen zwigzanych z handlem bronig i narkotykami, przestepczos¢
zorganizowana, korupcja, nielegalna imigracja oraz terroryzm.
Zagrozenia te staty sie globalne i wspdlne dla wielu panstw. Na
plaszczyznie miedzynarodowej podejmowane s3a dziatania, ktdre
umacniajac  bezpieczenstwo jednego panstwa, stluzg rowniez
bezpieczenstwu innych. Bezsprzecznie istotnym wydarzeniem, ktdre

35 M. Cies$larczyk, Teoretyczne i metodologiczne podstawy badania probleméw
bezpieczeristwa i obronnosci paristwa, Wyd. AP, Siedlce 2009, s. 27-28.
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wptyneto na takie pojmowanie bezpieczenstwa byt atak na World Trade
Center (11 wrzesnia 2001), zamachy w Madrycie (11 marca 2004) oraz
zamachy w Londynie (7 lipca 2005).

1.3. BEZPIECZENSTWO JAKO PROCES I JAKO STAN

Przeprowadzona analiza definicji pojecia ,bezpieczenstwo”
pokazata dualny jego charakter. Bezpieczenstwo moze by¢ rozpatrywane
jako stan spokoju, pewnos$ci, wolnosci od zagrozen, strachu lub ataku
oraz jako losowy proces, w ktéorym stan bezpieczenistwa i jego
organizacja podlegaja permanentnym, dynamicznym zmianom
stosownie do zewnetrznych oddzialywan i uwarunkowan.
Bezpieczenstwo jako proces oznacza cigg dziatan wykonywanych przez
jednostki, spotecznos$ci lokalne, panstwa, organizacje miedzynarodowe
w celu tworzeniu pozadanego stanu bezpieczenstwa.

Biorac pod uwage fakt, ze bezpieczenstwo jest funkcja zagrozen,
a spektrum potencjalnych zagrozen jest praktycznie nieskonczone,
bardziej adekwatna definicja bezpieczenstwa powinna orzekaé, ze
bezpieczenstwo jest stanem, w ktérym poziom realnych zagrozen jest
akceptowalny i znajduje sie pod kontrola. W tym sensie mozna méwic
o procesie zarzadzania bezpieczenistwem, jako dziatalnosci polegajace;j
na osigganiu pozadanych stanéw wedtug okreslonych zasad i kryteriow
sterowania3®.

Okre$lony stan wzglednego bezpieczenstwa jest chwilowym,
zmiennym stanem osigganym na wyj$ciu procesu. Oddziatywanie
i presja czynnikéw zewnetrznych powoduje, Ze stan ten nie moze by¢
utrzymywany przez dtugi czas. Wytracenie systemu z pozadanego stanu
bezpieczenstwa moze by¢ powodowane nie tylko przez czynniki
przypadkowe i niezamierzone, ale rowniez przez celowe dziatanie oraz
osigganie pewnych kompromiséw pomiedzy innymi systemami.

Prowadzac rozwazania nad bezpieczenistwem w systemowych
kategoriach prakseologicznych dochodzi sie do wniosku, Ze pozadany
stan bezpieczenistwa to stan, ktéry gwarantuje realizacje gtéwnego celu
dziatania danego systemu. Stan ten zapewnia warunki do realizacji
przyjetych planéw i zatoZonej strategii rozwojowej systemu. Utrzymanie

36 K. Ficon, Bezpieczernistwo..., dz. cyt.
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tego stanu jak najdtuzej wymaga akceptacji zidentyfikowanych
irealnych zagrozen systemowych oraz ciggtego ich monitorowania
i przeciwdziatania. Osiggniety w ten sposdb stan bezpieczenstwa daje
gwarancje niezmiennosci w danej chwili oraz swobodnego
i planowanego rozwoju w realnie zakres$lonej przysztosci.

Zapewnienie przetrwania i gwarancje rozwoju systemu s3
niezbedne do racjonalnej strategii ksztaltowania bezpieczenstwa, ktore;j
podstawa wyjSciowg jest akceptowany poziom i poczucie
bezpieczenstwa. Docelowa wizja rozwoju zgodnie z wtasnymi planami
reprezentuje skladowa dynamiczng zmienng w czasie, natomiast
aktualny stan to skladowa statyczna procesu bezpieczenstwa,
akceptowana wartosc¢.

S. Koziej twierdzi, iz rozpatrujac bezpieczenstwo jako proces,
ktérego celem dziatania jest zapewnienie poczucia braku zagrozen
danego podmiotu, mozna stwierdzi¢, iz jest to ciag dziatan
realizowanych przez podmiot, ktérych celem jest zapewnianie
mozliwosci przetrwania i swobody realizacji wlasnych interes6w przez
system w dynamicznie zmieniajgcym sie otoczeniu, w szczegdlnosci
poprzez wykorzystywanie szans, stawianie czota wyzwaniom,
redukowanie ryzyka oraz przeciwdziatanie zagrozeniom dla podmiotu3?.
Przyjmuje sie, Ze podmiotem bezpieczenstwa moga by¢ wszystkie
jednostki majace wiasne interesy i wyrazajace ambicje realizacji tych
intereséw. Zalicza sie do nich pojedyncze osoby, rézne grupy spoteczne,
narody, spotecznos$ci miedzynarodowe i catg ludzkos¢.

Losowos¢ i niepewno$¢ procesu bezpieczenstwa jest
wskazywana przez K. Ficonia38, Na poziom bezpieczenstwa oddziatuje
zbyt duzo czynnikéw, zmiennych izaktdcen, aby mozna byto w pore
wszystkie eliminowaé i skutecznie redukowaé ich negatywne skutki
i konsekwencje. Uwaza on réwniez, Ze spektrum rozmaitych zmiennych,
zagrozen i zaktécen jest praktycznie nieskonczone, a jego Zrddtem jest
przede wszystkim dalsze i blizsze otocznie zewnetrzne i w mniejszym
stopniu otoczenie wewnetrzne badanego systemu czy podmiotu. Dlatego
niepewnos¢ i losowo$¢ s3 permanentnymi cechami kazdej
rzeczywistosci, kazdego bytu czy tez kazdego wielkiego systemu.

37 S. Koziej, Bezpieczeristwo: istota, podstawowe kategorie i historyczna ewolucja,
Kwartalnik bezpieczenistwo Narodowe, Nr 18, BBN, Warszawa 2011, s. 20.

38 K. Ficon, Wykorzystanie funkcji potegowo-wyktadniczej w procesie zarzqdzania
bezpieczeristwem, ZN AMW, Nr 1, AMW, Gdynia 2009, s. 34.
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W swoim opracowaniu K. Ficon postuzyt sie pojeciem zdarzenie
w celu usci$lenia pojecia bezpieczenstwa jako procesu. Zbiér zdarzen
zostat podzielony roztacznie na zdarzenia Korzystne (pozytywne),
zdarzenia niekorzystne (negatywne) oraz zdarzenia obojetne
(neutralne), ktoére nie wptywaja na poziom bezpieczenstwa. Zdarzenia
korzystne zwiekszaja poziom bezpieczenstwa, a niekorzystne obnizaja
ten poziom, az do pewnego krytycznego stanu, zwanego kryzysem, ktory
w zaleznos$ci od rozpatrywanej dziedziny moze przeksztatci¢ sie
przyktadowo w awarie, rozruchy, Kkleske, katastrofe, kataklizm czy
wojne. Wykorzystujac pojecie zdarzenia, zostala zaproponowana
definicja bezpieczenistwa méwiagca o tym, Ze bezpieczenstwo jako proces
losowy jest sumga (superpozycjg, funkcja) pewnych zdarzen losowych,
zarowno korzystnych, jak i niekorzystnych, co symbolicznie przedstawia
nastepujace wyrazenie (1.1):

B = f(Zx,Zy,Zy,V) (1.1)
gdzie:
B - Kkategoria (stan) bezpieczenstwa,
Zyx — zbior zdarzen korzystnych, zwiekszajgcych stan bezpieczenstwa,
Zy — zbior zdarzen niekorzystnych, zmniejszajacych stan

bezpieczenstwa,

Zy — zbioér zdarzen neutralnych bez wptywu na stan bezpieczenstwa,
V- akceptowany (dopuszczalny) poziom zdarzen niekorzystnych,

ktére nie zmieniajg stanu bezpieczenstwa w  stan
niebezpieczenstwa.

1.4. TYPOLOGIA BEZPIECZENSTWA

Ewolucja pojecia ,bezpieczenstwa”, zmiana interpretacji oraz
jego dualny charakter spowodowaty, Ze odnosi sie ono do wielu dziedzin
naszego zycia np. spotecznego, gospodarczego, politycznego.
Bezpieczenstwo jest takze przedmiotem badan naukowych i projektéw
wdrozeniowych w takich dyscyplinach naukowych jak: nauki
o bezpieczenstwie, nauki o obronnosci, filozofia, politologia, stosunki
miedzynarodowe, ekonomia, ekologia, socjologia, psychologia, prawo.
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BEZPIECZENSTWO

! l

KLASYFIKACJA KLASYFIKACJA KLASYFIKACJA
PobMioTOwA PRZEDMIOTOWA PRZESTRZENNA

Rys. 1.1. Ogédlna klasyfikacja bezpieczeristwa

Powszechno$¢  bezpieczenstwa, zar6wno w  wymiarze
praktycznym jak i teoretycznym powoduje, Ze mamy do czynienia
zwieloma klasyfikacjami stosowanymi wg réznych Kkryteriéw.
Najcze$ciej mozna spotkaé¢ sie z podziatem ze wzgledu na aspekt
bezpieczenstwa (Rys. 1.1)3%

— podmiotowy (bezpieczenstwo narodowe i bezpieczenstwo
miedzynarodowe),

— przedmiotowy (bezpieczenstwo polityczne, = wojskowe,
gospodarcze, spoteczne, kulturowe, ideologiczne, ekologiczne,
informacyjne itd.),

— przestrzenny (bezpieczenstwo personalne (dotyczace
indywidualnych ludzi - os6b), lokalne (panstwowo-narodowe),
subregionalne, regionalne (koalicyjne), ponadregionalne
i globalne (uniwersalne)).

W Kklasyfikacji podmiotowej brane sa pod uwage zalezno$ci
bezpieczenstwa od podmiotu, ktérego zywotne interesy sa chronione
przed zagrozeniami wewnetrznymi i zewnetrznymi (Rys. 1.2). Prowadzi
to do podzialu na bezpieczenistwo narodowe (panstwowe)
i miedzynarodowe, ktére moze by¢ ksztaltowane w dwéch obszarach:

- wewnetrznym (bezpieczenistwo wewnetrzne) - dotyczy
zapewniania stabilno$ci wewnetrznej podmiotu bezpieczenstwa,

— zewnetrznym (bezpieczenstwo zewnetrzne) -  dotyczy
przeciwdziatania zagrozeniom zewnetrznym.

3% K Malak, Typologia  bezpieczenistwa. Nowe  wyzwania, stosunki-
miedzynarodowe.pl/bezpieczenstwo/954-typologia-bezpieczenstwa-nowe-wyzwania,
[10.2012].
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KLASYFIKACJA
PobpMmioTOwA
BEZPIECZENSTWA

BEZPIECZENSTWO BEZPIECZENSTWO
NARODOWE WEWNETRZNE

BEZPIECZENSTWO
MIEDZYNARODOWE

BEZPIECZENSTWO
ZEWNETRZNE

Rys. 1.2. Klasyfikacja podmiotowa bezpieczeristwa

Podstawe podziatu podmiotowego stanowig granice terytorialne
- panstwowe, kontynentalne, sojusznicze, $rodowiskowe i granice
innych podmiotow bezpieczenstwa. W warunkach globalizacji
i internacjonalizacji wiekszosci sfer zycia spotecznego, granica miedzy
bezpieczenstwem wewnetrznym i zewnetrznym jest rozmyta, a wiele
zagrozen, takich jak, np. terroryzm miedzynarodowy, narkotyki,
katastrofy naturalne i ekologiczne, zagrozenia infrastruktury krytycznej,
zagrozenia z cyberprzestrzeni niekiedy trudno dowigza¢ do wyraznie
okreslonego Zrddta.

Bezpieczenstwo narodowe® w znaczeniu funkcjonalnym jest
naczelna misja narodowa catego spoteczenstwa i jego organizacji
panstwowej, polegajaca na stalej realizacji dwdéch wspoétzaleznych
funkcji, pierwszej podstawowej: ochrony i obrony wartosci i intereséow
narodowych przed istniejgcymi lub potencjalnymi zagrozeniami
zapewniajacej warunki konieczne do realizacji drugiej funkcji: tworzenia
wewnetrznych i zewnetrznych warunkéw dla swobodnego rozwoju
i sprostania wyzwaniom, jakie niesie dla narodu zmienno$¢,
nieprzewidywalnos¢ i postep cywilizacyjny. W znaczeniu strukturalnym
(systemowym) -  bezpieczefistwo narodowe to  catoksztalt
przygotowania i organizacji panstwa dla ciagtego tworzenia
bezpieczenstwa narodowego, obejmujacy nastepujace podstawowe
elementy:

— prawne podstawy bezpieczenstwa,

40 T, Szubrycht (red.), Leksykon ..., dz. cyt., s. 21.
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— polityke i strategie bezpieczenistwa narodowego,

— cywilng i wojskowg organizacje ochrony i obrony narodowej,

— infrastrukture bezpieczenstwa,

— edukacje dla bezpieczenstwa,

— sojusze i wspdliprace miedzynarodowa w  zakresie
bezpieczenstwa.

Bezpieczenstwo miedzynarodowe w zakresie przedmiotowym
obejmuje zespét uwarunkowan, w ktérych panstwa nie czujg sie
zagrozone atakiem militarnym oraz presja polityczng lub gospodarcza,
majac mozliwo$ci swobodnej realizacji wtasnego rozwoju i postepu*!.

PRZEDMIOTOWA
BEZPIECZENSTWA

|
! ! !

BEZPIECZENSTWO ] BEZPIECZENSTWO ] BEZPIECZENSTWO ]

KLASYFIKACJA ]

POLITYCZNE MILITARNE EKONOMICZNE
BEZPIECZENSTWO BEZPIECZENSTWO BEZPIECZENSTWO
INFORMAC]I EKOLOGICZNE

Rys. 1.3. Klasyfikacja przedmiotowa bezpieczeristwa

Klasyfikacja przedmiotowa oparta jest na Zywotnych interesach
obiektow bezpieczenstwa, ktére moga znajdowac sie pod wptyw réznych
zagrozen. Wedtug tej zasady klasyfikujemy Zywotne interesy, zagrozenia
i kierunki zapewniania bezpieczennstwa. Przez bezpieczenistwo
rozpatrywane przedmiotowo rozumie sie ochrone zywotnych intereséow
jednostki, spoteczenistwa 1 panstwa oraz innych podmiotéw
bezpieczenstwa celem zapewnienia mozliwosci skutecznego dziatania
we wskazanej sferze dzialalnosci ludzkiej, przed zagrozeniami
wewnetrznymi i zewnetrznymi42, Do najczes$ciej spotkanych typow
bezpieczenstwa przedmiotowego nalezg (Rys. 1.3):

— bezpieczenstwo polityczne,
— bezpieczenstwo informacji,

41 Tamze, s. 19.
42 K. Ficon, Bezpieczenstwo..., dz. cyt., s. 11.
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— bezpieczenstwo militarne,
— bezpieczenstwo ekologiczne,
— bezpieczenstwo ekonomiczne.

Bezpieczenstwo polityczne traktowane, jako proces obejmuje
szereg dziatan podejmowanych w celu zapewnienia trwato$ci i rozwoju
systemu politycznego wybranego panstwa badZz grupy panstw,
stabilnosci spotecznej oraz ustrojowej i wewnetrznej panstw oraz
organizacji panstw. Utrzymanie suwerennos$ci wewnetrznej, zwigzanej
z rzeczywista kontrolg okres$lonego terytorium przez legalne wtadze
podmiotu polityki. Bezpieczenstwo polityczne dotyczy przede wszystkim
poziomu panstwa, ale takze poziomu systemu miedzynarodowego oraz
jednostki (prawa cztowieka).

Bezpieczenstwo informacji obejmuje ochrone informacji przed
nieupowaznionym rozpowszechnianiem, przekazywaniem,
wprowadzaniem zmian lub zniszczeniem zaréwno przypadkowym, jak
i zamierzonym. Zapewnienie bezpieczenistwa informacji nie ogranicza
sie jedynie do systeméw komputerowych ani informacji znajdujacych sie
w urzadzeniach elektronicznych. Odnosi sie do wszystkich rodzajow
zabezpieczen lub ochrony informacji przed nieautoryzowanym
dostepem do nich. Zapewnienie bezpieczenstwa informacji jest rézne ze
wzgledu na stopien jej wazno$ci®3.

Bezpieczenstwo militarne to stan uzyskany w rezultacie
utrzymywania odpowiednio zorganizowanych i wyposazonych sit
zbrojnych oraz zawarcia sojuszéw wojskowych, a takze posiadania
koncepcji strategicznej wykorzystania bedacych w dyspozycji sit,
stosowanie do zaistniatej sytuacji*+.

Bezpieczenstwo ekologiczne okres$la stan biosfery, w ktérym
wzajemne relacje pomiedzy dziatalnoscia populacji ludzkiej
a $Srodowiskiem naturalnym nie prowadza do powstania zagrozen dla
zdrowej egzystencji cztowieka, jako jednostki i populacji, jako catosci.
[...] Pojecie bezpieczenstwa ekologicznego moze posiada¢ wymiar:

— globalny, czyli obejmujacy problemy majgce znaczenie dla catej
ludzkosci, jak np. emisja gazéw cieplarnianych albo rabunkowa
eksploatacja lasow tropikalnych,

43 H. Sotkiewicz (red.), Operacyjno-taktyczny ..., dz. cyt., s. 84.
44 T. Szubrycht (red.), Leksykon ..., dz. cyt., s. 24.
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— regionalny, czyli obejmujagcy kwestia majgce znaczenie
w mniejszym obszarze geograficznym, jak np. w basenie Morza
Battyckiego,

— lokalny, a wiec obejmujacy zagadnienia o znaczeniu dla
poszczegdlnych spotecznosci lokalnych, jak np. bezpieczenstwo
ekologiczne Zatoki Gdanskiej, czy jeszcze o mniejszym wymiarze
geograficznym, jak np. bezpieczenstwo ekologiczne rejonu samej
Zatoki Puckie;.

Bezpieczenstwo ekonomiczne panstwa to taki stan rozwoju
krajowego systemu gospodarczego, ktéry zapewnia wysoka sprawnos¢
jego funkcjonowania - poprzez nalezyte wykorzystanie wewnetrznych
czynnikéw rozwoju - oraz zdolno$¢ do skutecznego przeciwstawienia sie
zewnetrznym naciskom, mogacym doprowadzi¢ do zaburzen
rozwojowych4s,

Kryterium przestrzenne dzieli bezpieczenistwo na (Rys. 1.4):

— globalne (uniwersalne),

— regionalne,

— lokalne,

— miejscowe,

— personalne (dotyczace indywidualnych oséb).

KLASYFIKACJA
PRZESTRZENNA
BEZPIECZENSTWA

! l

BEZPIECZENSTWO BEZPIECZENSTWO BEZPIECZENSTWO
GLOBALNE REGIONALNE LOKALNE
BEZPIECZENSTWO BEZPIECZENSTWO
MIEJSCOWE PERSONALNE

Rys. 1.4. Klasyfikacja przestrzenna bezpieczeristwa

45 7. Stachowiak, Bezpieczeristwo ekonomiczne, [w:] W. Stankiewicz, (red.), Ekonomika
obrony, AON, Warszawa 1994, s. 189.
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Bezpieczenstwo globalne wyraza zdolno$¢ zapewnienia
stabilnego  rozwoju  cywilizacji =~ $wiatowej,  przeciwdziatania
i zapobiegania katastrofom naturalnym w wymiarze globalnym oraz
ochrone systemu wzajemnych relacji spotecznosci Swiatowej przed
destabilizacja, kryzysami, konfliktami zbrojnymi i wojnami. Uogélniajac
mozna przyjac, zZe bezpieczenstwo globalne polega na zapobieganiu,
przeciwdziataniu, zwalczaniu i likwidacji zagrozen dla zywotnych
interesdw catego Swiata traktowanego, jako jednos$¢ i catosc.

Bezpieczenstwo regionalne dotyczy ochrony systemu stosunkow
wzajemnych panstw regionu przed zagrozeniami destabilizacji sytuacji,
kryzysami, konfliktami zbrojnymi i wojnami o charakterze regionalnym.
Podstawa budowania bezpieczenstwa regionalnego jest uktad dziatajacy
w obrebie wybranego regionu $wiata (Europa, Azja, Ameryka tLacinska,
Azja Potudniowo-Wschodnia).

Bezpieczenstwo lokalne uwzglednia lokalng specyfike zagrozen
oraz metod i Srodkéw przeciwdziatania, szczegdlnie w zakresie zagrozen
ekologicznych i katastrof naturalnych. Coraz wieksze znaczenie ma
ksztattowanie lokalnego kompleksu bezpieczenstwa obejmujgcego czes¢
panstwa i spotecznej wspolnoty, na danym terytorium. Bezpieczenistwo
lokalne polega na ochronie Zywotnych oraz waznych intereséw lokalnej
wspoélnoty spotecznej i lokalnych instytucji bezpieczenstwa przed
zagrozeniami wewnetrznymi i zewnetrznymi, a takze zapewnienie
warunkow dla realizacji tych interesow.

Bezpieczenstwo miejscowe obejmuje problemy bezpieczenstwa
wielkich miast, dzielnic, powiatéw i gmin, tzn. jednostek
administracyjnych  majacych status samorzadowy. Jednostkom
administracyjnym zagrazajg charakterystyczne, w duzej czesci tylko dla
nich, zagrozenia dla zywotnych intereséw jednostki i wspolnoty
spotecznej, takie jak, np.: bezrobocie, brak niezbednej infrastruktury
spotecznej i bytowej, ograniczona dostepnos¢ opieki lekarskiej i innych
ustug, niski poziom komunikacji, oddalenie od duchowych Zr6det kultury
itd.

Ostatnim typem bezpieczenstwa wyrdéznianym ze wzgledu na
kryterium przestrzenne jest bezpieczenstwo personalne, dotyczace
bezposrednio lub posrednio kazdego mieszkanca, kazdej osoby. Istota
tego rodzaju bezpieczenstwa jest ochrona i zapewnienie zZywotnych
i waznych intereséw zyciowych i spotecznych jednostki przed
zagrozeniami wewnetrznymi i zewnetrznymi.
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1.5. ZAGROZENIA BEZPIECZENSTWA

Najbardziej podstawowa definicja bezpieczenstwa mowi, ze jest
to stan pewnosci, spokoju i braku zagrozenia. Na podstawie tej definicji
mozemy wyciagna¢ wniosek, Ze z pojeciem ,bezpieczenstwo” S$cisle
zwigzane jest pojecie ,zagrozenie”.

Zagrozenie to z jednej strony pewien stan psychiczny lub
Swiadomosciowy wywotany postrzeganiem zjawisk, ktére subiektywnie
ocenia sie, jako niekorzystne lub niebezpieczne, a z drugiej jako czynnik
obiektywny powodujacy stany niepewnoSci iobaw4é. Zagrozenie to
réwniez sytuacja, w ktdérej pojawia sie prawdopodobienstwo powstania
stanu niebezpiecznego dla otoczenia.

Przyjmujac za podstawe dziedziny, w ktérych moze wystgpié
zagrozenie, wyrdznia sie zagrozenia militarne i niemilitarne. Wsréd
zagrozen niemilitarnych mozna z kolei wyrézni¢ zagrozenia polityczne,
zagrozenia gospodarcze, zagrozenia psychospoteczne, zagrozenia
ekologiczne, zagrozenia wewnetrzne i inne.

W prowadzonym procesie badawczym istotna definicjg bedzie
réwniez definicja zagrozenia bezpieczenistwa panstwa w mys$l, ktérej jest
to splot zdarzen wewnetrznych lub w stosunkach miedzynarodowych,
w ktorych z duzym prawdopodobiefistwem moze nastapi¢ ograniczenie
lub utrata warunkéw do niezaktéconego bytu i rozwoju wewnetrznego
badZz naruszenie lub utrata suwerenno$ci panstwa oraz jego
partnerskiego traktowania w stosunkach miedzynarodowych w wyniku
zastosowania przemocy politycznej, psychologicznej, ekonomicznej,
militarnej, itp.47

Podmiotowy charakter bezpieczenstwa powoduje, Ze jest ono
naczelng potrzeba czlowieka, grup spotecznych oraz panstwa. Kazdy
podmiot stara sie wiec oddzialywa¢ na swoje otoczenie zewnetrzne
i sfere wewnetrzng tak, aby usuwaé, tagodzi¢ lub oddala¢ wszelkie
zagrozenia.

Rozwdj cywilizacyjny, zmiany geopolityczne na S$wiecie oraz
degradacja $rodowiska naturalnego czlowieka powoduja, ze zbioér
zagrozen jest praktycznie nieograniczony. Duzo probleméw stwarza ich

46 T, Szubrycht (red.), Leksykon ..., dz. cyt., s. 187.
47 Tamze, s. 187.
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poprawna klasyfikacja. Do najczesciej uzywanych kryteriéw klasyfikacji
zagrozen nalezg?*8:

— Zrédta oraz przyczyny powstania zagrozen,

— podziat rodzajowy zagrozen i skala negatywnych nastepstw,

— prognozowany czas usuwania skutkéw i nastepstw zagrozen,

— prognozowany obszar lub dziedzina oddzialywania zagrozen,

— prognozowany zakres i skala nastepstw zagrozen kryzysowych,

— determinizm i dynamika przyczyn wywotujgcych zagrozenia,

— prognozowany zasieg przestrzenny oddzialywania zagrozen,

— potencjalne mozliwosci antycypacji i zwalczania skutkow

zagrozen.

Przyjmujac za kryterium klasyfikacji zagrozen Zrédto ich
generowania, otrzymujemy nastepujacy podziat:

— zagrozenia naturalne (Rys. 1.5),
— zagrozenia techniczne (Rys. 1.6),
— zagrozenia spoteczne (Rys. 1.7).

Wynikiem zagrozen naturalnych sa Kkatastrofy naturalne
powstajace w wyniku obecnosci zywiotu (np. lawa wulkaniczna, wstrzas
sejsmiczny, nadmiar wody - stodkiej lub stonej, lawina $niezna lub
btotna, upat, mroz, silny wiatr, ogien, uderzenie pioruna czy susza) na
obszarze o istotnym potencjale strat - ludzkich lub ekonomicznych.
Wystapienie erupcji wulkanu czy trzesienia ziemi na obszarach
niezamieszkatych, na ktérych cztowiek nie inwestowat (np. w linie
kolejowe, szosy czy kopalnie) nie prowadzi do katastrofy naturalne;j.
Jednak w sytuacji, gdy ekstremum geofizyczne (np.: bardzo silny wiatr,
bardzo wysoka lub bardzo niska temperatura, niszczacy nadmiar albo
dtugotrwaty brak wody) wystapi na gesto zaludnionym obszarze
o0 znacznej podatnosci na zagrozenia, straty sg nieuniknione#°.

48 K. Ficon, InZynieria ..., dz. cyt.,, s. 76.
49 Z. W. Kundzewicz, P. Matczak, ZagroZenia naturalnymi zdarzeniami ekstremalnymi,
Nauka Nr 4, Warszawa 2010, s. 77.
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ZAGROZENIA NATURALNE

v

J

ZAGROZENIA ZWIAZANE ZAGROZENIA NIEZWIAZANE
Z KLIMATEM Z KLIMATEM
WICHURA,

—> ’ TRZESIENIE ZIEMI <—

TORNADO, HURAGAN
—> PowoODz ERUPCJA WULKANOW  <—
> OSUNIECIA GRUNTU TSUNAMI <—
—> POZAR LASOW UPADEK METEORYTU  <—
—> Susza PLAGA OWADOW <—
— UPAL EPIDEMIE <

NISKIE
TEMPERATURY

—> LAWINA

Rys. 1.5. Klasyfikacja zagrozen naturalnych

Zagrozenia techniczne zwigzane s3 przede wszystkim
z dziatalno$cig gospodarcza czlowieka, a $cisle z postepem naukowo-
technicznym i stopniem zaawansowania cywilizacyjnego spoteczenstwa.
Sa one konsekwencja wysokiego stopnia opanowania przez cztowieka
praw przyrody i rozwinietej cywilizacji technicznej. Gwattowna
ingerencja cztowieka w naturalne $rodowisko przyrodnicze powoduje,
ze nastepuje zachwianie naturalnych zasad i praw ewolucji i rozwoju,
co poczatkowo  uaktywnia  mechanizmy
przyrodniczego, lecz w skrajnych przypadkach nastepuje eliminacja
wszelkich mechanizméw obronnych i samozachowawczych ,skutecznie”
porazonej przyrody. W efekcie prowadzi to do zalamania sie linii

obronne  $rodowiska
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ewolucyjnych catych gatunkéw przyrodniczych wiacznie z krajobrazami
i bezpieczenstwem naturalnej egzystencji cztowieka50.

ZAGROZENIA TECHNICZNE

J

J

J

J

R N
. KATASTROFY KATASTROFY KATASTROFY
PozARY
CHEMICZNE BUDOWLANE KOMUNIKACYJNE
N POZARY AWARIE KATASTROFY KATASTROFY
SZTUCZNE CHEMICZNE PRZEMYSLOWE SAMOCHODOWE
N POZARY N SKAZENIA KATASTROFY KATASTROFY
PRZEMYSLOWE CHEMICZNE INSTALACYJNE KOLEJOWE
s POZARY SKAZENIA KATASTROFY KATASTROFY
KOMUNALNE RADIACYJNE KOMUNALNE LOTNICZE
SKAZENIA SZKoDY KATASTROFY
BIOLOGICZNE GORNICZE MORSKIE
KATASTROFY
KOSMICZNE

Rys. 1.6. Klasyfikacja zagrozen technicznych

Zagrozenia spoteczne nalezg do tej kategorii zagrozen, ktérych
zrodtem i sprawcg, takze ofiarg jest cztowiek
i spoteczenstwo znajdujace sie w okreslonym stadium niezadowolenia
spotecznego, socjalnego, ekonomicznego, politycznego czy kulturalno-
obyczajowego lub religijnego. W spoteczenstwach demokratycznych
powszechng forma okazywania wszelkiego niezadowolenia (rzadziej
akceptacji) sg3 masowe zgromadzenia ludno$ci, manifestacje uliczne
iréznego rodzaju przejawy niepokojow spotecznych czy politycznych.
Niepokoje spoteczne moga polega¢ na organizowaniu masowych
zgromadzen i réznych form strajkéw, demonstracji i rozruchéw
ulicznych oraz mniej lub bardziej zorganizowanych masowych akcji
okazywania niezadowolenia spotecznego i artykutowania okreslonych
zadan, gtéwnie pod adresem wtadzy i jej klasy politycznej. Nowa i bardzo
grozng kategorig zagrozen staly sie w ostatnich czasach zagrozenia

a najczesciej

50 K. Ficon, Inzynieria ..., dz. cyt., s. 90.
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spoteczne, ktorych najbardziej spektakularnym rodzajem jest terroryzm
miedzynarodowy, funkcjonujacy w wielu roéznych odmianach
i obliczach>51.

( ZAGROZENIA SPOLECZNE ]

y PATOLOGIE WYKLUCZENIE
TERRORYZM PRZESTEPCZOSC
SPOLECZNE SPOLECZNE
. UPRZEDZENIA
CHOROBY UBOSTWO
RELIGIJNE

Rys. 1.7. Klasyfikacja zagrozen spotecznych

Poprawna identyfikacja i analiza zagrozen jest kluczowym
dziataniem w procesie zarzadzania bezpieczenistwem infrastruktury
krytycznej panstwa. Opracowywane plany ochrony infrastruktury
krytycznej zawieraja charakterystyke zagrozen dla infrastruktury
krytycznej oraz ocene ryzyka ich wystgpienia wraz z przewidywanymi
scenariuszami rozwoju zdarzen. Dziatania te realizowane sa w fazie
zapobiegania oraz przygotowania do zdarzen kryzysowych
w odniesieniu do obiektéw, systeméw, ustug oraz urzadzen
infrastruktury krytycznej.

Ostatnie wydarzenia pokazuja, ze elementy infrastruktury
krytycznej moga by¢ zniszczone lub uszkodzone, co prowadzi do
zaktdcenia ich funkcjonowania na poziomie wtasciciela, regionalnym czy
tez panstwowym. Takie sytuacje moga nie$¢ ze soba dalekosiezne skutki
spoteczne i gospodarcze.

Identyfikujgc zagrozenia infrastruktury krytycznej nalezy przede
wszystkim wzig¢ pod uwage zjawiska naturalne, awarie techniczne,
btedy ludzkie oraz zamierzone dziatania cztowieka.

Wiasciciele infrastruktury krytycznej musza by¢ Swiadomi tych
zagrozen ipowinni prowadzi¢ wszelkie mozliwe dziatania majace na

51 Tamze, s. 97.
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celu przygotowanie sie do reagowania w sytuacjach kryzysowych,
poprzez ocene ryzyka i redukowanie go tak dalece jak to mozliwe.

W dobie rozwoju spoteczenistwa informacyjnego do rangi
najpowazniejszego zagrozenia infrastruktury Kkrytycznej urastajg
zagrozenia z cyberprzestrzeni. Bardzo czesto zwykli ludzie, wtasciciele
firm, korporacji, decydenci nie zdaja sobie sprawy z tego, jak tatwo
uzyska¢ dostep do danych w postaci cyfrowej. Nawet jesli szkody,
wywotlane ingerencjg oséb niepowotanych, zostang naprawiane szybko
azasoby sieciowe zabezpieczone, nie daje to gwarancji catkowitego
bezpieczenstwa. Sytuacja w kazdej chwili moze sie powtérzy¢, gdyz
najbardziej wyszukane sposoby zabezpieczen wraz z uptywem czasu
stajag sie przestarzate. Pozornie zabezpieczony system moze zostac
zaatakowany przez wltamywaczy, ktérzy zwykle nie musza w tym celu
uzywac wyrafinowanych narzedzi>2.

Do najczesSciej wymienianych zagrozen krytycznej infrastruktury
teleinformatycznej naleza:

— uszkodzenia i nieuprawnione modyfikacje laczy
telekomunikacyjnych,

— niewtasciwa ochrona sesji zarzadzania i konfiguracji elementow
aktywnych sieci,

— brak $wiadomos$ci i wiedzy w zakresie bezpieczenstwa
teleinformatycznego wsréd personelu, a przede wszystkim kadry
zarzadzajacej,

— btedy i luki w oprogramowaniu,

— Swiadome wprowadzanie szkodliwego oprogramowania do
systemoéw teleinformatycznych, nieuprawnione modyfikacje lub
celowe uszkodzenia systeméw operacyjnych lub
oprogramowania aplikacyjnego (szczegblnie systeméw baz
danych),

— nieuprawnione dziatania uzytkownikéw lub administratoréw,
krétki czas ,zycia” technologii teleinformatycznych.

Znaczenie teleinformatycznej infrastruktury Krytycznej we
wspoétczesnym S$wiecie jest tak wielkie, ze stala sie ona bardzo
wrazliwym elementem funkcjonalnym catego parnstwa. Szybkie tempo

52 G. Krasnodebski, Zagrozenia krytycznej infrastruktury teleinformatycznej w dobie
rozwoju spoteczeristwa informacyjnego, [w:] Problemy zapewnienia bezpieczeristwa
regionalnego, Olsztyn 2008.
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rozwoju technologii informacyjnych oraz produkcji oprogramowania
spowodowato, ze nie nadazano z rozwojem mechanizméw oraz procedur
bezpieczenstwa. Obecnie jest to znaczacy problem, ktéry powoduje
wielkie straty firm oraz instytucji panstwowych. Klopot réwniez stanowi
globalna sie¢ komputerowa, ktérej tak intensywny rozwéj trudny byt do
przewidzenia. taczy ona ze soba miliony komputeréw stajac sie
doskonatym $rodowiskiem do prowadzenia dziatalnos$ci przestepcze;j.
Nalezy sie réwniez liczy¢ z tym, ze w przyszto$ci nowoczesne armie beda
coraz czesSciej wykorzystywac cyberprzestrzen do prowadzenia dziatan
majacych na celu unieszkodliwienie infrastruktury krytycznej innych
panstw. Jedyna recepta na zmiane takiego stanu rzeczy jest
konsekwentne irygorystyczne prowadzenie polityki bezpieczenstwa
teleinformatycznego w obszarze krajowym oraz miedzynarodowym:.

% % %

Badania prowadzone nad bezpieczenstwem pokazuja, ze jest ono
pojmowane jednocze$nie, jako warto$¢, potrzeba, cel, prawo, a takze,
jako pozadany stan i dynamiczny proces. Stanowi ono bardzo wazna
warto$¢ w sensie egzystencjalnym, moralnym, spotecznym, a takze
osobistym.

Bezpieczenstwo rozpatrywane w kategoriach jako$ciowych moze
by¢ postrzegane, jako zdeterminowany i pozgdany stan majgcy wymiar,
skale trwatosci, zasieg terytorialny, natomiast w kategoriach
ilosciowych, jako proces charakteryzujacy sie duza zmiennos$cia w czasie,
polegajacy na ciggltym ksztattowaniu i umacnianiu bezpieczenstwa.

Przeprowadzona analiza teorii bezpieczenstwa pozwolita
okresli¢ stan rownowagi, do ktoérego bedzie dazyt system zarzadzania
bezpieczenstwem infrastruktury krytycznej, aby zagwarantowac
okreslony standard ochrony kluczowych systeméw panstwa.

Badania pozwolity zebra¢ niezbedne informacje do zrozumienia
istoty i celu zarzadzania kryzysowego, jako dziatalnosci prowadzonej dla
zapewnienia stanu bezpieczenstwa w obliczu zagrozen militarnych
i niemilitarnych.

46



Modelowanie procesu zarzqdzania bezpieczeristwem infrastruktury krytycznej paristwa

ROZDZIAL 2
INFRASTRUKTURA KRYTYCZNA
W ZARZADZANIU KRYZYSOWYM

Definiowanie procesu zarzadzania kryzysowego przez wiele lat
budzito wiele kontrowersji oraz zastrzezen. Dziatalnos¢ ta byta
okreslana jako®3: zarzqdzanie w kryzysie, zarzqdzanie sytuacjq kryzysowg,
zarzqdzanie w sytuacjach kryzysowych czy tez sterowanie kryzysem.
Ujednolicenie pogladow w tej materii przyniosta Ustawa z dnia 26
kwietnia 2007 r. o zarzqdzaniu kryzysowym 54, Kktéra wprowadzita
jednolity zakres pojeciowy, zdefiniowata strukture hierarchicznego
systemu zarzadzania kryzysowego oraz, co jest istotne z punktu
wiedzenia prowadzonych badan, wprowadzila obowigzek ochrony
infrastruktury krytyczne;j.

2.1. ISTOTA, CELE I ZADANIA ZARZADZANIA KRYZYSOWEGO

Zarzadzanie Kkryzysowe (crisis management) to pojecie,
ktérego definicja zostala sformulowana w Ustawie o zarzqdzaniu
kryzysowym z dnia 26 kwietnia 2007 roku. Zgodnie z tg Ustawg
zarzqdzanie kryzysowe to dziatalno$¢ organdw administracji publicznej
bedqca elementem kierowania bezpieczeristwem narodowym, ktéra polega
na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu
w przypadku wystgpienia sytuacji kryzysowych, usuwaniu ich skutkéw
oraz odtwarzaniu zasobdéw i infrastruktury krytycznej5. Przytoczona
definicja uporzadkowata i ujednolicita w duzej mierze poglady
teoretyczne oraz podejScie praktyczne do rozwazanego problemu.
Stworzona zostala podstawa do budowy hierarchicznego systemu

53 1. Gryz, W. Kitler, System..., dz. cyt., s. 27.

54 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U. z 2007 r. Nr 89,
poz. 590.

55 Tamze.
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zarzadzania Kkryzysowego 56 realizujagcego Scisle okreslony proces
(Rys. 2.1).

Zagrozenie nie istnieje
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Rys. 2.1. Proces zarzqdzania kryzysowego

Weczesniejsze opracowania w rézny sposéb definiowaty ten typ
zarzadzania i jak pisze W. Kitler, w swoich rozwazaniach nad istota
zarzadzania kryzysowego57, mozna byto napotka¢ w drodze badan tego
problemu rézne okreslenia odnoszace sie do procesu zarzadzania w fazie
rodzenia sie Kkryzysu, rozwoju Kkryzysu, przesilenia i powrotu
do stabilnosci po kryzysie. Najczesciej spotykanymi byly pojecia:
zarzqdzanie w kryzysie, zarzqdzanie sytuacjq kryzysowq, zarzqdzanie
w sytuacjach kryzysowych oraz sterowanie kryzysem.

Przytoczone oKkreSlenia oraz tre$¢ ich definicji wynikata
zroznych sposobéw podejscia do problemu. PoniZzej zaprezentowano
wybrane z  literatury  przedmiotu  przyktadowe  definicje
w chronologicznej kolejnosci ich publikacji.

Pierwsza z nich jest definicja zaproponowana przez
R. Wréblewskiego moéwiaca, ze zarzqdzanie sytuacjq kryzysowq jest

56 W Ustawie z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym zostata réwniez
umieszczona definicja sytuacji kryzysowej, czyli sytuacji wptywajacej negatywnie na
poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub $rodowiska,
wywotujacej znaczne ograniczenia w dziataniu wiasciwych organéw administracji
publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit i srodkéw.

57]. Gryz, W. Kitler, System..., dz. cyt., s. 27.
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procesem kierowania w panstwie, majacym na celu zapobieganie
sytuacjom kryzysowym, a w wypadku ich zaistnienia - zawrdcenie
kierunku rozwoju nagtych i niebezpiecznych wydarzen, zagrazajacych
zywotnym interesom spoteczenistwa, a w szczeg6lno$ci mogacym
doprowadzi¢ do wojnys8.

Kolejng jest definicja przedstawiona w 1998 roku przez
Komende Gléwna Policji. Wedlug niej zarzqdzanie kryzysowe to jeden
z elementéw kompleksu przedsiewzie¢ (planistycznych, organizacyjnych
i logistycznych) majacych na celu przygotowanie spoteczenstwa
i struktur panstwa do skutecznego dziatania w  warunkach
nadzwyczajnych spowodowanych>9:

— katastrofami naturalnymi lub awariami technicznymi, ktérych
skutki zagrazaja zyciu lub zdrowiu znacznej liczby ludzi
(zagrozenia naturalne i technologiczne),

— zagrozeniami konstytucyjnego ustroju panstwa, bezpieczenstwa
obywateli lub porzadku publicznego (zagrozenia wewnetrznego
bezpieczenstwa panstwa),

— zewnetrznymi zagrozeniami bezpieczenstwa panstwa
(zagrozenia wojenne).

W opracowaniu D. Ladak i T. Pilcha z 1999 roku mozna znalezZ¢
definicje mdwigca o tym, ze zarzqdzanie kryzysowe to zespoét
przedsiewzie¢ organizacyjnych, logistycznych i finansowych, ktérych
celem jest zapobieganie powstawaniu sytuacji kryzysowych,
zapewnienie sprawnosci struktur decyzyjnych na wszystkich szczeblach
zarzadzania, utrzymanie ciggtej gotowosci sit i $rodkéw do podjecia
dziatan, sprawne reagowanie oraz likwidacje skutkéw zaistniatej
sytuacji6o.

Nieco inng definicje przedstawit ]. Konieczny w 2001 roku. Méwi
ona, ze zarzqdzanie w sytuacji kryzysowej to systematyczne i metodyczne
przedsiewziecia zmierzajace do zapobiezenia lub zredukowania wptywu

58 R. Wroéblewski, Zarys teorii kryzysu, zagadnienia prewencji i zarzqdzania kryzysowego,
Wydawnictwo AON, Warszawa 1996, s. 39.

59 Koncepcja systemu zarzqdzania kryzysowego, Komenda Gtéwna Policji, Warszawa
1998.

60 D. Ladak, T. Pilch (red.), Elementarne pojecia pedagogiki spotecznej i pracy socjalnej,
Wydawnictwo ZAK, Warszawa 1999, s. 72.
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kryzysu na zasoby i wartosci spoteczne za pomoca srodkéw kierowania
i kontroli oraz koordynacjis!.

Kolejna definicja okres$la zarzqdzanie kryzysowe, jako proces
decyzyjny zmierzajacy do wyboru racjonalnej strategii przeciwdziatania
realnym i/lub potencjalnym sytuacjom kryzysowym, sposéb zarzadzania
specyficznymi zasobami systemu zapewniajacy powrdt do stanu
normalnego ze stanu kryzysu lub utrzymania tego stanu mimo
wystapienia symptomow sytuacji kryzysowejs2.

Nastepna definicja moéwi, ze zarzqdzanie w sytuacjach
kryzysowych (kryzysowe) to reagowanie na nadciggajacy lub trwajace
kryzys i usuwanie jego skutkéw w cyklu zdarzen i czynnosci, od
przewidywania i planowania antykryzysowego wraz z reagowaniem na
codzienne zdarzenia, az po zakonczenie odbudowy ze zniszczen
(przygotowanie, reagowanie, odbudowa)és.

Projekt ustawy o bezpieczenstwie obywatelskim z 28 kwietnia
i 27 maja 2003 r. definiowat zarzgdzanie kryzysowe jako uporzadkowana
dziatalno$¢ polegajaca na zapobieganiu sytuacjom kryzysowym lub
przejmowaniu nad nimi kontroli i ksztattowania ich przebiegu w drodze
zaplanowanych dziatan oraz na odtworzeniu zasobéw lub przywréceniu
im ich pierwotnego charakterus+.

Rzadowy projekt ustawy o zarzadzaniu kryzysowym z 2005r.
zawierat definicje wg, ktdérej zarzqdzanie kryzysowe to dziatalno$¢
organdéw administracji rzadowej i samorzadu terytorialnego polegajaca
na:

— zapobieganiu stanom narastajgcej destabilizacji, niepewno$ci lub
napiecia spotecznego, stwarzajagcym powszechne zagrozenie dla
zycia, zdrowia lub mienia,

— przejmowaniu kontroli nad powyzszymi stanami, w drodze
zaplanowanych dziatan,

— odtwarzaniu infrastruktury lub przywréceniu jej pierwotnego
charakteru.

61 ]J. Konieczny, Zarzqdzanie w sytuacjach kryzysowych, wypadkach i katastrofach,
Wydawnictwo Garmond, Poznan-Warszawa, 2001.

62 P, Sienkiewicz, P. Gérny, Analiza systemowa sytuacji kryzysowych, Wydawnictwo AON,
Warszawa 2001, s. 32.

63 ]. Pawtowski, Stownik ..., dz. cyt., s. 166.

64]. Gryz, W. Kitler, System ..., dz. cyt,, s.31.
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W projekcie byta mowa o tym, ze zarzqdzanie kryzysowe polega
réwniez na zapobieganiu i zwalczaniu stanéw wywotanych czynem
popelionym w celu spowodowania masowej paniki lub zmuszenia
organu witadzy lub administracji publicznej RP lub innego panstwa lub
organizacji miedzynarodowej do podjecia lub zaniechania okreslonych
czynnosci  albo w celu wywotania powaznych  zaktécen
w funkcjonowaniu RP lub innego panstwa albo organizacji
miedzynarodowej, a takze grozba popeienia takiego czynu®s.

Ostatnia przytoczona definicja zarzqdzania kryzysowego mowi, ze
jest to zarzadzanie organizacja (systemem) pod presja, realizowane na
rzecz rozwigzywania napietych sytuacji, ktoérego zadaniem jest
przygotowanie sie i dziatanie majace na celu zapobieganie,
przeciwdziatanie i reagowanie w razie wystapienia zaktocen stabilnosci
organizacji (systemu) oraz przywrdcenie normalnego stanu jego
funkcjonowaniass.

Z powyzszych definicji wynika, iz celem zarzadzania
kryzysowego jest przede wszystkim minimalizacja potencjalnych
zagrozen, ograniczanie prawdopodobienistwa ich wystgpienia, sprawne
i skuteczne reagowanie na zidentyfikowane zagrozenia, szybkie
przywracanie funkcjonowania proceséw spotecznych i gospodarczych
do stanu sprzed zdarzenia kryzysowego oraz maksymalizacja poziomu
bezpieczenstwa.

W  zarzadzaniu kryzysowym kladzie sie duzy nacisk na
przygotowanie na wypadek wystgpienia potencjalnych zagrozen,
planowanie dziatani, podzial odpowiedzialnosci i kompetenc;ji,
technologie, zagospodarowanie przestrzenne isystemy zabezpieczen.
Zarzadzanie kryzysowe opiera sie na takich zasadach, jaké7:

— Zasada prymatu jednoosobowego kierownictwa, ktéra polega na
powierzeniu kompetencji decyzyjnych jednoosobowym organom,
ktére sprawujg wladze ogélng w danym zakresie kompetencji.
Organami takimi s3: wéjt (burmistrz), starosta (prezydent
miasta), wojewoda i premier.

— Zasada odpowiedzialno$ci organéw wiadzy publicznej, bedaca
regula okreslajaca odpowiedzialnos$¢ za zarzadzanie w sytuacjach

65 Tamze, s. 31.

66 Tamze, s. 33.

67 K. Sienkiewicz-Matyjurek, F. Krynojewski, Zarzqdzanie kryzysowe w administracji
publicznej, Wydawnictwo Difin, Warszawa 2010, s. 15.
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kryzysowych przez funkcjonujace w panstwie organy
administracji rzagdowej i samorzadowej. Wiagze sie ona ze stalg,
historycznie uwarunkowang, podstawowa rola administracji,
ktéra sprowadza sie do usuwania zagrozen i zapewnienie
bezpieczenstwa w powierzonym jej zakresie wladzy
administracyjne;j.

— Zasada prymatu uktadu terytorialnego, ktoéra okresla, zZe
podstawe dziatania organ6w wtadzy stanowi podziat terytorialny
panstwa.

— Zasada powszechnosci, ktéra zobowigzuje wszystkie podmioty
prawa panstwowego do uczestnictwa w  dziataniach
antykryzysowych, kazdy stosownie do jego statusu prawnego
i organizacyjnego.

— Zasada funkcjonalnego podejscia, polegajaca na okresleniu
wzglednie  statych, zwykle powtarzalnych, typowych
i sformalizowanych proceduralnie dziatan, wyodrebnionych ze
wzgledu na ich rodzaj i charakter, ukierunkowanych na realizacje
celéw bezpieczenstwa narodowego.

— Zasada zespolenia, w mys$l ktérej organom administracji ogdlnej
(wdijt, starosta i wojewoda) nadaje sie wtadztwo - wedtug zasad
okreslonych ustawami - nad wszelkimi pozostatymi formami
administracji zaréwno zespolonej, jak i niezespolone;j.

— Zasada ciagtosci funkcjonowania panstwa, ktéra okresla, ze bez
wzgledu na stan i okolicznoSci funkcjonowania panstwa
niezmienne pozostaja formy organizacyjne wiadzy panstwowej,
a poszczegOlne organy realizuja swoje funkcje zar6wno w czasie
pokoju, kryzysu, jak i wojny.

Proces zarzadzania kryzysowego, zgodnie z przytoczong na
poczatku podrozdziatu definicjg z Ustawys8, realizowany jest w pewnym
zamknietym czteroetapowym cyklu kierowania, w ktorym poszczegdlne
etapy wzajemnie sie warunkuja i przenikajg. Pierwszym etapem jest faza
zapobiegania realizowana w trybie ciagglym jako proces monitorowania
i analizowania zagrozen, ich identyfikacji i prognozowania pod katem
mozliwo$ci wystgpienia sytuacji kryzysowej. Wyniki przeprowadzonej
analizy w fazie zapobiegania stanowig podstawe dzialan w drugiej fazie -

68 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U. z 2007 r. Nr 89,
poz. 590.
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przygotowaniu, w ktorej sa oceniane zidentyfikowane zagrozenia i ich
negatywne nastepstwa pod wzgledem jako$ciowo-ilo$ciowym
i wykonywane odpowiednie zadania z zakresu planowania. Trzecia faza
zarzadzania kryzysowego, czyli reagowanie jest realizowane w sytuacji,
kiedy zdarzenie kryzysowe zaistnieje i istnieje pilna potrzeba
opanowania go i ograniczenia negatywnych skutkéw. Ostatnim etapem
jest odbudowa i odtwarzania zniszczonej infrastruktury, ktéry formalnie
zamyka cykl zarzadzania kryzysowego®°.

ZAPOBIEGANIE
Identyfikacja zagrozen
Redukcja prawdopodobienstwa
wystapienia zagrozen

/|
°l v

ODBUDOWA PRZYGOTOWANIE

Usuwanie skutkéw sytuacji kryzysowych Przygotowanie planéw
Odtwarzanie zasobéw i infrastruktury Przygotowanie zabezpieczen
krytycznej

F REAGOWANIE '

Zwalczanie zagrozen N
Ograniczanie skutkow zagrozen

Rys. 2.2. Zadania w procesie zarzqdzania kryzysowego

Zadania realizowane w zarzadzaniu Kkryzysowym mozna
podzieli¢ na cztery grupy (Rys. 2.2):

— zadanie realizowane w fazie =zapobiegania sytuacjom
kryzysowym,

— zadania realizowane w fazie przygotowania do przejmowania
kontroli nad sytuacjami kryzysowymi,

— zadania realizowane podczas reagowania w przypadku
wystgpienia sytuacji kryzysowych,

69 K. Ficon, Logistyka kryzysowa. Procedury, potrzeby, potencjat, BEL Studio, Warszawa
2011,s. 116.
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— zadania realizowane podczas odbudowy (usuwania skutkow
sytuacji kryzysowych oraz odtwarzania zasob6w i infrastruktury

krytycznej).
Kontynuacja identyfikacji zagrozen
\L Zidentyfikowal naliza ryzykaj
ne zagrozenia i prognozy
IDENTYFIKACJA . Zakoficzono
- identyfikacje zagrozen
ZAGROZEN /7
Czy
zakonczono
,_/]\ L\l/ identyfikacie ; OCENA RYZYKA
zagrozen? IPROGNOZOWANIE

.. Dane Zidentyfikowa
i informacje

Z monitoringu nezagrozenia DZIALANIA

PROFILAKTYCZNE Czy nalezy podiaé
1 PREWENCYINE dziatania

prewencyjne?

Dziatania
prewencyjne
s3 wymagane

Dziatania
prewencyjne nie
Analiza ryzykal sg wymagane

Raport
minimalizacji

: ryzyka i prognozy

Rys. 2.3. Dziatania fazy zapobiegania

W fazie zapobiegania podejmowane sg dziatania, ktérych celem
jest identyfikacja zagrozen oraz redukcja prawdopodobienistwa ich
wystapienia (Rys. 2.3). Skuteczne zapobieganie powinno doprowadzi¢
do zatrzymania zaobserwowanych symptomoéw sytuacji kryzysowej
i racjonalnego powrotu do stanu petnego bezpieczenstwa. Dziatania te sg
uzaleznione od typu identyfikowanych zagrozen. W duzym stopniu
uogolnienia naleza do nich takie dziatania, jak70:

— monitorowanie przestrzeni potencjalnych zagrozen,

— identyfikacja symptomoéw i rodzajéw zagrozen,

— ocena podatnosci srodowiska na skutki zagrozen,

— analiza mozliwo$ci obronnych przed zagrozeniami,

— opracowanie odpowiednich aktéw i uregulowan prawnych,
— przygotowanie niezbednych srodkéw finansowych,

— podjecie skutecznych dziatan zapobiegawczych,

— prognozowanie strat i ofiar wsréd ludnosci,

70 K. Ficon, Logistyka ..., dz. cyt.,s. 117.
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— prognozowanie ewentualnych strat i zniszczen,

— uruchomienie mechanizmoéw i procedur zaradczych,

— monitorowanie tendencji rozwojowych sytuacji kryzysowe;.
poszukiwanie dodatkowego wsparcia i sojusznikéw.

Zadania realizowane podczas fazy zapobiegania majg charakter
ciagly i prowadzone s3 przez powotane do tego celu instytucje publiczne.
Nalezy podkresli¢, ze jest to najbardziej efektywny etap zarzadzania
kryzysowego, poniewaz przy niewielkich naktadach mozna odnies¢
znaczne korzysci. Prowadzone w tej fazie czynnosci profilaktyczno-
prewencyjnych moga przyczyni¢ sie do skutecznego ograniczenia
skutkow sytuacji kryzysowych.

Czy osiagnieto

ORGANIZACJA ; gotowos¢?
Ed CENTROW /"otowos'c’
Zidentyfikowane | |Analiza ryzykal Sityilérodki ZARZADZANIA 1
zagrozenia i prognozy 1y 1 srodid
Brak gotowosci

\W ﬁ/ \r‘ Czy osiggnieto
Zakonczono gotowos¢?
ZABEZPIECZENIE ;
% PLANOWANIE
DZIALAN

planowanie % ) ;
SYSTEMOW EACZNOSCI l ﬁ‘,omwoéé
Kontynuacja

Brak gotowosci
planowania

Czy osiggnieto

URUCHOMIENIE gotowose?
= SYSTEMOW -
ALARMOWANIA /Gotowose

Plany Plany

zarzadzania strategiczne
kryzysowego | | i operacyjne Brak gotowosci

Czy osiggnieto
SZKOLENIE, TRENINGI, gotowos¢?
= EDUKACJA >

1 USWIADAMIANIE

Gotowos¢

Brak gotowosci

S
Rys. 2.4. Dziatania fazy przygotowania

Przygotowanie do przejmowania kontroli nad sytuacjami
kryzysowymi w drodze zaplanowanych dziatan w gtéwnej mierze polega
na przygotowywaniu planéw oraz zabezpieczen dla catego systemu.
Najwazniejszym celem tej fazy jest zwiekszenie mozliwo$ci
spoteczenstwa do podjecia dziatan antykryzysowych (Rys. 2.4). Moze sie
ono odbywaé¢ sie poprzez odpowiednie przygotowanie zasobow
ludzkich, materiatowych i finansowych, zapewnienie przeptywu
strumieni informacyjnych w systemach bezpieczenstwa oraz

55



Infrastruktura krytyczna w zarzqdzaniu kryzysowym

podniesienie =~ sprawno$ci  dziatan = operacyjnych. Optymalne
wykorzystanie zgromadzonych sit i $rodkéw uzaleznione jest od
umiejetnosci organdéw witadzy administracyjnej. Etap przygotowania
obejmuje szereg bardzo waznych zadan i przedsiewzie¢, do ktorych
nalezy zaliczy¢ m.in.71:

— uaktualnienie planu zarzadzania kryzysowego,

— reaktywacje centrum zarzadzania kryzysowego,

— usprawnienie systemu tgcznosci kryzysowej,

— podwyzszenie gotowosci dla stuzb i ekip ratowniczych,

— przygotowanie dodatkowych $rodkéw transportu,

— sprawdzenie system6w alarmowania ludnosci,

— przeprowadzenie treningu dla etatowej obsady centrum,

— gromadzenie i aktualizacja danych o sytuacji kryzysowej,

— uzupehienie zapaséw i rezerw materiatowych,

— przeprowadzenie konserwacji i napraw sprzetu technicznego,

— sprawdzenie szlakéw i sieci komunikacyjne;j,

— wzmocnienie kadrowe i sprzetowe stuzb komunalnych,

— ustalenie procedur zabiegania o pomoc i wsparcie,

— przygotowanie najbardziej typowych scenariuszy dziatan,

— utrzymywanie tgcznosci ze stuzbami porzadkowymi,

— przedstawienie katalogu potrzeb dla stuzb publicznych,

— tworzenie doraznych sktadéw materiatowych,

— sprawdzenie kontaktow i gotowosci wszystkich kontrahentéw,

— stymulowanie ludnosci do gromadzenia dodatkowych zapasow,

— aktywizacje ludnosci do dziatan spotecznych i samopomocy.

Zadania realizowane w fazie przygotowania do sytuacji

kryzysowych nigdy nie dadza gwarancji na zazegnanie kryzysu w fazie
poczatkowej. Wynika to z dynamiki zjawisk oraz zmienno$ci czynnikow
ksztattujacych sytuacje Kkryzysowa. Wynikiem koncowym etapu
przygotowania powinno by¢ osiggniecie gotowosci do skutecznych
dziatan operacyjnych w razie przeksztatcenia sie sytuacji kryzysowe;j
wstan kryzysu. W zadnym wypadku poniesione koszty w fazie
przygotowania nie powinny by¢ traktowane, jako straty w wypadku gdy
do kryzysu nie dojdzie, gdyz zwalczanie zagrozen i sytuacji kryzysowych

71 K. Ficon, Logistyka ..., dz. cyt., s. 119.
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jest czesto zastluga przygotowan, ktére wrdéznym stopniu ostabiaja
potencjat zagrozen i nie dopuszczaja do ich eskalacji do postaci kryzysu.

Do trzeciej grupy nalezg zadania wykonywane w ramach
reagowania kryzysowego. Faza ta nastepuje w sytuacji zajscia zdarzenia
kryzysowego i trwa tak dtugo, dopoki nie uda sie skutecznie zazegnac
kryzysu. Podstawowymi zadaniami, ktére s wykonywane podczas walki
z Kryzysem sg dzialania ratownicze i ewakuacyjne podejmowane
w pierwszej kolejnosci przez ekipy ratownictwa medycznego, a w dalszej
kolejnosci przez inne stuzby ratownictwa specjalistycznego, stosownie
do zaistniatej sytuacji kryzysowe;.

Sprawne prowadzenie reagowania kryzysowego wymaga
posiadania efektywnego systemu dziatania, w ktorym mozna wyré6znié
organa kierownicze zniezbednymi kompetencjami i jednostki
wykonawcze wyposazone w odpowiedni potencjal osobowy,
informacyjny, materiatowy i techniczny.

Zadania realizowane w fazie reagowania kryzysowego to72:

— ukompletowanie sktadu centrum zarzadzania kryzysowego,

— rozwiniecie polowej infrastruktury Kkrytycznej w miejscu
zdarzenia,

— utrzymanie nieprzerwanej tgcznosci na wielu kanatach,

— zagwarantowanie serwisu informacyjnego dla ludnosci,

— uruchomienie systemow ostrzegania i alarmowania,

— uruchomienie procedur i ekip ratowniczych,

— udzielanie = pierwszej pomocy medycznej  wszystkim
potrzebujacym,

— uruchomienie procesu ewakuacji medycznej rannych i chorych,

— neutralizowanie ognisk rozmaitych zagrozen wtdérnych,

— uruchomienie punktéw i serwiséw pomocy spoteczne;j,

— uruchomienie punktéw zbiorowego zZywienia,

— dostawy podstawowych asortymentéw gospodarczo-bytowych,

— organizowanie doraznej samopomocy,

— wilaczenie organizacji spotecznych i humanitarnych,

— budowa miejsc tymczasowego schronienia dla ludnosci,

— monitorowanie efektywnosci reagowania kryzysowego.

72 K. Ficon, Logistyka ..., dz. cyt.,s. 123.
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Dziatanie wykonywane w reagowaniu kryzysowym powinny by¢
przede wszystkim uporzadkowane i realizowane w nastepujacym cyklu
wykonawczym (Rys. 2.5):

— analiza zadania i ocena sytuacji,

— ocena potrzeb sytuacyjnych,

— prognozowanie rozwoju zdarzen,

— przygotowanie niezbednego potencjatuy,

— ustalenie terminu i miejsca akgji,

— przygotowanie wtasnego planu dziatania,

— zorganizowanie pomocy i wspoétdziatania,

— podjecie dobrze zorganizowanej akgji,

— utrzymanie tgcznosci z centrum koordynacji’.

Skuteczno$¢ reagowania kryzysowego jest uzalezniona od
sumiennego wykonywania dziatan w fazie zapobiegania i przygotowania
do sytuacji kryzysowych. Pelna identyfikacja zagrozen, analizy ryzyka
ich wystgpienia, przygotowanie systemu reagowania kryzysowego do
dziatania majg istotny wptyw na czas opanowania kryzysu i niezwtoczne
rozpoczecie ostatniej fazy zarzadzania kryzysowego, w ktérej nastepuje
usuwanie skutkéw kryzysu oraz odbudowa.

73 K. Ficon, Logistyka ..., dz. cyt., s. 124.
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Rys. 2.6. Dziatania fazy odbudowy

Podczas odbudowy realizowane s3 zadania majace na celu

przywrécenie przebiegu proceséw spotecznych i gospodarczych do
stanu sprzed wystgpienia sytuacji kryzysowej (Rys. 2.6). Wymaga to
podjecia nastepujacych dziatan:

$wiadczenia opieki medycznej i lekarskiej,

utrzymania ekip ratowniczych w odpowiedniej gotowosci,
prowadzenia zabiegdw i szczepien profilaktycznych,
utrzymania przejezdnosci szlakéw komunikacyjnych,
utrzymania ciggtosci funkcjonowania administracji publicznej,
szacowania szkéd materialnych i wielkosci strat,

oceny skali zniszczen infrastrukturalnych,

zapewnienia doraZnej pomocy socjalnej dla ludnosci,

budowy miejsc tymczasowego zakwaterowania,
informowania o prawach i  obowigzkach  ludnosci
poszkodowanej,

odtwarzania niezbednych zapaséw i rezerw materiatowych,
odtwarzania gotowoSci stuzb logistycznych,

pozyskiwania nowych inwestoréw i wykonawcow,
podejmowania inicjatyw legislacyjnych i stanowienie prawa,
ochrony wszystkich obiektdw i urzadzen w strefie katastrofy,
prowadzenia prac ewidencyjno-dokumentacyjnych,
przygotowania nowych projektéw inwestycyjnych,
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— pozyskiwania nowych $rodkéw finansowych.

Omoéwione powyzej zadania nalezace do czterech faz zarzadzania
kryzysowego obrazuja ztoZzono$¢ tego procesu. Ich wyniki w formie
analiz powinny by¢ przekazywane z jednej fazy do drugiej i stanowic
podstawe do kolejnych przedsiewzie¢. Fazy zarzadzania kryzysowego
powinny sie wzajemnie przenika¢ i elastycznie inicjowaé procedury
formalno-prawne lub nakazane dziatania operacyjne.

2.2. UREGULOWANIA FORMALNO-PRAWNE ZARZADZANIA
KRYZYSOWEGO

Uregulowania formalno-prawne =z zakresu zarzadzania
kryzysowego byty tworzone pod wplywem transformacji ustrojowych
w Polsce w latach 60., 80.,1 90. XX wieku. Duzy wptyw na ich ksztatt maja
takze obecne zmiany oraz rosngca liczba zagrozen.

Przesledzenie najwazniejszych aspektéw bezpieczenstwa dla
naszego kraju na przestrzeni wymienionych lat pozwala zauwazy¢, ze
byty one zwigzane z rolg i usytuowaniem Polski w Radzie Wzajemnej
Pomocy Gospodarczej (RWPG) istrukturach Ukltadu Warszawskiego
(UW). Szczegdlnie jest to widoczne w kontekScie zmian jakie
nastepowaly w ustawie o powszechnym obowigzku obrony RP74do
1999 roku, tj. wstapienia Polski do Paktu P6tnocnoatlantyckiego (NATO).
Niewatpliwie bardzo waznym dla Polski okresem transformacji
bezpieczenstwa byta akcesja do Unii Europejskiej w 2004 roku?s.

Aktami normatywnymi, ktére stanowig podstawe krajowego
systemu zarzadzania kryzysowego sa Zrdédta prawa powszechnie
obowigzujacego. Do tych Zrdédet naleza: Konstytucja, ustawy,
ratyfikowane umowy miedzynarodowe, rozporzadzenia, rozporzadzenia
Z mocg ustawy oraz akty prawa miejscowego’¢ (Rys. 2.7).

74 Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiqzku obrony Rzeczypospolitej
Polskiej, Dz. U.z 2004 r. Nr 241, poz. 2416.

7S W. R. Suleta, System zarzqdzania kryzysowego wojewddztwa pomorskiego, AMW,
Gdynia 2010, s. 19.

76 Artykut 87 Konstytucji RP moéwi, ze Zrédtami powszechnie obowigzujacego prawa
Rzeczypospolitej  Polskiej s3: Konstytucja, ustawy, ratyfikowane umowy
miedzynarodowe, rozporzadzenia oraz akty prawa miejscowego na obszarze dziatania
organ6éw, ktére je ustanowily. Dodatkowo w artykule 234 Konstytucji RP jest
powiedziane, Ze jezeli w czasie stanu wojennego Sejm nie moze zebra¢ sie na
posiedzenie, Prezydent Rzeczypospolitej na wniosek Rady Ministrow wydaje
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Analizujac poszczegblne akty prawne w zakresie organizacji
zarzadzania kryzysowego nalezy stwierdzié, Ze sg one coraz bardziej
doskonalsze, dajac tym samym dobre podstawy do budowy efektywnego
systemu bezpieczenistwa publicznego. Najlepszym tego przyktadem jest
Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym?77.

KONSTYTUCJA RP
[ - |
USTAWY RATYFIKOWANE
s, UMowy
e ZRODLA . —
PRAWA
ROZPORZADZENIA ROZPORZADZENIA
Z MocA USsTAwy
\—/E M—-_/"_‘
AKTY PRAWA
MIEJSCOWEGO
\_———/—_“

Rys. 2.7. Zrédta prawa regulujgce funkcjonowanie krajowego systemu
zarzqdzania kryzysowego

Nalezy podkresli¢, aby prawo w tej materii bylo ponad
partykularne, gdyz czeste zmiany merytoryczne aktéw prawnych,
kadencyjnie co cztery lata powoduja, iZ pionowy system zalezno$ci
organizacyjnej, tj. krajowy - regionalny - lokalny nie ma ze sobag
powigzania organizacyjnego i prawnego.

Idea powstania takiego systemu byloby stworzenie silnego
krajowego zarzadzania kryzysowego w mys$l zasady: ,silny lokalny
przektada sie na silny regionalny, co powoduje powstanie bardzo mocnego
i stabilnego systemu krajowego "78.

rozporzadzenia z mocg ustawy w zakresie i w granicach okres$lonych w art. 228 ust. 3-5.
Rozporzadzenia te podlegaja zatwierdzeniu przez Sejm na najblizszym posiedzeniu.

77 Dz.U.z 2007 r. Nr 89, poz. 590 ze zm.

78 W. R. Suleta, System ..., dz. ¢yt., s. 52.
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Podstawy prawne zarzadzania kryzysowego wymagaja dalszego
doskonalenia. Zakonczeniem tego procesu bedzie stworzenie
doskonatego modelu funkcjonowania systemu opartego na jednym
planie proceduralnym, uwzgledniajgcym rdézne aspekty geopolityczne
regionéw. Plan ten bedzie opracowany z wykorzystaniem wysoce
zaawansowanych  technologicznie narzedzi teleinformatycznych
kompatybilnych dla catego kraju w my$l zasady: ,to co méwie to widze
oraz inni mnie widzq i styszq”??. Jest to system pionowy, ktéry bardzo
dobrze sprawdza sie w standardach Unii Europejskiej i Stanéw
Zjednoczonych.

Omawiajac problematyke uregulowan prawnych zarzadzania
kryzysowego nalezy przede wszystkim rozpocza¢ rozwazania od
artykutu 228 Konstytucji RP8° z dnia 2 kwietnia 1997 roku. Przepis ten
umozliwia wprowadzenie stanéw nadzwyczajnych (stanu wojennego,
stanu wyjatkowego lub stanu kleski Zzywiotowej) w sytuacjach
szczegblnych zagrozen, jezeli zwykte Srodki konstytucyjne sa
niewystarczajgce. Zgodnie z tym przepisem stan nadzwyczajny moze by¢
wprowadzony tylko na podstawie ustawy, ktéra okresla miedzy innymi
zasady dziatania organéw wtadzy publicznej, zakres w jakim moga
zosta¢ ograniczone wolnosci i prawa cztowieka i obywatela oraz moze
okresli¢ podstawy, zakres i tryb wyréwnywania strat majatkowych
wynikajacych z ograniczenia w czasie stanu nadzwyczajnego wolnosci
i praw cztowieka i obywatela.

Szczegblnie przydatng ustawa, ulatwiajaca zarzadzanie
w sytuacjach kryzysowych, byta ustawa z dnia 18 kwietnia 2002 r.
o stanie Kkleski Zywiolowej8! zwana dalej ustawa o stanie Kleski
zywiotowej. Brak takiej ustawy byt mocno odczuwalny w oKkresie
powodzi w1997 r. na Dolnym Slaskus2. Ustawa ta okreéla tryb

79 Tamze, s. 53,

80 Dz. U.z 1997 r. Nr 78, poz. 483, ze zm.

81 Dz. U.z 2002 r. Nr 62, poz. 558 ze zm.

82 Brak ustawy o stanie kleski Zywiotowej spowodowat, Ze w lipcu i sierpniu 1997 roku
przyjeto miedzy innymi nastepujace ustawy: o stosowaniu szczegélnych rozwiqzan
w zwiqzku z likwidacjq skutkéw powodzi (Dz. U. z 1997 r. Nr 80, poz. 491), o szczegdlnych
zasadach remontéw i odbudowy obiektéw budowlanych zniszczonych lub uszkodzonych
wskutek powodzi (Dz. U. z 1997 r. Nr 80, poz. 492), o szczegdlnych zasadach gospodarki
gruntami i wywtaszczania nieruchomosci na terenach objetych powodziq z lipca 1997 r.
(Dz. U. z 1997 r. Nr 80 poz. 493), o szczegélnych zasadach postepowania administracyjnego
i sgdowego w zwiqgzku z usuwaniem skutkéw powodzi z lipca 1997 r. (Dz. U. z 1997 r. Nr 80
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wprowadzenia i zniesienia stanu kleski zywiotowej, a takze zasady
dziatania organéw wtadzy publicznej oraz zakres ograniczen wolnosci
i praw cztowieka i obywatela w czasie stanu kleski zywiotowej. Zostaty
w niej zdefiniowane takie pojecia, jak: kleska zywiotowa, katastrofa
naturalna oraz awaria techniczna. Zgodnie z ustawg stan kleski
zywiolowej moze wprowadzi¢ Rada Ministréow, w drodze
rozporzadzenia, z wtlasnej inicjatywy lub na wniosek wlasciwego
wojewodys83.

Regulacje dotyczace zapobiegania powaznym awariom
przemystowym zostaty wprowadzone poprzez ustawe z dnia 27
kwietnia 2001 r. Prawo ochrony $rodowiskas* Ustawa ta zawiera
instrumenty prawne stuzace do przeciwdziatania powaznym awariom
przemystowym oraz okresla podstawowe obowigzki oséb prowadzacych
zaklady stwarzajace ryzyko wystapienia powaznej awarii, jak rowniez
obowigzki organéw witasciwych wsprawach powaznych awarii.
Dodatkowo wustawa ta umozliwia informowanie oraz udziat
spoteczenstwa w sprawach dotyczacych powaznych awarii. Przyjecie
niniejszej ustawy byto wynikiem wprowadzenia w UE Dyrektywy
SEVESO 1185, ktora byta odpowiedzig na katastrofe we Wtoszech w 1976
roku w miejscowosci Seveso®6. Zgodnie z ta Dyrektywa panstwa
cztonkowskie UE zostaty zobowigzane do wprowadzenia odpowiednich
przepiséw do wtasnego prawodawstwa. Zakres unijnej dyrektywy

poz. 494), o stosowaniu szczegolnych rozwiqzan podatkowych w zwiqzku z likwidacjq
skutkéw powodzi, ktéra miata miejsce w lipcu 1997 r. (Dz. U. z 1997 r. Nr 113 poz. 736).

83 Dz. U.z 2002 r. Nr 62, poz. 558 ze zm.

84 Tekst pierwotny Dz. U. z 2001 r. Nr 62, poz. 627, tekst jednolity Dz. U. z 2008 r. Nr 25
poz. 150.

850J L 10 z 1997, p. 13 ze zm. Dyrektywa Rady Unii Europejskiej 96/82/WE (SEVESO II)
z 9 grudnia 1996 r. w sprawie kontroli niebezpieczenstwa powaznych awarii zwigzanych
z substancjami niebezpiecznymi. Dyrektywa SEVESO Il zostata zmieniona poprzez
Dyrektywe 2003/105/WE z 16 grudnia 2003 r. w sprawie kontroli niebezpieczenstwa
powaznych awarii zwigzanych z substancjami niebezpiecznymi. Konieczno$¢ zmian
wynikata z zaistnienia miedzy innymi takich zdarzen, jak: rozlew cyjanku, ktéry
spowodowat zanieczyszczenie Dunaju w nastepstwie awarii w Baia Mare w Rumunii
w styczniu 2000 r., eksplozja sktadowiska sztucznych ogni w Enschede w Niderlandach
w maju 2000 r., wybuch w fabryce nawozdéw sztucznych w Tuluzie we wrzesniu 2001 r.
86 Katastrofa w Seveso we Wtoszech wydarzyta sie 10 lipca 1976 r. W znajdujacych sie
ok. 20 km od Mediolanu zaktadach ICMESA, w ktdérych produkowano m.in. trichlorofenol,
nastgpita emisja okoto 2 ton toksycznych substancji chemicznych. Skazeniu ulegto okoto
1500 ha gesto zaludnionego obszaru, ewakuowano 730 oséb, okoto 700 mieszkancow
zostalo poszkodowanych w wyniku zatrucia. Zginelo wiele zwierzat, wielkie areaty
zostaly skazone i wylaczone na wiele lat z gospodarki rolnej. Straty materialne
oszacowano na kwote 72 mln ECU.
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obejmowat zaréwno dziatalno$¢ przemystu, jak i skltadowanie
niebezpiecznych substancji chemicznych.

Dziat V Ochrona przed powodzia oraz susza8’ ustawy z dnia 27
kwietnia 2001 r. Prawo wodne, reguluje zasady organizowania ochrony
ludzi i mienia przed powodzia i susza. Nawigzuje ona do ustawy o stanie
kleski zywiotowej. Zgodnie z nig zadania dotyczace ochrony przed
powodzig oraz susza zostaly przekazane do organdéw administracji
rzadowej i samorzadowej. Ustawa wprowadzita ograniczenia w sposobie
uzytkowania obszaréw objetych wysokim ryzykiem wezbran oraz
przedstawiono w  niej podziat obszaré6w narazonych na
niebezpieczennstwo powodzi na obszary potencjalnego zagrozenia
powodzig oraz obszary bezposredniego zagrozenia powodziag (tereny
miedzy watem przeciwpowodziowym a linig brzegu, strefa wybrzeza
morskiego oraz strefa przeptywéw wezbran powodziowych).

Prawne usankcjonowanie wykorzystania oddziatow
i pododdziatéw wojskowych podczas reagowania kryzysowego nastapito
po wejsciu w zycie rozporzadzenia Rady Ministrow z dnia 20 lutego
2003 r. w sprawie szczegolowych zasad udzialu pododdziatéw
i oddziatéw Sit Zbrojnych Rzeczypospolitej Polskiej w zapobieganiu
skutkom kleski zywiotowej lub ich usuwaniu88. Rozporzadzenie to
zostato wydane na podstawie art. 18 ust. 3 ustawy z dnia 18 kwietnia
2002r. o stanie Kkleski zywiolowej. Na podstawie m.in. tego
rozporzadzenia zostato podpisane porozumienie o wspdtdziataniu
w sytuacjach  kryzysowych  pomiedzy = Pomorskim  Urzedem
Wojewddzkim a Marynarka Wojenng RP w 2004 r.89.

Kluczowg ustawa dotyczacg ratownictwa medycznego jest
ustawa z dnia 8 wrze$nia 2006 r. o Panstwowym Ratownictwie
Medycznym9. Ustawa ta stata sie podstawg stworzenia systemu
Panstwowego Ratownictwa Medycznego, ktérego gtéwnym zadaniem
jest zapewnienia pomocy kazdej osobie znajdujacej sie w stanie nagtego
zagrozenia zdrowotnego. Ustawa okresla m.in. zasady organizacji,
funkcjonowania i finansowania systemu oraz zasady zapewnienia
edukacji w zakresie udzielania pierwszej pomocy. W ustawie zostaty

87 Tekst pierwotny Dz. U. z 2001 r. Nr 115, poz. 1229, tekst jednolity Dz. U. z 2005 r.
Nr 239, poz. 2019 ze zm.

88 Dz. U.z 2003 r. Nr 41, poz. 347.

89 Porozumienie podpisat wojewoda pomorski Cezary Dabrowski i dowdédca Marynarki
Wojennej RP admirat floty Roman Krzyzelewski 16 listopada 2004 r.

90 Dz. U.z 2006 r. Nr 191, poz. 1410 ze zm.
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zdefiniowane takie pojecia, jak: dysponent jednostki, kwalifikowana
pierwsza pomoc, lekarz systemu, medyczne czynnosSci ratunkowe,
miejsce zdarzenia, pielegniarka systemu, pierwsza pomoc, stan nagtego
zagrozenia zdrowotnego, szpitalny oddziat ratunkowy, zespét
ratownictwa medycznego.

Na podstawie art. 6 ust. 2 pkt 5 ustawy z dnia 21 listopada
1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiejo!
zostalo wprowadzone rozporzadzenie Rady Ministrow z dnia 16
pazdziernika 2006 r. w sprawie systemow wyKkrywania skazen
i wlasciwosci organéw w tych sprawach92. Okres$lito ono organizacje
iwarunki przygotowania oraz sposob funkcjonowania systemow
obserwacji, pomiaréw, analiz, prognozowania i powiadamiania
o skazeniach na terytorium Rzeczypospolitej Polskiej oraz role organéw
administracji w tych sprawach, dla zapewnienia zewnetrznego
bezpieczenstwa panstwa isprawowania ogo6lnego kierownictwa
w dziedzinie obronnosci kraju. Rozporzadzenie to definiowato réwniez
pojecia: alarm, alarmowanie, analiza skazen, monitoring skazen,
obserwacja, ostrzeganie, pomiar, powiadamianie, prognozowanie,
rozpoznanie skazen, skaZenie, systemy wykrywania i alarmowania
o skazeniach, wykrywanie skazen oraz zakazenie.

Podstawowym aktem prawnym, ktéry reguluje zadania
wojewody na wypadek wystapienia zdarzenia radiacyjnego o zasiegu
wojewoddzkim jest rozporzadzenie Rady Ministrow z dnia 18 stycznia
2005 r. w sprawie planéw postepowania awaryjnego w przypadku
zdarzen radiacyjnych®. Rozporzadzenie to okre$la krajowy plan
postepowania awaryjnego, w tym sposob wspotdziatania organéw
i stuzb biorgcych udziat wlikwidacji zdarzen i usuwaniu ich skutkéw,
wzér zakladowego oraz wojewddzkiego planu postepowania
awaryjnego.

Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym % byta dlugo oczekiwanym aktem prawnym przez
srodowisko zajmujace sie bezpieczenstwem wewnetrznym. Akt ten miat
uporzadkowaé funkcjonowanie systemu zarzadzania kryzysowego tak,
aby w razie zaistnienia sytuacji kryzysowej, panstwo mogto nies¢

91Dz.U.z 2004 r. Nr 241, poz. 2416, ze zm.
92 Dz.U.z 2006 r. Nr 191, poz. 1415.

93 Dz. U.z 2005 r. Nr 20, poz. 169.

94 Dz.U.z 2007 r. Nr 89, poz. 590.
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niezbedng pomoc potrzebujacym. Wydawato sie réwniez, ze po
wprowadzeniu go w Zycie, skutecznie zostang rozwigzane problemy
dotyczace ochrony ludnosci w catym spektrum dziatania. Niezbedne byto
stworzenie jednego aktu prawnego ujmujacego wszystkie zadania
realizowane w obszarze ochrony ludno$ci. W ocenie praktykow
zarzadzania kryzysowego, rozproszenie przepiséw jest przyczyna braku
czytelno$ci i wielu niejasnosci w ustalaniu odpowiedzialnosci za
realizowane zadania.
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Rys. 2.8. Etapy nowelizacji Ustawy o zarzqdzaniu kryzysowym

Ustawa o zarzadzaniu kryzysowym okreslita organy wiasciwe
w sprawach zarzadzania kryzysowego oraz ich zadania i zasady
takze sposoby finansowania zadan zarzadzania

dziatania, a
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kryzysowego. Zdefiniowane zostalo w niej m.in. pojecie sytuacji
kryzysowej, infrastruktury krytycznej oraz Narodowego Systemu
Pogotowia Kryzysowego (NSPK). Wszystko to byto niezwykle istotne, ale
w samej ustawie zabrakowatlo niestety precyzyjnie okreslonych zadan
z zakresu ochrony ludnosci, w tym réwniez zadan dotyczacych budowy,
utrzymania i uzytkowani budowli ochronnych. Nalezy podkresli¢, Zze od
samego poczatku brakowato aktéw wykonawczych do tej ustawy, co
powodowato wiele nieporozumien oraz sporéw kompetencyjnych.
Dodatkowo pojawita sie konieczno$¢ wniesienia poprawek.

Pierwsza nowelizacja ustawy miata miejsce w lipcu 2009 roku?s
idotyczyla  m.in.  doprecyzowania  kryteriow  wprowadzania
nadzwyczajnych Srodkéw, w tym wojskowych w stosunku do obywateli,
podczas sytuacji kryzysowych 96 (Rys. 2.8). Ustawa o zarzadzaniu
kryzysowym po nowelizacji upowaznita samorzady powiatowe i gminne
do tworzenia centréw zarzadzania kryzysowego dostosowanych do
regionalnych potrzeb. Zgodnie z tymi zapisami centra nie musiatly
miesci¢ sie w siedzibach urzedéw, natomiast mogly zosta¢ powigzane
organizacyjnie z wilasciwymi stuzbami czy inspekcjami. Dodatkowo
plany zarzadzania kryzysowego miaty podlega¢ regularnej aktualizacji,
dokonywanej co dwa lata. Miat by¢ réwniez opracowany raport
o zagrozeniach bezpieczenstwa narodowego, Krajowy Plan Zarzadzania
Kryzysowego oraz Narodowy Program Ochrony Infrastruktury
Krytycznej. W znowelizowanych przepisach doprecyzowano pojecie
sytuacji kryzysowej, aby utatwi¢ wyodrebnienie i kwalifikacje zdarzen
kryzysowych.

W ustawie zdefiniowano rowniez pojecia bezposrednio zwigzane
z procesem zarzadzania kryzysowego takie, jak: cykl planowania, siatke
bezpieczenstwa, mapy zagrozenia, mapy ryzyka, zdarzenia o charakterze
terrorystycznym. Wprowadzono roéwniez do uzytku termin

95 Dz.U.z 2009 r. Nr 131, poz. 1076.

96 Ustawa z dnia 26 kwietnia 2007 o zarzadzaniu kryzysowym zostata zaskarzona przez
postéw SLD do Trybunatu Konstytucyjnego 9 listopada 2007 r. Grupa postéw SLD
wniosta o stwierdzenie, ze art. 3 pkt. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2007 r. Nr 89, poz. 590 ze zm. dalej: ustawa) jest niezgodny z art.
2 iart. 31 ust. 3 Konstytucji, oraz ze art. 3 pkt. 2 ustawy jest niezgodny z art. 2 i art. 22
w zwigzku z art. 31 ust. 3 Konstytucji. Po rozpatrzeniu wniosku Trybunat Konstytucyjny
wydat wyrok 21 kwietnia 2009 r. zgodnie, z ktéorym Trybunat uznat definicje sytuacji
kryzysowej (art. 3, pkt. 1 ustawy o zarzadzaniu kryzysowym) za niezgodna z art.
2 Konstytucji RP oraz uznat za zgodna z Konstytucja RP definicje infrastruktury
krytycznej (art. 3, pkt. 2. ustawy o zarzadzaniu kryzysowym).
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Jinfrastruktura krytyczna” - odnoszqcy sie do obiektow i ustug kluczowych
dla  bezpieczeristwa oraz  stuzqcych  zapewnieniu  sprawnego
funkcjonowania  organéw  administracji  publicznej,  instytucji
i przedsiebiorcéw. Pojecie infrastruktury krytycznej oraz zwigzane z nig
regulacje oparte zostaty na analogicznych przepisach stosowanych
w innych panstwach. Nowelizacja ustawy miata na celu przygotowanie
organdéw wiadzy oraz odpowiednich stuzb do sytuacji kryzysowych tak,
aby podejmowane dziatania pozwalaly na szybkie i skuteczne ich
rozwigzywanie.
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Rys. 2.9. Przyktad powiqzan w infrastrukturze krytycznej paristwa®”

Kolejne zmiany w ustawie wprowadzono w paZdzierniku
2010 r.%8 Doprecyzowano pojecie infrastruktury krytycznej (Rys. 2.9)
oraz europejskiej infrastruktury krytycznej. W mys$l tych przepiséw
infrastruktura krytyczna paristwa to systemy oraz wchodzqce w ich sktad
powiqgzane ze sobq funkcjonalnie obiekty, w tym obiekty budowlane,
urzqdzenia, instalacje, ustugi kluczowe dla bezpieczeristwa paristwa i jego
obywateli oraz stuzqce zapewnieniu sprawnego funkcjonowania organéw
administracji  publicznej, a takze instytucji i przedsiebiorcéw.

97 D. D. Dudenhoeffer, M. R. Permann, M. Manic, CIMS: A Framework for Infrastructure
Interdependency Modeling and Analysis, 2006 (www.inl.gov/technicalpublications/
Documents/3578215.pdf).

98 Dz. U. z 2010 r. Nr 240 poz. 1600. Ustawa o zmianie ustawy o zarzqdzaniu kryzysowym
dokonuje implementacji do prawa polskiego dyrektywy Rady 2008/114/WE z dnia 8
grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz. Urz. UE
L 2008.345.75).
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Infrastruktura krytyczna obejmuje nastepujace systemy: zaopatrzenia
w energie, surowce energetyczne i paliwa, 13cznosci, sieci
teleinformatycznych, finansowe, zaopatrzenia w zywnos$¢, zaopatrzenia
w wode, ochrony zdrowia, transportowe, ratownicze, zapewniajgce
ciggto$¢ dziatania administracji publicznej, produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych
i promieniotwoérczych, w tym rurociagi substancji niebezpiecznych.

Proces dostosowywania polskich przepisow w zakresie
infrastruktury Kkrytycznej do przepisow Unii Europejskiej wymusit
konieczno$¢ zdefiniowania pojecia europejskiej infrastruktury
krytycznej, w mys$l ktérej sa to systemy oraz wchodzace wich skiad
powiagzane ze soba funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia i instalacje kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organdéw administracji publicznej, a takze instytucji i przedsiebiorcéw,
wyznaczone w systemach w zakresie energii elektrycznej, ropy naftowe;j
i gazu ziemnego oraz transportu drogowego, kolejowego, lotniczego,
wodnego srodladowego, zeglugi oceanicznej, Zeglugi morskiej bliskiego
zasiegu i portow, zlokalizowane na terytorium panstw cztonkowskich
Unii Europejskiej, ktérych zaktdcenie lub zniszczenie miatoby istotny
wptyw, na co najmniej dwa panstwa cztonkowskie.

Obecnie trwajg prace nad kolejng nowelizacjg®, ktdrej gtéwnym
celem jest potrzeba uzupelnienia Ustawy o zarzqdzaniu kryzysowym
o brakujace regulacje dotyczace ochrony ludnosci, wynikajaca przede
wszystkim z doSwiadczen dziatania systemu majacego na celu
zapewnienie bezpieczenstwa ludnos$ci. Dos$wiadczenia z sytuacji
kryzysowych pokazaly, ze nalezy wdrozy¢ systemowe rozwigzania
majgce na celu wykorzystanie istniejgcego w panstwie potencjaty,
zdolnego do podjecia niezbednych przedsiewzie¢ organizacyjnych w celu
zapewnienia obywatelom bezpieczenistwa.

Niewatpliwie najwazniejsza zmiang jakosSciowa, ktéra zostanie
wprowadzona poprzez Zmiane ustawy, bedzie ciagtos¢
odpowiedzialnos$ci za ochrone ludnosci w kazdej sytuacji, nie za$ dopiero
i tylko w momencie wystagpienia realnego zagrozenia.

99 ZatoZenia projektu ustawy o zmianie ustawy o zarzqdzaniu kryzysowym, MSWIA,
Warszawa 2011.
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Rozporzadzenie Prezesa Rady Ministrow z dnia 10 lipca 2008 .
w sprawie organizacji i trybu dziatania Rzadowego Centrum
Bezpieczenstwal® (rozporzadzenie aktualnie uchylone),
Rozporzadzenie Rady Ministréw z dnia 15 grudnia 2009r.
w sprawie okresSlenia organdéw administracji rzadowej, ktére
utworza centra zarzadzania kryzysowego, oraz sposobu ich
funkcjonowanialol,

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Raportu 0 zagrozeniach  bezpieczenstwa
narodowego102,

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Narodowego Programu Ochrony Infrastruktury
Krytycznej103,

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie plan6w ochrony infrastruktury krytycznej1o4,
Rozporzadzenie Prezesa Rady Ministrow z dnia 11 kwietnia
2011r. wsprawie organizacji i trybu dziatania Rzadowego
Centrum Bezpieczenstwalos,

Zarzadzenie Nr 86 Prezesa Rady Ministrow z dnia 14 sierpnia
2008 r. w sprawie organizacji i trybu pracy Rzadowego Zespotu
Zarzadzania Kryzysowego106 (aktualnie uchylone),

Zarzadzenie Nr 78 Prezesa Rady Ministrow z dnia 11
pazdziernika 2011r. w sprawie organizacji i trybu pracy
Rzadowego Zespotu Zarzadzania Kryzysowego107,

Proces wdrazania numeru alarmowego 112 w Polsce zostat

rozpoczety w 2000 roku. Pierwsze lata nie przyniosty jednak
oczekiwanych wynikéw. Prace nabraly odpowiedniego tempa dopiero
w 2007 roku po powotaniu Miedzyresortowego Zespotu do spraw
numeru alarmowego 112 oraz wdrazania systemu eCall. Wymiernym
wynikiem prac tego Zespotu bylo opracowanie Rzadowego programu
,Koncepcja systemu 112" oraz rozporzadzenia z dnia 17 wrzes$nia

100 Dy,
101 Dy,
102 Dy,
103 Dy,
104 Dy,
105 Dy,

.U.2008 r. Nr 128 poz. 821.
.U.2009 . Nr 226 poz. 1810.
.U. 2010 r. Nr 83 poz. 540.
.U.2010r. Nr 83 poz. 541.
.U.2010r. Nr 83 poz. 542.
.U.2011r.Nr 86 poz.471.

106 M. P. 2008 r. Nr 61 poz. 538.
107 M. P. 2011 r. Nr 93 poz. 955.
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2007 r. Ministra Spraw Wewnetrznych i Administracji w sprawie
szczegoOlowej organizacji centréw powiadamiania ratunkowego1s.
Podstawa tego rozporzadzenia byta ustawa z dnia 8 wrzes$nia 2006 .
o Panstwowym Ratownictwie Medycznym10, Rozporzadzenie okreslato
szczegblowa organizacje centréw powiadamiania ratunkowego, ich
liczbe oraz spos6b rozmieszczeniall0. Zgodnie znim przyjeto, zZe
w kazdym wojewo6dztwie powinno funkcjonowa¢ jedno centrum
w ramach komorki organizacyjnej urzedu wojewddzkiego wiasciwe;j
w sprawach zarzadzania kryzysowego. Zatozono rowniez, Ze centra
powinny znajdowac sie w miastach bedacych siedzibami wojewodéw,
z wyjatkiem wojewddztwa mazowieckiego i wojewddztwa warminsko-
mazurskiego, w ktérych centra miatyby by¢ zlokalizowane, odpowiednio
w Radomiu i Elblagu. Zgodnie z obecnie obowigzujgca koncepcja, centra
powiadamiania ratunkowego organizuje sie na terenie obejmujacym
powiat liczacy tacznie co najmniej 600 tys. mieszkancéw. Dopuszcza sie
wlaczenie do terenu dziatania centrum powiadamiania ratunkowego,
innych kolejno przylegtych powiatéw, jesli wchodzga one w sktad
rejondéw operacyjnych zespoléw ratownictwa medycznego dysponentéw
wlasciwych dla  miejsca lokalizacji centrum powiadamiania
ratunkowego!11,

Aktem wykonawczym precyzujacym zagadnienia zdefiniowane w
ustawie z dnia 8 wrze$nia 2006 r. o Panstwowym Ratownictwie
Medycznym1!!2 jest rozporzadzenie Ministra Zdrowia z dnia 15

108 Dz. U.z 2007 r. Nr 178, poz. 1263.

109 Dz. U.z 2006 r. Nr 191, poz. 1410 ze zm.

110 Zgodnie z ,Koncepcja systemu 112" oraz rozporzadzeniem Ministra Spraw
Wewnetrznych 1 Administracji w sprawie szczegélowej organizacji centrow
powiadamiania ratunkowego, zaplanowano stworzenie zintegrowanego,
ogolnokrajowego systemu obstugi zgtoszen alarmowych na numer , 112", opartego o 16
wojewo6dzkich centréw obstugi zgtoszen alarmowych (centrow powiadamiania
ratunkowego). Podstawowym zatozeniem bylo zbudowanie jednolitego systemu
wykorzystujacego spdjne oprzyrzadowanie techniczne (m.in. wprowadzenie jednolitych
standardéw teleinformatycznych, wyposazenia centréw). Koncepcja uzyskata
rekomendacje Komitetu ds. Informatyzacji i Laczno$ci Rady Ministréw oraz zostata
przyjeta przez Komitet Staty Rady Ministréw. Centrum Powiadamiania Ratunkowego
mialo by¢ punktem przyjmowania i przekierowywania zgloszen alarmowych
kierowanych na numer alarmowy 112 do wtasciwej jednostki Policji, Panstwowej Strazy
Pozarnej i pogotowia ratunkowego oraz mialo wspétdziata¢ z innymi podmiotami
ratowniczymi. Powstaty w ten sposéb system miat by¢ zgodny z regulacjami Unii
Europejskiej dotyczacymi ustugi E-Call i E-112.

111 Dz.U.z 2009 r. Nr 130, poz. 1073 ze zm.

112 Dz.U.z 2006 r. Nr 191, poz. 1410 ze zm.
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marca 2007 r. w sprawie szpitalnego oddzialu ratunkowego13.
Rozporzadzenie to okre$la szczegétowe zadania szpitalnych oddziatow
ratunkowych, szczegbtowe wymagania dotyczace lokalizacji szpitalnych
oddziatéw ratunkowych w strukturze szpitala i warunkéw technicznych
oraz minimalne wyposazenie, organizacje i minimalne zasoby kadrowe
szpitalnych oddziatéw ratunkowych. Zgodnie zrozporzadzeniem
szpitalny oddziat ratunkowy przeznaczony jest do udzielania Swiadczen
opieki zdrowotnej, polegajacych na wstepnej diagnostyce oraz podjeciu
leczenia w zakresie niezbednym dla stabilizacji funkcji zyciowych osob,
ktére znajduja sie w stanie nagtego zagrozenia zdrowotnego. Oddziat
tego typu moze posiada¢ w swojej strukturze zespoty ratownictwa
medycznego.

Podstawowym  dokumentem regulujagcym  postepowanie
organdéw zarzadzania kryzysowego na poziomie wojewddzkim jest
Wojewddzki Plan Zarzadzania Kryzysowego (WPZK) opracowywany
na podstawie art. 5 Ustawy z dnia 26 kwietnia 2007 roku o zarzqdzaniu
kryzysowym oraz w oparciu o wytyczne Ministra Spraw Wewnetrznych
i Administracji z dnia 21 stycznia 2008 roku do wojewddzkich planow
reagowania kryzysowego. Plan zapewnia takze wypeinienie obowigzku,
jaki naktada na Wojewode art. 15 pkt. 4 ustawy z dnia 5 czerwca 1998 r.
0 administracji rzadowej w wojewo6dztwiell4,

Zasady organizacji krajowego systemu ratowniczo-
gasniczego zostaly okreslone wrozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 grudnia 1999 roku!ls. System
ten zostal zorganizowany na trzech poziomach: powiatowym,
wojewo6dzkim ikrajowym. Zgodnie z rozporzadzeniem na poziomie
powiatowym wykonuje sie wszystkie podstawowe zadania systemu,
zZwigzane z obszarem powiatu, natomiast poziomy wojewddzki i krajowy
spelniaja role wspomagajaca i koordynacyjna w sytuacjach
wymagajacych uzycia sit i sSrodkéw spoza obszaru danego powiatu lub
wojewddztwa.  Omawiane  rozporzadzenie  opro6cz  przepisow
regulujgcych organizacje krajowego systemu ratowniczo-gasniczego na
obszarze powiatu, wojewodztwa i kraju zawierato réwniez zadania
dotyczace walki zpozarami i innymi kleskami zywiotowymi,

113 Dz. U.z 2007 r. Nr 55, poz. 365.

114 Dz. U.z 1998 r. Nr 91, poz. 577, tekst jednolity z dnia 2 sierpnia 2001 r. Dz. U. z 2001 r.
Nr 80, poz. 872.

115Dz.U.z 1999 r. Nr 111, poz. 1311.
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ratownictwa technicznego, chemicznego, ekologicznego i medycznego,
organizacji stanowisk kierowania oraz dysponowanie sit i$rodkéow
systemu do dziatan ratowniczych, kierowania dziataniem ratowniczym,
prowadzeniem dokumentacji zdarzen oraz funkcjonowania krajowego
systemu  ratowniczo-gasniczego  oraz  organizacji = odwodéw
operacyjnych.

Kolejnym rozporzadzeniem wynikajagcym z ustawy z dnia 24
sierpnia 1991 r. o ochronie przeciwpozarowej!léjest rozporzadzenie
Ministra Spraw Wewnetrznych iAdministracji z dnia 31 lipca
2001r. w  sprawie szczegélowych zasad  Kkierowania
i wspoldziatania jednostek ochrony przeciwpozarowej bioracych
udzial w dzialaniu ratowniczym!?’. Definiuje ono przeptyw informacji
o pozarach, kleskach zywiotowych iinnych miejscowych zagrozeniach
oraz koordynacje i organizacje prowadzenia dziatan ratowniczych.

Rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002r.
reguluje szczeg6towy zakres dziatania Szefa Obrony Cywilnej Krajulls,
szefow obrony cywilnej wojewddztw, powiatow i gmin oraz zasady i tryb
kierowania, a takze koordynowania przez nich przygotowan i realizacji
przedsiewzie¢ obrony cywilnej19.

Wprowadzanie ograniczen wolnosci oraz praw cztowieka
i obywatela w czasie stanu nadzwyczajnego pociaga za soba straty
majatkowe. Problem rekompensat tych strat zostat rozwigzany po raz
pierwszy w ustawie z dnia 22 listopada 2002 r. o wyréwnywaniu
strat majatkowych wynikajacych z ograniczenia w czasie stanu
nadzwyczajnego wolnosci i praw cztowieka i obywatela!20. Ustawa ta
okresla podstawy, zakres i tryb wyréwnywania strat majatkowych,
powstatych w nastepstwie ograniczenia wolnosci i praw cztowieka
i obywatela w czasie stanu nadzwyczajnego (stanu wojennego, stanu
wyjatkowego lub stanu kleski Zzywiotowej). Zgodnie z ustawa roszczenie

116 Dz. U. 1991 r. Nr 81, poz. 351, ze zm.

117 Dz. U.z 2001 r. Nr 82, poz. 895.

118 Obecny ksztatt Obrony Cywilnej w Polsce, oprécz Protokotu Dodatkowego I do
Konwencji Genewskich z 12 sierpnia 1949 r., dotyczacego ochrony ofiar
miedzynarodowych konfliktéw zbrojnych, sporzadzonego w Genewie dnia 8 czerwca
1977 r. (Dz. U. z 1992r. Nr 41, poz. 175), ktéry Rzeczpospolita Polska przyjeta 19
wrze$nia 1991 r.,, normuje ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku
obrony Rzeczypospolitej Polskiej (tekst jednolity, Dz. U. z 2004 r. Nr 241, poz. 2416 ze
zm.) oraz akty wykonawcze do niej.

119 Dz. U.z 2002 r. Nr 96, poz. 850.

120 Dz. U.z 2002 r. Nr 233, poz. 1955.
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o odszkodowanie przystuguje kazdemu, kto ponioést strate majatkowa
w nastepstwie ograniczenia wolnosci i praw czlowieka i obywatela
w czasie stanu nadzwyczajnego. Odszkodowanie to, obejmuje
wyrownanie straty majgtkowej przez Skarb Panstwa, bez korzysci, ktére
poszkodowany mégtby osiggna¢, gdyby strata nie powstata.

Wziecie pod uwage  potrzeb  obronnoSci  panstwa
w zagospodarowaniu przestrzennym wynika z rozporzadzenia Ministra
Infrastruktury z dnia 7 maja 2004r. w sprawie sposobu
uwzgledniania w zagospodarowaniu przestrzennym potrzeb
obronnosci ibezpieczenstwa panstwa 121, Wprowadzenie tego
rozporzadzenia mialo m.in. na celu zapewnienie warunkéw do obrony
terytorium Rzeczypospolitej Polskiej, przez:

— utrzymanie potencjatu obronnego panstwa,

— zapewnianie warunkéw do funkcjonowania sit zbrojnych
w okresie pokoju oraz do dziatania w razie agresji militarnej,

— zapewnienie = warunkéw do przyjecia, rozmieszczenia,
zaopatrywania i funkcjonowania sojuszniczych sit zbrojnych na
terytorium Rzeczypospolitej Polskiej,

— zapewnianie funkcjonowania gospodarki panistwa w razie agresji
militarnej, w tym ewakuacji ludnosci i elementéw materialnych
gospodarki,

— tworzenie warunkéw umozliwiajacych lokalizacje, realizacje
i adaptacje obiektéw i urzadzen niezbednych na potrzeby
obronne.

Zgodnie zZ rozporzadzeniem potrzeby obronnosci
i bezpieczenstwa panstwa w planie zagospodarowania przestrzennego
wojewddztwa uwzglednia sie, okre$lajac: powigzania komunikacyjne
oraz infrastrukturalne sieci osadniczej wojewddztwa, w tym kierunki
powiazan trans granicznych, obszary problemowe wraz z zasadami ich
zagospodarowania oraz obszary metropolitalne, obszary wsparcia,
obszary narazone na niebezpieczenstwo powodzi, granice terenow
zamknietych iich  stref ochronnych, obszary wystepowania
udokumentowanych zt6z kopalin, obszary, na ktoérych beda
rozmieszczone inwestycje celu publicznego o znaczeniu ponadlokalnym.

Ochrona doéobr narodowych jakimi s3a zabytki zostata
sprecyzowana w rozporzadzeniu Ministra Kultury z dnia 25 sierpnia

121 Dz. U.z 2004 r. Nr 125, poz. 1309.
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2004 r. w sprawie organizacji i sposobu ochrony zabytkéw na
wypadek konfliktu zbrojnego i sytuacji kryzysowych!2z, Polega ona
na  planowaniu, przygotowaniu i realizacji  przedsiewzie¢
zapobiegawczych, dokumentacyjnych, zabezpieczajacych, ratowniczych i
konserwatorskich, majacych na celu uratowanie zabytkéw przed
zniszczeniem, uszkodzeniem lub zaginieciem. Organizacje i sposob
ochrony zabytkéw, na wypadek Kkonfliktu zbrojnego i sytuacji
kryzysowych, planuje sie w jednostkach organizacyjnych posiadajacych
zabytki oraz na poszczegélnych stopniach administracji, ujmujac stan
zasobu podlegajacego ochronie, zagrozenia, zamiar dziatania, sposéb
realizacji, niezbedne sity i $rodki oraz czas i koszty wykonania
w sporzadzanych w tym celu nastepujgcych dokumentach (planie
ochrony zabytkéw jednostki organizacyjnej, gminnym planie ochrony
zabytkéw, powiatowym planie ochrony zabytkéw, wojewédzkim planie
ochrony zabytkéw, krajowym planie ochrony zabytkow).
Konsekwencja wprowadzenia w Zycie ustawy z dnia 8 wrze$nia
2006 r. o Panstwowym Ratownictwie Medycznym123 byto opracowanie
rozporzadzenia Ministra Zdrowia z dnia 16 Kkwietnia 2007 r.
w sprawie doskonalenia zawodowego dyspozytoréow
medycznych1?4. Rozporzadzenie to stworzyto podstawy do budowy
systemu doskonalenia dyspozytoré6w medycznych. W rozporzadzeniu
zdefiniowano szczegdtowy zakres ksztalcenia dyspozytoréw obejmujacy
takie zagadnienia, jak:
— system ratownictwa medycznego na terytorium Rzeczypospolitej
Polskiej i w innych krajach,
— jednostki wspéipracujace z systemem,
— organizacja systemu powiadamiania,
— zasady i procedury przyjmowania wezwan oraz dysponowania
zespotami ratownictwa medycznego,
— wybrane zagadnienia zmedycyny ratunkowej niezbedne do
realizacji zadan dyspozytora medycznego,
— podstawy prawne izasady wspoétdziatania z jednostkami
wspoétpracujgcymi  zsystemem oraz innymi jednostkami
realizujgcymi zadania z zakresu ratownictwa, a takze stuzbami

122 Dz. U.z 2004 r. Nr 212, poz. 2153.
123 Dz.U.z 2006 r. Nr 191, poz. 1410 ze zm.
124 Dz. U.z 2007 r. Nr 77, poz. 525.
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porzadku publicznego, w tym zadania i zasady dziatania
Krajowego Systemu Ratowniczo-Gasniczego,

— zasady zbierania wywiadu medycznego,

— podstawy i algorytmy zbierania wywiadu medycznego przez
dyspozytoréw medycznych,

— system kodowania i kwalifikacji wezwan,

— podstawy odpowiedzialnosci karnej i cywilnej dyspozytora
medycznego,

— zasady komunikacji i postepowania dyspozytora medycznego
Z osobami z zaburzeniami psychosomatycznymi,

— zasady komunikacji ipostepowania dyspozytora medycznego
Z dziec¢mi,

— zasady komunikacji ipostepowania dyspozytora medycznego
z osobami o utrudnionym kontakcie,

— zasady udzielania pierwszej pomocy oraz zasady przekazywania
niezbednych informacji osobom udzielajacym pierwszej pomocy,

— zasady wspotpracy z lotniczymi zespolami ratownictwa
medycznego, wskazania do ich uzycia i sposéb dysponowania,

— zasady Kkorzystania ze Srodkéw tacznosci dla potrzeb systemu
Panstwowe Ratownictwo Medyczne,

— zasady Kkorzystania ze sprzetu do nawigacji satelitarnej dla
potrzeb systemu Panstwowe Ratownictwo Medyczne,

— zasady czytania i analiza map w pozycjonowaniu zdarzen,

— zasady postepowania w przypadku wystapienia Kkatastrof
naturalnych lub awarii technicznych, zasady postepowania
w przypadku zdarzen masowych i katastrof,

— zasady koordynacji dzialan ratowniczych na poziomie
wojewddztwa oraz w przypadku potrzeby uzycia zespotéw
ratownictwa medycznego spoza obszaru wojewddztwa,

— zadania lekarza koordynatora ratownictwa medycznego i zasady
wspotpracy.

Rozporzadzenie Prezesa Rady Ministrow z dnia 10 lipca
2008 r. w sprawie organizacji i trybu dzialania Rzadowego Centrum
Bezpieczenstwa125 jest dokumentem, na podstawie ktérego zostat
ustalony pierwszy sktad Rzadowego Centrum Bezpieczenstwa (RCB).
Zgodnie z tym rozporzadzeniem do RCB wchodzity:

125 Dz.U.z 2008 r. Nr 128, poz. 821.
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— kierownictwo Centrum (dyrektor, zastepcy dyrektora),

— Biuro Monitorowania i Analizy Zagrozen,

— Biuro Ochrony Infrastruktury Krytycznej i Planowania,

— Samodzielny Wydziat Szkolen i Cwiczen,

— Samodzielny Wydziat do spraw Polityki Informacyjnej i Obstugi

Rzadowego Zespotu Zarzadzania Kryzysowego,

— Samodzielny Wydziat Administracyjno-Finansowy,
— Samodzielny Wydziat Kontroli, Ochrony Informacji Niejawnych

i Audytu.

Obecnie RCB sktada sie z126:

— Kierownictwa (dyrektor, zastepcy dyrektora),
— Zespotu doradcéw,

— Woydziatu Operacyjny,

— Wydziatu Polityki Informacyjne;j,

— Wydziatu Planowania,

— Wydziatu Szkolen i Cwiczen,

— Wydziatlu Analiz,

— Woydziatu Ochrony Infrastruktury Krytycznej,
— Woydziatu Ochrony Informacji Niejawnych,

— Wydzialu Administracyjno - Finansowy.

RCB jest instytucja taczaca wszystkie dziatania z zakresu
zarzadzania kryzysowego na poziomie rzadowym. Zapewnia w tym
zakresie obstuge Rady Ministréw i Prezesa Rady Ministréw oraz
Rzadowego Zespotu Zarzadzania Kryzysowego. Do gtéwnych zadan RCB
nalezy analizowanie zagrozen oraz mozliwosci reagowania na nie,
woparciu o dane uzyskiwane ze wszystkich mozliwych os$rodkéw
funkcjonujacych w ramach administracji publicznej, a takze instytucji
miedzynarodowych127,

Na podstawie art. 9 ust. 3 Ustawy o zarzqdzaniu kryzysowym
zostato przygotowane zarzadzenie nr 86 Prezesa Rady Ministréw z dnia
14 sierpnia 2008 r. w sprawie organizacji itrybu pracy Rzadowego
Zespotu Zarzadzania Kryzysowego (RZZK)!28. Zespét ten funkcjonuje
przy Radzie Ministrow jako organ opiniodawczo-doradczy wtasciwy

126 Na podstawie rozporzadzenie Prezesa Rady Ministréw z dnia 11 kwietnia 2011 r.
w sprawie organizacji i trybu dziatania Rzadowego Centrum Bezpieczenstwa, Dz. U.
z 2011 r.Nr 86, poz. 471.

127 rcb.gov.pl, 27.06.2011 r.

128 M. P.z 2008 ., nr 61, poz. 538.
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w sprawach inicjowania i koordynowania dziatan podejmowanych
w zakresie zarzadzania kryzysowego. W sktad Zespotu wchodza:
— Prezes Rady Ministrow - przewodniczacy,
— Minister Obrony Narodowej i minister wlasciwy do spraw
wewnetrznych - zastepcy przewodniczacego,
— Minister Spraw Zagranicznych,
— Minister Koordynator Stuzb Specjalnych - jezeli zostat powotany.

Do zadan Zespotu nalezy: przygotowywanie propozycji uzycia sit
i Srodkéw niezbednych do opanowania sytuacji Kkryzysowych,
doradzanie w zakresie koordynacji dzialann organéw administracji
rzadowej, instytucji panstwowych i stuzb w sytuacjach kryzysowych,
opiniowanie sprawozdan koncowych z dziatah podejmowanych
w zwigzku z zarzadzaniem kryzysowym, opiniowanie potrzeb w zakresie
odtwarzania infrastruktury lub przywrécenia jej pierwotnego
charakteru, opiniowanie i przedkladanie do zatwierdzenia Radzie
Ministréow krajowego planu reagowania Kkryzysowego, opiniowanie
i przedktadanie do zatwierdzenia Radzie Ministréw krajowego
i wojewodzkich planéw ochrony infrastruktury krytycznej, opiniowanie
projektéw zarzadzen Prezesa Rady Ministrow dotyczacych wykazu
przedsiewzie¢ NSPK, opiniowanie projektéw decyzji Rady Ministrow
dotyczacych wprowadzania przedsiewzie¢ z wykazu przedsiewziec
NSPK, organizowanie wspotdziatania ze zwigzkami ochotniczych strazy
pozarnych w sytuacjach kryzysowych.

Szczegbtowy zakres danych objetych wojewddzkim planem
dziatania systemu Panstwowego Ratownictwa Medycznego, poziom
szczegblowosci danych objetych tym planem oraz kryteria kalkulacji
kosztow dziatalno$ci zespoldw ratownictwa medycznego zostaty
okreslone w rozporzadzenie Ministra Zdrowia z dnia 21 grudnia
2010r. w sprawie wojewodzkiego planu dzialania systemu
Panstwowe Ratownictwo Medyczne oraz Kkryteriow kalkulacji
kosztow dziatalnos$ci zespotéw ratownictwa medycznego!2. Zgodnie
z rozporzadzeniem plan zawiera:

— charakterystyke potencjalnych zagrozen dla zycia lub zdrowia
ludzi, mogacych wystapi¢ na obszarze wojewddztwa,
— informacje o jednostkach systemu Panstwowe Ratownictwo

Medyczne, centrach urazowych oraz o szpitalach posiadajacych

129 Dz.U.z 2011 r. Nr 3, poz. 6.
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jednostki organizacyjne wyspecjalizowane w zakresie udzielania

$Swiadczenn zdrowotnych niezbednych dla ratownictwa

medycznego,

— informacje o planowanych na kolejne lata, nowych,
przenoszonych lub likwidowanych jednostkach systemu
i centrach urazowych na obszarze wojewddztwa,

— opis struktury systemu powiadamiania o stanach nagtego
zagrozenia zdrowotnego, informacje o lokalizacji wojewddzkich
centrow powiadamiania ratunkowego i centréw powiadamiania
ratunkowego, na obszarze wojewddztwa,

— sposdb wspoétpracy wojewody i dysponentéw jednostek systemu
zorganami administracji publicznej i jednostkami systemu
z innych wojewo6dztw,

— sposéb  wspoétpracy jednostek systemu z jednostkami
wspotpracujacymi z systemem na obszarze wojewddztwa,

— kalkulacje kosztéw  dziatalno$ci zespotdw ratownictwa
medycznego na obszarze wojewo6dztwa, z wylaczeniem
lotniczych zespotéw ratownictwa medycznego.

Kolejnym aktem normatywnym wynikajacym z ustawy z dnia 8
wrzesnia 2006r. o Panistwowym Ratownictwie Medycznym 130 jest
rozporzadzenie Ministra Zdrowia z dnia 24 lutego 2009r.
w sprawie szczegotowego zakresu uprawnien i obowigzkow lekarza
koordynatora ratownictwa medycznego 131. Rozporzadzenie to
precyzuje uprawnienia lekarza koordynatora ratownictwa medycznego
w zakresie uzyskiwanie informacji od dysponentéw jednostek, zaktadéw
opieki zdrowotnej i jednostek wspotpracujacych zsystemem oraz od
dyspozytorow medycznych. Dodatkowo okreSlone zostaly w nim
obowiazki lekarza koordynatora dotyczace:

— wspoélpracy z dyspozytorami medycznymi, jednostkami systemu,
jednostkami organizacyjnymi szpitali wyspecjalizowanymi
w zakresie udzielania $wiadczen zdrowotnych niezbednych dla
ratownictwa medycznego oraz jednostkami wspotpracujgcymi
Z systemem,

— wspéblpracy z lekarzem  koordynatorem = ratownictwa
medycznego z innego wojewoddztwa w zakresie wykorzystania

130 Dz.U.z 2006 r. Nr 191, poz. 1410 ze zm.
131 Dz.U.z 2009 r. Nr 39, poz. 322.
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w zdarzeniach jednostek systemu i jednostek wspoétpracujacych
z systemem, sporzgdzania raportu z catodobowego dyzuru,

— sporzadzania raportu z koordynowania dziatann podejmowanych
w sytuacji wystapienia katastrof naturalnych, klesk zywiotowych
i awarii technicznych, zdarzen powodujgcych stan nagtego
zagrozenia zdrowotnego znacznej liczby oséb lub innych
zdarzen,

— biezagcego monitorowanie zdarzen, ktérych skutki moga
spowodowa¢ stan nagtego zagrozenia zdrowotnego znacznej
liczby os6b, wydawania polecenia dyspozytorowi medycznemu
zadysponowania zespotem ratownictwa medycznego poza
obszar dziatania dysponenta jednostki,

— udzielania dyspozytorom medycznym i kierujacym akcja
prowadzenia medycznych czynno$ci ratunkowych niezbednych
informacji, zgodnie z aktualng wiedzg medyczng, w zakresie
podejmowania medycznych czynnosci ratunkowych,

— wspblpracy z wyznaczong przez ministra wlasciwego do spraw
zdrowia, jednostka badawczo-rozwojowa do wykonywania
miedzynarodowych przepisow zdrowotnych w zakresie
pozyskiwania oraz wymiany informacji i analiz o zagrozeniach
bezpieczenstwa zdrowotnego ludnosci.

Na podstawie art. 14e ustawy z dnia 24 sierpnia 1991r.
o ochronie przeciwpozarowej!32 zostalo wprowadzone rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji zdnia 31 lipca
2009r. w sprawie organizacji ifunkcjonowania centréw
powiadamiania ratunkowego i wojewddzkich  centréw
powiadamiania ratunkowego!33. Okre$la ono:

— szczegblowa organizacje, sposob funkcjonowania oraz realizacji
zadan centréw powiadamiania ratunkowego i wojewo6dzkich
centrow powiadamiania ratunkowego,

— ramowe procedury obstugi zgtoszen przychodzacych na numery
alarmowe,

— kwalifikacje wymagane dla operatoré6w numerdéw alarmowych,

— sposéb i organizacje przeprowadzania szkolenia operatorow
numerdw alarmowych,

132 Dz. U. 1991 r. Nr 81, poz. 351, ze zm.
133 Dz.U.z 2009 r. Nr 130, poz. 1073 ze zm.
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— zakres, forme, sposéb tworzenia i przekazywania informacji
niezbednych do funkcjonowania systemu powiadamiania
ratunkowego,

— kryteria do okreslenia liczby, lokalizacji i terenu dziatania
centrum powiadamiania ratunkowego oraz liczby stanowisk
dyspozytorow medycznych i stanowisk operatoréw numeréw
alarmowych.

2.3. SYSTEM ZARZADZANIA KRYZYSOWEGO

Definiujac pojecie systemu zarzadzania kryzysowego nalezy je
oprze¢ o dwa pojecia: system oraz zarzqdzanie kryzysowe. Zarzadzanie
kryzysowe zostalo juz omoéwione szczegétowo w podrozdziale 2.1,
natomiast pojecie system wymaga sprecyzowania. Najbardziej
powszechne definicje pojecia system mowig, Ze jest to:

— zbioér elementéw i zachodzacych miedzy nimi relacjil34,

— byt przejawiajacy swe istnienie przez  synergiczne
wspotdziatanie swych elementéw?!3s,

— uporzadkowana para sktadajaca sie ze zbioru elementow

(sktadnikéw) i relacji taczacych te elementy!3e.

Szerokie rozwazania na temat definiowania systemu zarzadzania
kryzysowego przedstawil W. Kitler!37. Zaproponowana przez niego
definicja mowi, Ze system zarzadzania kryzysowego to skoordynowany
wewnetrznie i tworzacy pewng cato$¢ dynamicznie sie rozwijajacy uktad
trzech zasadniczych podsysteméw (podsystemu organéw
zarzadzajacych - aparatu zarzadzajacego, podsystemu powigzan
informacyjnych wewnatrz organizacji, podsystemu metod i dziatan, czyli
regut funkcjonowania organizacji) realizujacych wspdélnie jeden
zasadniczy cel: obniZenie stopnia oddziatywania czynnikéw sytuacji
kryzysowej na funkcjonowanie organizacji, a w przypadku ich
wystapienia minimalizacji ich wptywu i skutkéw. System zarzadzania
kryzysowego stanowi integralng cze$¢ systemu zarzadzania organizacjg

134 M. Mazur, Pojecie systemu i rygory jego stosowania. [w:] Materialy Szkoty Podstaw
InZynierii Systeméw nr 2, Komitet Budowy Maszyn PAN, Orzysz1976.

135 C. Cempel, Teoria i inZynieria systeméw, Politechnika Poznanska, Poznan 2004.

136 K. Ficon, Badania operacyjne stosowane. Modele i aplikacji, BEL Studio, Warszawa
2006, s. 76.

137 ], Gryz, W. Kitler, System ..., dz. cyt., ss. 34-41.
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istuzy przygotowaniu, a nastepnie zapewnieniu jej sprawnego
funkcjonowania w czasie wystepowania sytuacji kryzysowych, w tym
kryzyséw.

RzADOWY ZESPOL
PREZES RADY ZARZADZANIA RzADOWE CENTRUM
MINISTROW e KRYZYSOWEGO W | BEZPIECZENSTWA
7
WO]EWODZKI ZESPOL WOJEWODZKIE
WOJEWODA > ZARZADZANIA CENTRUM
KRYZYSOWEGO ZARZADZANIA
KRYZYSOWEGO
POWIATC
POWlATOWY ZESPOL OWIATOWE
STAROSTA ZARZADZANIA CENTRUM
POWIATU S R —d ZARZADZANIA
KRYZYSOWEGO
Ve I 7
3 } GMINNY ZESPOL } GMINNE CENTRUM
WOJT/BURMISTRZ ZARZADZANIA ZARZADZANIA
/PREZYDENT j_ 4 KRYZYSOWEGO )J_ 4 KRYZYSOWEGO

Rys. 2.10. Struktura systemu zarzqgdzania kryzysowego w Polscel38

Zdaniem autora pojecie systemu zarzadzania kryzysowego
mozna zdefiniowaé, jako zbiér organéw i instytucji administracji
publicznej powigzanych ze soba relacjami, ktérych gtéwnym celem
funkcjonowania jest realizacja procesu zarzadzania kryzysowego (Rys.
2.10).

W mys$l Strategii Bezpieczenistwa Narodowego RP 139 |
zapewnienie odpowiedniego poziomu bezpieczenstwa wewnetrznego,
akceptowanego przez naszych obywateli, wymaga miedzy innymi
wdrozenia efektywnego systemu zarzadzania kryzysowego. Budowa
takiego systemu wymaga wspotpracy administracji publicznej
wszystkich szczebli oraz podmiotéw spoza tego obszaru. Nalezy

138K, Ficon, Logistyka ..., dz. cyt., s. 62.
139 Strategia Bezpieczernistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2007.
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podkresli¢, Ze uczyniono w tym zakresie juz bardzo wiele. Stworzono
podstawy formalno-prawne oraz zdefiniowano podstawowe pojecia
takie jak: sytuacja Kkryzysowa, zarzadzanie Kkryzysowe czy tez
infrastruktura krytyczna. Ustawa o zarzadzaniu kryzysowym?40 definiuje
réwniez hierarchiczng strukture tego systemu oraz zakres zadan dla
poszczegblnych jego elementdw.

Organy zarzadzania kryzysowego wskazane na wszystkich
poziomach administracji, majg okreslone zadania i obowigzki w sytuacji
kryzysowej natomiast rzeczywiste dziatanie pokazato, ze w stworzonym
systemie brakuje jasnego wskazania odpowiedzialnosci za realizacje
wielu zadan. Problemem jest brak aktéw wykonawczych do ustawy.
W przeciggu pieciu lat od momentu wdrozenia Ustawy o zarzqdzaniu
kryzysowym zostaty opracowane do niej nastepujace akty wykonawcze:

— Rozporzadzenie Prezesa Rady Ministréw z dnia 10 lipca 2008 .
w sprawie organizacji i trybu dzialania Rzadowego Centrum
Bezpieczenstwa (rozporzadzenie aktualnie uchylone),

— Rozporzadzenie Rady Ministréw z dnia 15 grudnia 2009r.
w sprawie okre$lenia organdéw administracji rzadowej, ktoére
utworza centra zarzadzania kryzysowego, oraz sposobu ich
funkcjonowania,

— Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r.
w sprawie Raportu o zagrozeniach bezpieczenistwa narodowego,

— Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r.
w sprawie Narodowego Programu Ochrony Infrastruktury
Krytycznej,

— Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r.
w sprawie planéw ochrony infrastruktury krytycznej,

— Rozporzadzenie Prezesa Rady Ministrow z dnia 11 kwietnia
2011r. wsprawie organizacji i trybu dzialania Rzadowego
Centrum Bezpieczenstwa,

— Zarzadzenie Nr 86 Prezesa Rady Ministrow z dnia 14 sierpnia
2008 r. w sprawie organizacji i trybu pracy Rzadowego Zespotu
Zarzadzania Kryzysowego (aktualnie uchylone),

140 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U. z 2007 r. Nr 89,
poz. 590.
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— Zarzadzenie Nr 78 Prezesa Rady Ministréw z dnia
11 pazdziernika 2011 r. w sprawie organizacji i trybu pracy
Rzadowego Zespotu Zarzadzania Kryzysowego.
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Rys. 2.11. Struktura systemu zarzqdzania kryzysowego
na szczeblu krajowym
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Krajowy Plan Zarzadzania Kryzysowego przewiduje, Ze proces
zarzadzania kryzysowego na poziomie krajowym bedzie realizowany
przez nastepujgce elementy (Rys. 2.11):

PRM — Prezes Rady Ministrow,

RM — Rada Ministréw,

RCB — Rzadowe Centrum Bezpieczenstwa,
— Wojewodowie,

MSW — Ministerstwo Spraw Wewnetrznych,

MAiC Ministerstwo Administracji i Cyfryzacji,
MZ — Ministerstwo Zdrowia,

MS — Ministerstwo Srodowiska,

MTBIiGM - Ministerstwo Transportu, Budownictwa i Gospodarki
MorsKiej,

MSZ — Ministerstwo Spraw Zagranicznych,

MEN — Ministerstwo Edukacji Narodowej,

MF — Ministerstwo Finansow,

MRIRW - Ministerstwo Rolnictwa i Rozwoju Wi,

MON — Ministerstwo Obrony Narodowej,

MPiPS — Ministerstwo Pracy i Polityki Spotecznej,

MG — Ministerstwo Gospodarki,

MNiSW - Ministerstwa Nauki i Szkolnictwa Wyzszego,

MRR — Ministerstwo Rozwoju Regionalnego.

Proces zarzadzania kryzysowego na terytorium Rzeczypospolitej
Polskiej realizowany jest przez Rade Ministrow i stojgcego na jej czele
Premiera. W  sytuacjach, kiedy wymagane jest podjecie
natychmiastowych dziatan funkcja ta moze by¢ realizowana przez
ministra wtasciwego do spraw wewnetrznych, ktéry zobowigzany jest
do niezwlocznego zawiadomienia o swoich dziataniach Prezesa Rady
Ministréw.

Prezes Rady Ministrow, z zachowaniem przepiséw o ochronie
informacji niejawnych, okresla, w drodze zarzadzenia, wykaz
przedsiewzie¢ i procedur systemu zarzadzania kryzysowego
z uwzglednieniem zobowigzan wynikajagcych z czlonkostwa w
Organizacji Traktatu Pétnocnoatlantyckiego oraz organy odpowiedzialne
za ich uruchamianie.

Organem opiniodawczo-doradczym wiasciwym w sprawach
inicjowania i koordynowania dziatan podejmowanych w zakresie
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zarzadzania kryzysowego jest Rzadowy Zespdét Zarzadzania
Kryzysowego (RZZK)141.
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Rys. 2.12. Przeptyw informacji na potrzeby zarzqdzania kryzysowego na
obszarze Rzeczypospolitej Polskiej

Waznym elementem systemu zarzadzania kryzysowego jest
Rzadowe Centrum Bezpieczenstwa (Rys. 2.12). Realizuje ono zadania
z zakresu:

141 W zaleznoS$ci od potrzeb (zaistniatej sytuacji kryzysowej) w procesie zarzadzania
kryzysowego biorg udzial: ministrowie kierujacy dziatami administracji rzadowej,
Gléwny Geodeta Kraju, Gléwny Inspektor Ochrony Srodowiska, Gléwny Inspektor
Sanitarny, Gtéwny Lekarz Weterynarii, Komendant Gtéwny Panstwowej Strazy Pozarnej,
Komendant Gtéwny Policji, Komendant Gtéwny Strazy Granicznej, Prezes Krajowego
Zarzadu Gospodarki Wodnej, Prezes Panstwowej Agencji Atomistyki, Prezes Urzedu
Lotnictwa Cywilnego, Szef Agencji Bezpieczenstwa Wewnetrznego, Szef Agencji
Wywiadu, Szef Obrony Cywilnej Kraju, Szef Stuzby Kontrwywiadu Wojskowego, Szef
Stuzby Wywiadu Wojskowego.
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— planowania cywilnego i monitorowania potencjalnych zagrozen,
— uzgadniania plandéw zarzadzania kryzysowego sporzadzanych
przez ministrow Kkierujacych dziatami administracji rzadowej

i kierownikéw urzedéw centralnych,

— uruchamiania  procedur zwigzanych z  zarzgdzaniem
kryzysowym,

— przygotowywania projektéw opinii i stanowisk oraz obstugi
techniczno-organizacyjna prac RZZK,

— koordynacji polityki informacyjnej organéw administracji
publicznej w czasie sytuacji kryzysowej,

— organizowania, prowadzenie i koordynacja szkolen i ¢wiczen

z zakresu zarzadzania kryzysowego oraz udziat w ¢wiczeniach

krajowych i miedzynarodowych,

— obiegu informacji miedzy krajowymi i zagranicznymi organami

i strukturami zarzadzania kryzysowego,

— zapobiegania, przeciwdziatania i usuwania skutkéw zdarzen

o charakterze terrorystycznym,

— ochrony infrastruktury  krytycznej oraz  europejskiej
infrastruktury krytycznej,

— informowania podmiotéw o potencjalnych zagrozeniach oraz
dziataniach podjetych przez wlasciwe organy,

— wspbldziatanie z centrami zarzadzania kryzysowego organow
administracji publiczne;j.

W  ramach krajowego systemu zarzadzania Kkryzysowego
zaczynaja juz funkcjonowac centra zarzadzania kryzysowego tworzone
przez ministrdw oraz centralne organy administracji rzadowej, do
ktérych zakresu dziatania nalezg sprawy zwigzane z zapewnieniem
bezpieczenstwa narodowego, w tym ochrony ludnosci lub
gospodarczych podstaw bezpieczenstwa panstwa (Rys. 2.12). Docelowo
centra zarzadzania kryzysowego zostang utworzone przez nastepujace
organyl4z:

— Ministra Obrony Narodowej,
— Ministra Sprawiedliwosci,
— ministra wiasciwego do spraw rolnictwa,

142 Rozporzqdzenie Rady Ministréw z dnia 15 grudnia 2009 r. w sprawie okreslenia
organdéw administracji rzqdowej, ktére utworzq centra zarzqdzania kryzysowego, oraz
sposobu ich funkcjonowania, Dz. U. 2009 nr 226 poz. 1810.
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ministra wta$ciwego do spraw srodowiska,

ministra wtasciwego do spraw zagranicznych,
ministra wtasciwego do spraw zdrowia,
Komendanta Gtéwnego Parnistwowej Strazy Pozarnej,
Komendanta Gtéwnego Policji,

Komendanta Gléwnego Strazy Granicznej,

Szefa Agencji Bezpieczenstwa Wewnetrznego,

Szefa Agencji Wywiadu,

Szefa Stuzby Kontrwywiadu Wojskowego,

Szefa Stuzby Wywiadu Wojskowego.

Organem odpowiedzialnym za zarzadzanie Kkryzysowe

w wojewddztwie jest wojewoda (Rys. 2.13). Do zadan wojewody
w sprawach zarzadzania kryzysowego nalezy:

88

kierowanie monitorowaniem, planowaniem, reagowaniem
i usuwaniem skutkéw zagrozen na terenie wojewddztwa,
realizacja zadan z zakresu planowania cywilnego, w tym:
zarzadzanie, organizowanie i prowadzenie szkolen, ¢wiczen
i treningéw z zakresu zarzadzania kryzysowego,

wnioskowanie o uzycie pododdziatéw lub oddziatéw Sit
Zbrojnych Rzeczypospolitej Polskiej do wykonywania zadan
z zakresu zarzadzania kryzysowego,

wykonywanie przedsiewzie¢ wynikajacych z dokumentéw
planistycznych  wykonywanych ~w ramach planowania
operacyjnego realizowanego w wojewodztwie,

zapobieganie, przeciwdzialanie i usuwanie skutkdw zdarzen
o charakterze terrorystycznym,

wspotdziatanie z Szefem Agencji Bezpieczenistwa Wewnetrznego
w zakresie zapobiegania, przeciwdziatania i usuwania skutkéw
zdarzen o charakterze terrorystycznym,

organizacja wykonania zadan z zakresu ochrony infrastruktury
krytyczne;.
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Rys. 2.13. Struktura systemu zarzqdzania kryzysowego
na szczeblu wojewddztwa pomorskiego

W skiad systemu zarzadzania kryzysowego w wojewddztwie
pomorskim wchodza nastepujace elementy:
— Wojewoda,
WCZK — Wojewodzkie Centrum Zarzadzania Kryzysowego,
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UM
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RZGW
WIO0S
RDLP
WINB
MSPiR

UM Gdynia
UM Stupsk
PCZK
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BYTOWSKI
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Urzad Marszatkowski,

Agencja Bezpieczenistwa Wewnetrznego,
Marynarka Wojenne RP,

Komenda Wojewddzka Panstwowej Strazy Pozarne;j,
Komenda Wojewo6dzka Policji,

Wojewo6dzki Sztab Wojskowy,

Morski Oddziat Strazy Graniczne;j,

Regionalny Zarzad Gospodarki Wodnej,
Wojewddzki Inspektorat Ochrony Srodowiska,
Regionalna Dyrekcja Laséw Panstwowych,
Wojewddzki Inspektorat Nadzoru Budowlanego,
Morska Stuzba Poszukiwania i Ratownictwa,
Urzad Morski w Gdyni,

Urzad Morski w Stupsku,

Powiatowe Centra Zarzadzania Kryzysowego,
Gminne Centra Zarzadzania Kryzysowego.

WEJHEROWSKI  \>

CHOJNICKI

KWIDZYNSKI

Rys. 2.14. Przeptyw informacji na potrzeby zarzqdzania kryzysowego na
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W kazdym wojewddztwie pracuja centra zarzadzania
kryzysowego (WCZK) petnigce calodobowy dyzur w celu zapewnienia
przeptywu informacji na potrzeby zarzadzania kryzysowego na obszarze
Rzeczypospolitej Polskiej (Rys. 2.14).

CHOCZEWO

GNIEWINO

LECZYCE SR S

SZEMUD

Rys. 2.15. Przeptyw informacji na potrzeby zarzqdzania kryzysowego
na obszarze powiatu wejherowskiego

Wojewoddzkie Centra Zarzadzania Kryzysowego sa =zasilane
informacyjnie przez centra zarzadzania kryzysowego (PCZK)
usytuowane w powiatach (Rys. 2.15). Poziom gminny systemu
zarzadzania kryzysowego pozostawia wiele do zyczenia i wymaga
jeszcze duzo pracy. Mozna sie spotka¢ z opiniami, Ze jest to poziom
ywirtualny”.
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2.4. INFRASTRUKTURA KRYTYCZNA

Powazne awarie techniczne, anomalie Kklimatyczne, wzrost
zagrozenia atakami terrorystycznymi oraz wroga dziatalno$¢
w cyberprzestrzeni powodujg, Ze bardzo istotnym zadaniem
realizowanym przez system bezpieczenstwa narodowego,
a w szczegdlnosci przez system zarzadzania kryzysowego jest ochrona
infrastruktury krytyczne;j.

Pojecie infrastruktury Kkrytycznej juz na stale zagoscito
w problematyce bezpieczefistwa i przez caty czas ewoluuje. Mimo, Ze
ochrona najwazniejszych obiektéw czy instalacji prowadzona byta juz od
dawna podczas trwania konfliktéw zbrojnych to pod koniec XX i na
poczatku XXI wieku caty ten proces nabrat szczeg6lnego znaczenia.
Okazato sie bowiem, ze podczas pokoju rowniez nalezy chroni¢ systemy
sektora militarnego, spotecznego oraz gospodarczego tak, aby nie
dopusci¢ do przerwania ciggtosci ich pracy. Przyczynily sie do tego
powazne awarie sieci energetycznych w USA i Kanadziel43, ataki
terrorystyczne przeprowadzone na World Trade Center i Pentagon
w USA44, zamachy w Madryciel45, zamachy w Londyniel46 oraz liczne
kleski zywiotowel4?. Ostatnie lata pokazujga roéwniez, Ze dotkliwe koszty
dla zaawansowanych technologicznie spoteczenstw moga przyniesc¢
ataki prowadzone w cyberprzestrzenil4s,

143 14 sierpnia 2003 roku miata miejsce awaria sieci energetycznej na obszarze stanu
Michigan i Nowy Jork (USA) oraz prowincji Ontario (Kanada). Brak energii dotknat
woéwczas ponad 60 miliondw ludzi.

144 Zamach zostal przeprowadzony 11 wrze$nia 2001 roku przez 19 zamachowcéw.
W zamachu zgineto tacznie okoto 3 tys. oséb (zrédto: Final Report of the National
Commission on  Terrorist Attacks Upon the United States, www.c-
span.org/pdf/911finalreportexecsum.pdf).

14511 marca 2004 roku zostata przeprowadzona seria atakéw na pociagi w Madrycie.
Zgineto w nich 191 os6b, a ponad 1800 zostalo rannych (Zrédto:
www.britannica.com/EBchecked/ topic/1279086 /Madrid-train-bombings-of-2004).

146 7 lipca 2005 roku miaty miejsce trzy eksplozje tadunkéw wybuchowych
w londyniskim metrze oraz jedna w autobusie. W zamachach zgineto 52 osoby a ponad
700 zostato rannych. SparaliZowano system komunikacji miejskiej w Londynie (Zrédto:
www.britannica.com/EBchecked/ topic/1696348/London-bombings-of-2005).

147 Podczas trzesienia ziemi w Japonii (11 marca 2011 roku) zgineto okoto 15 tys. oséb.
W elektrowni atomowej Fukushima I doszto do serii wypadkéw jadrowych i skazenia
Srodowiska.

148 Koszty ponoszone przez USA w wyniku atakéw w cyberprzestrzeni wynosza okoto
9 mln $ rocznie, w Niemczech suma ta wynosi okoto 6 min $, w Japonii okoto 5 min §$,
www.networkworld.com/ news/ 2012/100812-ponemon-cyberattacks-263113.html.
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Pierwsze inicjatywy w tym obszarze zostaly podjete w 1996 r.
przez prezydenta Billa Clintona, ktéry utworzyt specjalng komisje do
zbadania podatnosci infrastruktury krytycznej Stanéw Zjednoczonych na
zagrozenia. W skltad komisji weszli przedstawiciele rzaduy,
przedstawiciele = organizacji  pozarzadowych oraz  wtasciciele
infrastruktury krytycznej z sektora prywatnego149.

Komisja zaliczyta do infrastruktury Krytycznej systemy
telekomunikacyjne, systemy elektroenergetyczne, systemy zaopatrzenia
W gaz, magazynowania i transportu ropy naftowej, bankowo$¢ i finanse,
systemy transportowe, systemy zaopatrzenia w wode oraz stuzby
ratownicze. Zagrozenia zostaty natomiast podzielone na dwie kategorie:
zagrozenia fizyczne (uszkodzenia doébr materialnych) i zagrozenia
systeméw teleinformatycznych (zagrozenia z cyberprzestrzeni).
Pierwsze przedsiewziecia z zakresu ochrony infrastruktury krytycznej
obejmowaty:

— przekazywanie wiedzy ekspertow dotyczacej wykrywania,
zapobiegania, powstrzymywania lub ograniczania atakéw na
elementy infrastruktury Kkrytycznej oraz przywracania
elementoéw infrastruktury krytycznej do dziatania,

— wydawania ostrzezen o zagrozeniach,

— prowadzenie szkolen dotyczacych uodparniania elementéow
infrastruktury krytycznej na ataki oraz reagowania na zdarzenia,

— koordynacje sit i stuzb podczas atakow i prowadzenia
dochodzen.

Obecnie proces ochrony infrastruktury Kkrytycznej w USA
obejmuje osiemnascie sektorowso. Naleza do nich (Rys. 2.16):

— rolnictwo i Zywno$¢,

— przemyst obronny,

— energia,

— ochrona zdrowia,

— dziedzictwo narodowe,

— bankowos¢ i finanse,

— woda,

— chemia,

149 Critical Infrastructure Threats and Terrorism, DCSINT Handbook No. 1.02, 2006, s 1.
150 National Infrastructure Protection Plan 2009, http://www.dhs.gov/national-
infrastructure-protection-plan, s. 3.
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— obiekty uzytecznosci publicznej,

— przemyst,

— gospodarka wodna,
— stuzby ratownicze,
— energetyka jadrowa,

— technologie informacyijne,

- lacznosg,
— poczta,
— transport,

— administracja rzadowa.
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Rys. 2.16. Sektory infrastruktury krytycznej w USA151

Departament spraw wewnetrznych USA zostal zobligowany
ustawg w 2002 roku do opracowania narodowego planu ochrony
infrastruktury krytycznej i kluczowych zasobéw oraz koordynowania

151 http://www.dhs.gov/critical-infrastructure-sectors.
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dziatan pomiedzy partnerami odpowiedzialnymi za ochrone
infrastruktury krytyczne;j.

Administracja rzgdowa Stanéw Zjednoczonych jest swiadoma
tego, ze ataki na infrastrukture krytyczng moga znacznie zakiécic¢
funkcjonowanie rzadu i gospodarki. Skutki atakéw s3 zazwyczaj bardzo
dotkliwe i wywotuja efekt domina, wykraczajac daleko poza fizyczne
miejsce zdarzenia kryzysowego.

Bezpos$rednie ataki terrorystyczne, zagrozenia naturalne,
zdarzenia wywotane przez cztowieka oraz zagrozenia
w cyberprzestrzeni mogg powodowac katastrofalne skutki w zakresie
strat w ludziach, zniszczenia mienia i strat ekonomicznych, jak réwniez
utrate zaufania wsrdd spoteczenstwa.

Opierajac sie na doswiadczeniach Stanéw Zjednoczonych
réwniez i inne panstwa rozpoczety projekty dotyczace ochrony
infrastruktury krytycznej, w tym takze Polska. Bardzo duzy wptyw na
ksztattowanie sie procesu ochrony infrastruktury krytycznej w Polsce
maja akty normatywne NATO oraz Unii Europejskiej.

Prace nad stworzeniem mechanizméw ochrony infrastruktury
krytycznej w Unii Europejskiej rozpoczeto po ataku terrorystycznym
z 11 wrzesnia 2001 roku na World Trade Center w USA, jednak ich
faktyczna intensyfikacja miata miejsce dopiero w 2004 roku po atakach
terrorystycznych w Madrycie, czyli w momencie kiedy zagrozenia
bezposrednio dotknety ,organizm” Unii Europejskiej. Rada Europejska
w czerwcu 2004 r. zglosita postulat, aby opracowac og6lng strategie
zwiekszenia ochrony infrastruktury krytycznej. W odpowiedzi na ten
postulat juz w pazdzierniku 2004 roku Komisja Wspdlnot Europejskich
wydata komunikat dotyczacy ochrony infrastruktury krytycznej w walce
Z terroryzmem?s2,

W wymienionym komunikacie zamieszczono jasne propozycje
dotyczace sposobu usprawnienia europejskich systemow zapobiegania
atakom terrorystycznym wymierzonym przeciwko infrastrukturze
krytycznej, gotowosci i reakcji na takie ataki. Przedstawiono definicje
infrastruktury Kkrytycznej, w my$l ktérej sa to zaktady fizyczne
i urzgdzenia technologii informacyjnych, sieci, ustugi i aktywa, ktérych

152 Communication from the Commission to the Council and the European Parliament,
Critical Infrastructure Protection in the fight against terrorism, Brussels, 20.10.2004,
COM(2004) 702 final (http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
COM:2004:0702:FIN:EN:PDF).
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zaktdcenie pracy lub zniszczenie miatoby powazny wplyw na zdrowie,
bezpieczenistwo lub dobrobyt ekonomiczny obywateli lub na skutecznos¢

funkcjonowania rzgdéw w Paristwach Cztonkowskich.

INSTALACJE TECHNOLOGIE O
1 SIECI KOMUNIKACYJNE FINANSE e —
ENERGETYCZNE I INFORMACYJNE
o WV /7 /
- INFRASTRUKTURA
4 KRYTYCZNA
l S -~ B
PRODUKC(JA,
SKLADOWANIE
ZYWNOSC WobA I TRANSPORT ADII\:ZI./]:E;\I}VIZC]A
NIEBEZPIECZNY
CH TOWAROW

Rys. 2.17. Sektory infrastruktury krytycznej w UE (2004 rok)

Do infrastruktury krytycznej zaliczono nastepujace elementy

(Rys. 2.17):
instalacje i

- sieci energetyczne

(np. produkcja

energii

elektrycznej, ropy naftowej i gazu, magazyny i rafinerie, system

transmisji i dystrybuciji),

technologie komunikacyjne i informacyjne (np.

telekomunikacja,

radio i telewizja, oprogramowanie, sprzet i sieci komputerowe,

w tym Internet),

ipunkty  krwiodawstwa,

laboratoria i

finanse (np. bankowo$¢, papiery wartosciowe i inwestycje),
opieke zdrowotng (np. szpitale, zaktady opieki zdrowotnej

farmaceutyki,

poszukiwania i ratownictwo, pogotowie ratunkowe),

hurtowa i przemyst spozywczy),

zywno$¢ (np. bezpieczenstwo, srodki produkcji, dystrybucja

wode (np. tamy, zbiorniki, oczyszczalnie i sieci wodociggowe),
transport (np. lotniska, porty, urzadzenia intermodalne, sieci

kolejowe i tranzytu masowego, systemy kontroli ruchu),
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— produkcje, sktadowanie i transport niebezpiecznych towaréw
(np. materiaty  chemiczne, biologiczne, radiologiczne
i nuklearne),

— administracja rzagdowa (np. ustugi podstawowe, urzadzenia, sieci
informacyjne, aktywa i kluczowe krajowe lokalizacje i pomniki).
Zaproponowano réwniez przygotowanie nowych instrumentéw

- Europejskiego Programu Ochrony Infrastruktury Krytycznej 153
(EPOIK) oraz Sieci Ostrzegania o Zagrozeniach dla Infrastruktury
Krytycznej 154 (SOZIK). Sie¢ oprécz przesytania informacji
o prawdopodobnych zagrozeniach dla infrastruktury krytycznej, miata
tworzy¢ mozliwos¢ wymiany informacji na temat najlepszych praktyk
oraz $rodkéw zapewniajacych odpowiedni poziom bezpieczenstwa.
Miata sie ona sta¢ ptaszczyzng wymiany informacji pomiedzy ekspertami
krajow  cztonkowskich, przedstawicielami  Komisji =~ Wspdlnot
Europejskich oraz sektorem prywatnym.

Kolejnym waznym dokumentem wydanym przez Komisje
Wspolnot Europejskich byta tzw. Zielona Ksiega przyjeta 17 listopada
2005 roku?ss.

Gtownym celem zielonej ksiegi byto gromadzenie danych
iinformacji dotyczacych mozliwych opcji polityki EPOIK przy
wspoétudziale jak najwiekszej liczby zainteresowanych stron. Zwrdcono
uwage, ze efektywna ochrona infrastruktury Kkrytycznej wymaga
bezwzglednie skutecznej komunikacji, koordynacji i wspoétpracy
zar6wno na poziomie krajowym jak i unijnym pomiedzy wszystkimi
zainteresowanymi stronami:

— wiascicielami i operatorami infrastruktury,

— organami regulacji,

— organizacjami zawodowymi i stowarzyszeniami branzowymi,

— wiadzami publicznymi na wszystkich poziomach,

— ogobtem spoteczenstwa.

Zielona ksiega zawierata rowniez doktadniejsze informacje na
temat utworzenia EPOIK i SOZIK oraz stanowila druga faze procesu

153 European Programme for Critical Infrastructure Protection (EPCIP).

154 Critical Infrastructure Warning Information Network (CIWIN).

155 Green Paper on a European Programme for Critical Infrastructure Protection, Brussels,
17.11.2005, COM(2005) 576 final (http://eur-lex.europa.eu/LexUriServ/site/en/com/
2005/ com2005_0576en01.pdf).

97



Infrastruktura krytyczna w zarzqdzaniu kryzysowym

konsultacji dotyczacego ustanowienia Europejskiego Programu Ochrony
Infrastruktury Krytyczne;j.

Zalozono, ze celem EPOIK byloby zapewnienie istnienia
odpowiednich i jednakowych pozioméw zabezpieczen ochronnych
w zakresie infrastruktury krytycznej, ograniczenie przypadkéw awarii
do minimum oraz dostarczenie szybkich i sprawdzonych s$rodkéw
naprawczych w catej Unii.

Przyjeto, ze poziom ochrony moze by¢ zréznicowany dla
poszczegblnych elementéw infrastruktury krytycznej i moze by¢
uzalezniony od wagi skutkéw ewentualnej awarii. Podkres$lono, ze
EPOIK powinien by¢ cigglym procesem, wymagajacym systematycznego
przegladu w celu uwzglednienia nowych zagrozen.

Bardzo  istotnym  elementem  Zielonej Ksiegi  byto
zaproponowanie podstawowych zasad funkcjonowania EPOIK. Nalezaty
do nich:

— pomocniczo$¢ (ochrona infrastruktury krytycznej lezy przede
wszystkim  w  kompetencji wiladz krajowych. Gtéwna
odpowiedzialno§¢ za ochrone infrastruktury Kkrytycznej
spoczywataby na Panstwach Cztonkowskich i wtascicielach/
operatorach dziatajagcych wedtug wspdlnych ram. Komisja z kolei
skupitaby sie na aspektach zwigzanych z ochrong infrastruktury
krytycznej majacej charakter transgraniczny. Odpowiedzialno$¢
wiascicieli i operatorow za podejmowanie wlasnych decyzji
i opracowywanie planéw ochrony swojego mienia nie powinna
ulec zmianie),

- komplementarno$¢ (wspdlne ramy EPOIK stanowityby
uzupelnienie istniejacych $rodkéw. Tam, gdzie juz dziatajag
mechanizmy wspoélnotowe, powinno sie nadal z nich korzystac¢,
gdyZ pomagaja one w og6lnej realizacji EPOIK),

— poufno$s¢ (wymiana informacji  dotyczacych  ochrony
infrastruktury krytycznej odbywataby sie w atmosferze zaufania
i poufnosci. Jest to konieczne, jezeli weZmie sie pod uwage fakt,
ze szczegblne informacje dotyczace infrastruktury Kkrytycznej
moga zosta¢ wykorzystane w celu spowodowania awarii lub
wywotania niedopuszczalnych skutkéw w urzadzeniach
infrastruktury Kkrytycznej. Informacje bylyby zastrzezone na
poziomie UE i Panstw Cztonkowskich, a dostep do nich
przyznawano by jedynie w koniecznych przypadkach),
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— wspélpraca zainteresowanych stron (wszystkie
zainteresowane strony, w tym Panstwa Cztonkowskie, Komisja,
stowarzyszenia branzowe, organy normalizacyjne, wiasciciele,
operatorzy i uzytkownicy majg role do odegrania w ochronie IK.
Wszystkie zainteresowane strony powinny wspdipracowac
i przyczynia¢ sie do rozwoju i realizacji EPOIK zgodnie ze swojg
szczegblng rola i odpowiedzialnoscia. Wtadze Panstw
Cztonkowskich przewodniczytyby pracom nad spéjnym
krajowym podejsciem do ochrony infrastruktury krytycznej
i procesowi jego wdrazania oraz koordynowaty te dziatania na
obszarze swojej wtasciwosci.  Wtlasciciele, operatorzy
i uzytkownicy aktywnie wspieraliby te dzialania na poziomie
krajowym i UE. W dziedzinach, w ktérych normy sektorowe nie
istniejg lub nie ustanowiono jeszcze norm miedzynarodowych,
organizacje normalizacyjne moglyby w stosownych przypadkach
przyja¢ wspdlne normy),

- proporcjonalno$¢ (strategie i S$rodki ochronne bylyby
proporcjonalne do poziomu ryzyka, poniewaz nie wszystkie
rodzaje infrastruktury moga by¢ chronione przed wszystkimi
zagrozeniami. Dzieki zastosowaniu odpowiednich technik
zarzadzania ryzykiem szczeg6lng uwage poswiecono by
obszarom najwiekszego ryzyka, przy uwzglednieniu zagrozenia,
wzglednej krytycznosci, stosunku kosztéw do korzysci, poziomu
zabezpieczen ochronnych i skutecznos$ci dostepnych strategii
tagodzenia skutkow).

Zaproponowane w Zielonej Ksiedze ramy EPOIK miaty
obejmowac¢ S$rodki definiujace kompetencje i odpowiedzialno$¢
wszystkich zainteresowanych stron w dziedzinie ochrony infrastruktury
krytycznej (OIK) oraz stanowi¢ podstawe dla opracowania odrebnego
podejscia dla kazdego sektora. Wspdlne ramy miaty takze uzupeic
istniejace $rodki sektorowe na poziomie wspélnotowym i w Panstwach
Cztonkowskich w celu zapewnienia najwyzszego mozliwego poziomu
bezpieczenstwa infrastruktury Kkrytycznej w Unii Europejskie;j.
Postanowiono réwniez, ze nalezy przyzna¢ priorytet pracom nad
osiggnieciem porozumienia w kwestii wspdlnego wykazu definicji
i sektoréw IK (Tabela 2.1).
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USTALONE UALEY
ZAsADY OIK DEFINICJE SEKTOROW
Kopy/NORMY
IK
OBSZARY ZAKRESY
PRIORYTETO ODPOWIE- WskaZNIKI | | METODOLOGIA
WE OIK DZIALNOSCI

Rys. 2.18. Ramy ochrony infrastruktury krytycznej w UE (2005 rok)

Wspdlne ramy obejmowaty nastepujace elementy (Rys. 2.18):

— wspdlne zasady OIK,

— wspdlnie ustalone kody/normy,

— wspdlne definicje, na podstawie ktérych mozna ustali¢ definicje
dla poszczegdblnych sektorow,

— wspdlny wykaz sektorow IK,

— obszary priorytetowe OIK,

— opis zakresu odpowiedzialnosci zainteresowanych stron,

— ustalone wskazniki,

— metodologie stuzaca poréwnaniu i przyznaniu priorytetowego
Znaczenia,

— infrastrukture w réznych sektorach.

Tabela 2.1. Sektory infrastruktury krytycznej definiowane w Zielonej
Ksiedze

Numer

Sektor

System, produkt lub ustuga

Energia

Produkcja ropy i gazu, rafinacja,
przetwarzanie i przechowywanie,

rurociagi

Wytwarzanie energii elektrycznej

Przesytanie energii elektrycznej,

gazu i ropy
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Numer Sektor System, produkt lub ustuga

Dystrybucji energii elektrycznej,
gazu i ropy naftowej

Systemy informatyczne i ochrona
sieci

Systemy automatyzacji produkcji
i kontroli

Technologie informacyjno- Internet

komunikacyjne Telekomunikacja stacjonarna

Telekomunikacja mobilna

Telekomunikacja satelitarna

Systemy transmisyjne

Zaopatrzenia w wode pitna

Kontrola jako$ci wody
. Woda

Monitorowanie i kontrola ilo$ci
wody

Systemy zaopatrzenia oraz
IV. Zywnosé zapewnienia ochrony
i bezpieczenistwa zywnosci

Ochrona medyczna i szpitalna

Lekarstwa, surowice, szczepionki

V. Zdrowie i $rodki farmaceutyczne

Laboratoria i czynniki biologiczne

Ustugi ptatnicze/struktury

VL Finanse ptatnicze (prywatne)

Rzadowe operacje finansowe

Utrzymanie porzadku publicznego
i porzadku prawnego, ochrona

. , . i bezpieczenstwo
Vil. Bezpieczenistwo publiczne p

Wymiar sprawiedliwo$ci
i wieziennictwo

Vil Administracja publiczna Funkcje rzadowe
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Numer Sektor System, produkt lub ustuga

Sity zbrojne

Ustugi administracji publiczne;j

Stuzby ratunkowe

Ustugi pocztowe i kurierskie

Transport drogowy

Transport kolejowy

Transport powietrzn
IX. Transport portp Y

Transport wodny $rédladowy

Transport oceaniczny i zeglugi
bliskiego zasiegu

Produkcja i magazynowanie /
przetwarzanie substancji

Przemyst chemiczny chemicznych i jadrowych

i jadrowy Rurociagi do transportu towaréw
niebezpiecznych (substancji
chemicznych)

. . Przestrzen kosmiczna
XI Badania przestrzeni

kosmicznej Badania

Zrédto: opracowanie na podstawie Green Paper on a European Programme for Critical
Infrastructure Protection, Brussels, 17.11.2005, COM(2005) 576 final (http://eur-
lex.europa.eu/LexUriServ/site/en/com/ 2005/ com2005_0576en01.pdf).

Niewatpliwie kluczowym dokumentem z zakresu ochrony
infrastruktury krytycznej jest Dyrektywa Rady 2008/114/WE z dnia
8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania Europejskiej
Infrastruktury Krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony?!5s,

Wymieniona Dyrektywa stanowita pierwszy krok w podejsciu do
rozpoznania i wyznaczenia Europejskiej Infrastruktury Krytycznej (EIK)
oraz do oceny potrzeb w zakresie poprawy jej ochrony. Dyrektywa jako

156 Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to improve
their protection, Official Journal of the European Union, L. 345/75, 23.12.2008.
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taka koncentrowata sie na dwoch sektorach infrastruktury krytyczne;j:
energii i transporcie. Miata stanowi¢ prototypowe rozwigzanie dla
pozostatych elementéw infrastruktury krytyczne;j.

Glownym celem Dyrektywy bylo stworzenie procedury
rozpoznawania i wyznaczania EIK oraz opracowanie wspdlnego
podejscia do oceny potrzeb w zakresie poprawy jej ochrony. Ze wzgledu
na ztozonos$¢ problemu sugerowano, iz najlepszym rozwigzaniem jest
prowadzenie procesu ochrony infrastruktury krytycznej na poziomie
Wspolnoty zgodnie z zasada pomocniczosci i proporcjonalnosci!s’.

W Dyrektywie znalazty sie definicje poje¢ dajacych podstawe do
prowadzenia dalszych badan i prac nad ochrong infrastruktury
krytycznej. Naleza do nich:

Jnfrastruktura krytyczna” (sktadnik, system lub cze$¢
infrastruktury  zlokalizowane na  terytorium  panstw
cztonkowskich, ktére maja podstawowe znaczenie dla
utrzymania niezbednych funkcji  spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub
spotecznego ludnosci oraz ktorych zaktdcenie lub zniszczenie
miatoby istotny wplyw na dane panstwo cztonkowskie w wyniku
utracenia tych funkgc;ji),

— ,europejska infrastruktura krytyczna” (infrastruktura krytyczna
zlokalizowana na terytorium panstw czltonkowskich, Kktorej
zaktécenie lub zniszczenie miatoby istotny wptyw, na co najmniej
dwa panstwa cztonkowskie. To, czy wptyw jest istotny, ocenia sie
w odniesieniu do kryteriéw przekrojowych. Obejmuje to skutki
wynikajace z miedzysektorowych wspétizaleznosci z innymi
rodzajami infrastruktury),

- ,analiza  ryzyka” (uwzglednianie = stosownych  metod
postepowania w przypadku zaistnienia zagrozen, aby oceni¢
stabe punkty i potencjalne skutki zaklécenia lub zniszczenia
infrastruktury krytycznej),

— ,szczegblnie  chronione informacje dotyczace ochrony
infrastruktury krytycznej” (fakty dotyczace infrastruktury
krytycznej, ktére w przypadku ujawnienia moglyby zostac
wykorzystane do zaplanowania i przeprowadzenia dziatan

157 Traktat o Unii Europejskiej, art. 5 méwi, ze: granice kompetencji Unii wyznacza zasada
przyznania. Wykonywanie tych kompetencji podlega zasadom pomocniczosci i
proporcjonalnosci.
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zmierzajacych do spowodowania zaktdécenia lub zniszczenia

urzadzen infrastruktury krytycznej),

— ,ochrona” (wszelkie dziatania zmierzajagce do zapewnienia
funkcjonalnosci, ciggtosci dziatan i integralnosci infrastruktury
krytycznej w celu zapobiegania zagrozeniom, ryzykom lub
stabym punktom oraz ograniczenia i neutralizacji ich skutkow),

- ,wiasciciele/operatorzy europejskiej infrastruktury Kkrytycznej”
(podmioty odpowiedzialne za inwestycje lub biezaca dziatalno$¢
danego sktadnika, systemu lub cze$ci infrastruktury krytycznej
oraz za zwigzane z nimi inwestycje).

Zdefiniowano réwniez kryteria sektorowe oraz przekrojowe
pozwalajgce zaliczy¢ do infrastruktury krytycznej poszczegdlne obiekty,
systemy, urzadzania oraz ustugi. Kryteria sektorowe uwzgledniajg cechy
charakterystyczne poszczegélnych sektoréw EIK, natomiast kryteria
przekrojowe s3 nastepujace:

— kryterium ofiar w ludziach (oceniane w odniesieniu do
ewentualnej liczby ofiar $miertelnych lub liczby rannych),

— kryterium skutkéw ekonomicznych (oceniane w odniesieniu do
wielko$ci strat ekonomicznych lub pogorszenia towaréw lub
ustug, w tym potencjalnych skutkéw ekologicznych),

— kryterium skutkéw spotecznych (oceniane w odniesieniu do
wpltywu na zaufanie opinii publicznej, cierpien fizycznych
i zakt6cenia codziennego Zycia, w tym utraty podstawowych
ustug).

Progi kryteriéw przekrojowych opieraja sie na rozmiarze strat
wyniktych z zakldcenia lub zniszczenia danej infrastruktury. Doktadne
progi majace zastosowanie do kryteriéw przekrojowych okreslane sa
w poszczegb6lnych przypadkach przez panstwa cztonkowskie, ktérych
dotyczy dana infrastruktura krytyczna. Kazde panstwo cztonkowskie
informuje co roku Komisje o liczbie infrastruktur w poszczegélnych
sektorach, w odniesieniu do ktérych prowadzono dyskusje na temat
progoéw kryteriéw przekrojowych.

Komisja wraz z panstwami cztonkowskimi opracowuje wytyczne
w sprawie stosowania kryteriow przekrojowych i sektorowych oraz
ustala przyblizone progi, ktére majg by¢ stosowane do rozpoznawania
EIK. Kryteria te sg niejawne.

104



Modelowanie systemu zarzqdzania bezpieczeristwem infrastruktury krytycznej panistwa
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Rys. 2.19. Procedura rozpoznawania
Europejskiej Infrastruktury Krytycznej

Zgodnie z Dyrektywa kazde panstwo cztonkowskie zobowigzane

do rozpoznania

infrastruktury krytyczne;j,

ktéra moze by¢
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Infrastruktura krytyczna w zarzqdzaniu kryzysowym

wyznaczona jako EIK. Stuzy do tego celu procedura przedstawiona na
Rys. 2.19.

Polska, jako cztonek Unii Europejskiej jest rowniez zobligowana
do stworzenia mechanizméw ochrony infrastruktury Krytycznej oraz
prowadzenia wspélpracy w tym zakresie na poziomie Wspdlnoty.
Zostaty juz przygotowane odpowiednie regulacje formalno-prawne
dajace podstawy do budowy systemu ochrony infrastruktury krytyczne;j.
Znajduja sie one w nastepujacych dokumentach normatywnych:

— Ustawa o zarzadzaniu kryzysowym z 26 kwietnia 2007 roku,
— Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r.

w sprawie Narodowego Programu Ochrony Infrastruktury

Krytycznej1ss,

— Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r.

w sprawie plan6w ochrony infrastruktury krytycznej!s,

— Rozporzadzenie Prezesa Rady Ministréw z dnia 14 lipca 2010 .

w sprawie petlnomocnika do spraw ochrony infrastruktury

krytycznej16o,
SYSTEMY
SYSTEMY SYSTEMY
ZAOPATRZENIA SYSTEMY
ZAOPATRZENIA ZAOPATRZENIA h
W SUROWCE EACZNOSCI
W ENERGIE W PALIWA
ENERGETYCZNE
SIECI v /
TELEINFORMATYCINE | SYSTEMY SUBSTANCJI
CHEMICZNYCH
=1 PROMIENIOTWOR-
CZYCH
R INFRASTRUKTURA 1
FINANSOWE
4 KRYTYCZNA
SYSTEMY
SYSTEMY - RATOWNICZE
ZAOPATRZENIA /
W ZYWNOSC N , l
Ve N N '\
SYSTEMY SYSTEMY
SYSTEMY OCHRONY SYSTEMY
ZAOPATRZENIA ADMINISTRAC]I
ZDROWIA TRANSPORTOWE
W WODE PUBLICZNE]J

Rys. 2.20. Sektory infrastruktury krytycznej w Polsce

158 Dz. U. Nr 83, poz. 541.
159 Dz. U. Nr 83, poz. 542.
160 Dz. U. Nr 135, poz. 906.
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Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

Ustawa o zarzadzaniu kryzysowym przede wszystkim definiuje
podstawowe pojecia takie, jak:

— infrastruktura krytycznal¢! (systemy oraz wchodzace w ich sktad
powigzane ze soba funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, wustugi kluczowe dla
bezpieczenstwa panstwa 1 jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura
krytyczna obejmuje systemy: zaopatrzenia w energie, surowce
energetyczne i paliwa, tgcznosci, sieci teleinformatycznych,
finansowe, zaopatrzenia w zywnos$¢, zaopatrzenia w wode,
ochrony zdrowia, transportowe, ratownicze, zapewniajace
ciagtos¢  dziatania administracji  publicznej, produkcji,
sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotwdrczych, w tym rurociagi substancji
niebezpiecznych (Rys. 2.20)),

— europejska infrastruktura krytyczna (systemy oraz wchodzace w
ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia i instalacje Kkluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw, wyznaczone
w systemach w zakresie energii elektrycznej, ropy naftowej
igazu ziemnego oraz transportu drogowego, kolejowego,
lotniczego, wodnego $rodladowego, Zeglugi oceanicznej, zeglugi
morskiej bliskiego zasiegu i portéw, zlokalizowane na terytorium
panstw cztonkowskich Unii Europejskiej, ktérych zaktécenie lub
zniszczenie miatoby istotny wptyw, na co najmniej dwa parnstwa
cztonkowskie),

— ochrona infrastruktury Kkrytycznej (wszelkie dziatania
zmierzajace do zapewnienia funkcjonalno$ci, ciggtosci dziatan
iintegralnosci infrastruktury krytycznej w celu zapobiegania

161 W sensie etymologicznym termin ,infrastruktura” wywodzi sie od tacinskich
wyrazéw: infra (na dole, pod, ponizej) i struktura (budowa, sposéb budowania). Wedtug
encyklopedii infrastruktura to podstawowe urzadzenia i instytucje $wiadczace ustugi
niezbedne do nalezytego funkcjonowania produkcyjnych dziatéw gospodarki. Z. Trejnis,
Infrastruktura krytyczna - koncepcje i zakres, [w:] A. Tyburska (red.), Ochrona
infrastruktury krytycznej, WSPol, Szczytno 2010, s. 67.
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Infrastruktura krytyczna w zarzqdzaniu kryzysowym

zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia

i neutralizacji ich skutkéw oraz szybkiego odtworzenia tej

infrastruktury na wypadek awarii, atakéw oraz innych zdarzen

zaktécajacych jej prawidtowe funkcjonowanie).

Ustawa méwi réwniez o koniecznos$ci opracowania Narodowego
Programu Ochrony Infrastruktury Krytycznej, ktérego celem jest
stworzenie warunkéw do poprawy bezpieczenstwa infrastruktury
krytycznej, w szczegdlnosci w zakresie:

— zapobiegania zakltéceniom funkcjonowania infrastruktury
krytycznej,

— przygotowania na sytuacje kryzysowe mogace niekorzystnie
wptynac na infrastrukture krytyczng,

— reagowania w sytuacjach zniszczenia lub  zakl6cenia
funkcjonowania infrastruktury krytycznej,

— odtwarzania infrastruktury krytyczne;.

Narodowy Program Ochrony Infrastruktury Krytycznej ma
okreslac:

— narodowe priorytety, cele, wymagania oraz standardy, stuzace
zapewnieniu  sprawnego  funkcjonowania infrastruktury
krytycznej,

— ministrdw  kierujacych dziatami administracji rzadowej
i kierownikéw urzedéw centralnych odpowiedzialnych za
systemy infrastruktury krytyczne;j,

— szczegbélowe kryteria pozwalajace wyodrebni¢ obiekty, instalacje,
urzadzenia i ustugi wchodzace w sktad systemdw infrastruktury
krytycznej, biorgc pod uwage ich znaczenie dla funkcjonowania
panstwa i zaspokojenia potrzeb obywateli.

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie planéw ochrony infrastruktury krytycznej okresla sposéb
tworzenia, aktualizacji oraz strukture planéw ochrony infrastruktury
krytycznej opracowywanych przez wiascicieli oraz posiadaczy
samoistnych i zaleznych obiektéw, instalacji lub urzadzen infrastruktury
krytycznej oraz warunki i tryb uznania spetnienia obowiazku posiadania
planu odpowiadajacego wymogom planu ochrony infrastruktury
krytycznej (Rys. 2.21).
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Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

UMIESZCZENIE

OBIEKTU, SYSTEMU, ZATWIERDZENIE

PLANU OIK PRZEZ

USLUGI, URZADZEN ]
W WYKAZIE IK DYREKTORA RCB
Plan OIK
spetnia
Plan OIK wymagania
wymaga 5
poprawy PRZEDLOZENIE PLANU

OIK DYREKTOROWI

OPRACOWANIE E Cz fes
PLANU OCHRONY IK Plan OI](yzosta{
zatwierdzony?

Plan OIK
zostat
uzgodniony

Plan OIK wymaga
uzgodnienia

UZGODNIENIE PLANU

—> OIK

Z MINISTREM

-+

Czy
Plan OIK zostat
uzgodniony?

UZGODNIENIE Plan OIK
% PLANU OCHRONY IK + — zostat
Cz, uzgodniony

y
Plan OIK zostat
uzgodniony?

UZGODNIENIE PLANU

Plan OIK wymaga OIK
uzgodnienia > Z KIEROWNIKIEM

URZEDU CENTRALNEGO

Rys. 2.21. Proces tworzenie planu ochrony infrastruktury krytycznej

% %k %

Realizacja kolejnego etapu badan wymagata dokonania analizy
regulacji  formalno-prawnych  oraz rozwigzan  organizacyjno-
funkcjonalnych systemu zarzadzania kryzysowego w celu okreslenia
miejsca systemu ochrony infrastruktury krytycznej w systemie
zarzadzania kryzysowego.

Poddana analizie zostata réwniez ewolucja podejscia organow
administracji publicznej do zagadnien zwigzanych z ochrong kluczowych
obiektow, instalacji, urzadzen oraz ustug dla bezpieczenstwa oraz
stuzacych  zapewnieniu  sprawnego  funkcjonowania  organow
administracji publicznej, instytucji i przedsiebiorcow.
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Infrastruktura krytyczna w zarzqdzaniu kryzysowym

material

Wyniki przeprowadzonych badan wykorzystane zostaty, jako
etapu badan,

wejsciowy do

kolejnego

ktérym

konstruowanie procesu ochrony infrastruktury krytyczne;j.

Q

>

Zapewnienie
funkcjonalnosci IK

Zapobieganie
zagrozeniom IK

Ograniczanie
skutkéw zdarzen
kryzysowych

Zapewnienie
ciggtosci dziatania
IK

Zapobieganie
ryzykom IK

Neutralizowanie
skutkow zdarzen
kryzysowych

Zapewnienie
integralnosci IK

Zapobieganie
stabym punktom
IK

Uruchamianie
alternatywnych
rozwigzan

+

+

+

%

Szacowanie
kosztéw
Odtwarzanie
infrastruktury
krytycznej

]

Rys. 2.22. Podprocesy ochrony infrastruktury krytycznej

W procesie ochrony infrastruktury Kkrytycznej zdefiniowano

nastepujace dziatania:
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Modelowanie procesu zarzqdzania bezpieczeristwem infrastruktury krytycznej paristwa

ROZDZIAL 3
PROCES ZARZADZANIA BEZPIECZENSTWEM
INFRASTRUKTURY KRYTYCZNE]

Proces zarzadzania bezpieczenstwem infrastruktury krytycznej
obejmuje  wszelkie  dzialania  zmierzajace do  zapewnienia
funkcjonalnosci, cigglosci dziatan i integralnos$ci infrastruktury
krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym
punktom, ograniczenia i neutralizacji ich skutkéw oraz szybkiego
odtworzenia tej infrastruktury na wypadek awarii, atakéw oraz innych
zdarzen zaktécajacych jej prawidtowe funkcjonowanie.

3.1. ZAPOBIEGANIE ZAKLOCENIOM PRACY INFRASTRUKTURY
KRYTYCZNE]

Zapobieganie zakléceniom pracy infrastruktury Kkrytycznej
polega na opracowaniu regulacji formalno-prawnych, podejmowaniu
dziatann, zmierzajacych do wskazania gléwnych celéw ochrony
infrastruktury krytycznej, identyfikacji infrastruktury krytycznej
w ramach panstwa oraz Unii Europejskiej, identyfikacji zagrozen, oceny
ryzyka, okreSlenia sieci powigzann w ramach systemu infrastruktury
krytycznej oraz identyfikacji relacji pomiedzy poszczegdlnymi
systemami (Rys. 3.1).

Opracowanie

regulacji Identyfikacja
formalno- kra]ovye] . Identyfikacja Ocena
prawnych Europejskiej e — ———
ochrony Infrastruktury
infrastruktury Krytycznej
krytycznej

Rys. 3.1. Podprocesy procesu zapobiegania zaktéceniom infrastruktury
krytycznej
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Proces zarzqdzania bezpieczeristwem infrastruktury krytycznej
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Rys. 3.2. Mapa procesu identyfikacji krajowej infrastruktury krytycznej
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Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

Proces identyfikacji krajowej infrastruktury krytycznej
rozpoczyna sie od wykonania dwéch dziatan, realizowanych w sposéb
niezalezny od siebie: zdefiniowania kryteriow identyfikacji IK
i opracowania wykazu infrastruktury panstwa (Rys. 3.2).

Zdefiniowanie kryteriow identyfikacji IK realizowane jest przez
dyrektora Rzadowego Centrum Bezpieczefistwa na podstawie zapiséw
ustawowych oraz we wspdlipracy z ministerstwami, urzedami
centralnymi oraz operatorami infrastruktury krytyczne;j.

Opracowanie wykazu infrastruktury panstwa jest niezbedne do
zidentyfikowania wszystkich obiektow, instalacji, urzadzen oraz ustug
odpowiedzialnych za funkcjonowanie gospodarki oraz spoteczenstwa.

Majac do dyspozycji kryteria wytaniania infrastruktury
krytycznej oraz wykaz infrastruktury krytycznej nastepuje przejscie do
kolejnego  dziatania, ktérym jest okresSlenie przynaleznosci
poszczegblnych obiektéw, instalacji, urzadzen oraz ustug do systemow
IK definiowanych przez Ustawe o zarzqdzaniu kryzysowym.

Opracowanie kompletnego wykazu obiektdéw, instalacji, urzadzen
oraz ustug wg przynaleznosci do poszczegélnych systeméw stanowi
podstawe do zastosowania kryteriow systemowych (sektorowych)
w odniesieniu do kazdego elementu z osobna. Na podstawie tego
kryterium nastepuje przyporzadkowanie obiektu, instalacji, urzadzen
oraz ustugi do konkretnego systemu infrastruktury krytycznej
(zaopatrzenia w energie, zaopatrzenia w paliwa, zapatrzenia w zywnos¢,
zaopatrzenia w wode, tacznosci, sieci teleinformatycznych, systemow
finansowych, ochrony zdrowia, transportu, komunikacji, ratownictwa,
ciaglo$ci dziatania administracji publicznej, systeméw substancji
niebezpiecznych).

Kolejnym dziataniem w procesie identyfikacji infrastruktury
krytycznej jest zastosowanie Kkryteridw infrastruktury Kkrytycznej
sprawdzajacych, czy obiekty, instalacje, urzadzenia oraz ustugi sa
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz czy stuzg
zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcow.

Ostatnim etapem identyfikacja IK jest wskazanie potencjalnych
skutké6w zniszczenia lub zaktécenia funkcjonowania weryfikowanych
obiektow, instalacji, urzadzen oraz ustug w odniesieniu do kryteriow
przekrojowych.
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Rys. 3.3. Mapa procesu identyfikacji
Europejskiej Infrastruktury Krytycznej
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Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

Proces identyfikacji europejskiej infrastruktury krytycznej
zaczyna sie od zastosowania Kkryteriow sektorowych w celu dokonania
pierwszej selekcji infrastruktury krytycznej w danym sektorze (Rys. 3.3).

Nastepnym dziataniem jest zastosowanie do
wyselekcjonowanych elementow infrastruktury, kryterium
sprawdzajacego czy sktadniki, systemy lub czeSci infrastruktury
zlokalizowane na terytorium panstw cztonkowskich, maja podstawowe
znaczenie dla utrzymania niezbednych funkcji spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecznego
ludnosci oraz czy zaktocenie lub ich zniszczenie miatoby istotny wptyw
na dane panstwo cztonkowskie w wyniku utracenia tych funkgcji.
Istotnos¢ tego wpltywu jest okre$lana przy uzyciu krajowych metod
rozpoznawania infrastruktury Kkrytycznej lub w odniesieniu do
kryteriow przekrojowych, na odpowiednim szczeblu krajowym.
W przypadku infrastruktury $§wiadczacej niezbedne ustugi bierze sie pod
uwage to, czy dostepne sa alternatywy, a takZze czas trwania
zakt6cenia/naprawy.

Kolejnym Kkryterium jest sprawdzenie czy rozpoznawany element
spelnia definicje europejskiej infrastruktury Kkrytycznej, tzn. czy
zaklécenie lub zniszczenie tego elementu miatoby istotny wpltyw, na co
najmniej dwa panstwa cztonkowskie. Istotno$¢ tego elementu ocenia sie
w odniesieniu do Kkryteriéw przekrojowych oraz obejmuje skutki
wynikajace z miedzysektorowych wspétzaleznosci z innymi rodzajami
infrastruktury.

Ostatnie dzialanie weryfikacyjne dotyczy zastosowania
kryteriow przekrojowych, ktére uwzgledniajg: rozmiar strat oraz -
w przypadku infrastruktury $wiadczacej niezbedne ustugi - to, czy
dostepne s3 alternatywy, a takze czas trwania zaktdcenia/naprawy.

Rozpoznawanie Europejskiej Infrastruktury Krytycznej obejmuje
w pierwszym rzedzie sektor energii oraz transportu, a w dalszej
kolejnosci sektor teleinformatyczny.

W sektorze energii zostaly zidentyfikowane nastepujace
podsektory: energia elektryczna, ropa naftowa, gaz.

W  sektorze  transportowym  procesowi  identyfikacji
infrastruktury krytycznej podlega transport drogowy, transport
kolejowy, transport lotniczy, transport wodny S$rédladowy, zegluga
oceaniczna, zegluga morska bliskiego zasiegu i porty.
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Rys. 3.4. Mapa procesu identyfikacji zagrozen
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Identyfikacja zagrozen jest kluczowym procesem w zarzadzaniu
bezpieczenstwem infrastruktury krytycznej panstwa (Rys. 3.4). Wyniki
tego procesu s3 wykorzystywane podczas opracowywania planéw
ochrony infrastruktury krytycznej zawierajacych szczegétowa
charakterystyke zagrozen oraz ocene ryzyka ich wystapienia wraz
z przewidywanymi scenariuszami rozwoju niekorzystnych zdarzen.

Identyfikujac zagrozenia infrastruktury krytycznej nalezy przede
wszystkim wzig¢ pod uwage zjawiska naturalne, awarie techniczne,
btedy ludzkie oraz zamierzone dziatania cztowieka. Uzaleznienie od
nowoczesnych technologii przebiegu proceséw gospodarczych,
spotecznych oraz funkcjonowania  administracji publiczne;j
spowodowato, ze w spoteczenstwach informacyjnych niebagatelne staty
sie rdwniez zagrozenia z cyberprzestrzeni. Okazuje sie, ze zagrozenia te
moga skutecznie zakléci¢ funkcjonowanie infrastruktury krytycznej
znajdujacej sie nie tylko na terenie jednego panstwa, ale réwniez wielu
panstw polaczonych ze soba taczami telekomunikacyjnymi.

Wiasciciele infrastruktury krytycznej musza by¢ Swiadomi tych
zagrozen ipowinni prowadzi¢ wszelkie mozliwe dziatania majgce na
celu przygotowanie sie do reagowania w sytuacjach kryzysowych,
poprzez ocene ryzyka i redukowanie go tak dalece jak to mozliwe.

Pierwszym dziataniem podejmowanym w procesie identyfikacji
zagrozen jest opracowanie ogdlnego wykazu zagrozen na podstawie
dostepnych  raportéw  dotyczacych  zagrozen  bezpieczenstwa
narodowego, zagrozen zidentyfikowanych przez ministerstwa i urzedy
centralne, zagrozen zidentyfikowanych w poszczegblnych
wojewoOdztwach, powiatach i gminach oraz z raportéw zagrozen
zidentyfikowanych przez operatoréw infrastruktury krytyczne;.

Majac do dyspozycji wykaz wszystkich zagrozen dokonywana
jest ocena mozliwosci ich oddzialywania na poszczegélne obiekty,
instalacje, urzadzenia i ustugi zakwalifikowane do infrastruktury
krytycznej. Ocena ta moze by¢ prowadzona na podstawie dostepnych
danych statystycznych z przesztosci, z wykorzystaniem wiedzy
eksperckiej oraz oprzyrzadowania prognostycznego i symulacji
komputerowych.

Zidentyfikowane w ten spos6b zagrozenia wprowadzane s3g do
wykazu zagrozen wybranego elementu infrastruktury krytycznej
i poddawane w kolejnym procesie analizie ryzyka.
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Rys. 3.5. Mapa procesu analizy ryzyka
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Kolejnym podprocesem procesu zapobiegania zaktéceniom
infrastruktury krytycznej jest analizy ryzyka stanowigca podstawe do
okreslenia standardéw ochrony infrastruktury krytycznej i ustalenia
priorytetéw podejmowanych dziatan (Rys. 3.5).

Metodologia oceny ryzyka powinna by¢ uniwersalna dla
wszystkich zasoboéw infrastruktury krytycznej, jednoznaczna dla
wszystkich instytucji ja przeprowadzajacych i generujgca powtarzalne
wyniki niezaleznie od miejsca prowadzenia analiz.

Zaproponowane podejscie do analizy ryzyka rozpoczyna sie od
przydzielenia priorytetow ochrony poszczegélnym elementom
zidentyfikowanej infrastruktury krytycznej. Dziatanie to ma istotne
znaczenie przy okreslaniu znaczenia zasobow infrastruktury krytycznej
w systemach, do ktorych nalezg i decyduje o kolejnosci reagowania
w niekorzystnych sytuacjach.

Drugim etapem analizy  ryzyka jest  oszacowanie
prawdopodobienistwa wystapienia zagrozen w odniesieniu do
wybranego zasobu infrastruktury Kkrytycznej. Zagrozenia mogg
potencjalnie oddziatywaé w sposéb niekorzystny na zasoby
infrastruktury krytycznej, powodujac straty. Straty te moga wystepowac
w sposob ciggty lub tez moga by¢ skutkiem pojedynczych incydentow.

Kolejnym dziataniem podejmowanym w procesie analizy ryzyka
jest okreslenie podatnosci wybranego zasobu infrastruktury krytycznej
na zagrozenia, czyli sprawdzeniu czy obiekt, instalacja, urzadzenia lub
ustuga posiada =zabezpieczenia przed okreslonymi zagrozeniami.
Podatno$ciami dla konkretnych zagrozen w kontekscie ryzyka moga by¢
stabe punkty, luki w systemie, niedostosowania organizacyjne,
mankamenty techniczne, Zle dobrane zasoby ludzkie, utomne przepisy
prawne.

Szacowanie zagrozen jak rowniez okreslanie podatnosci zasobéw
infrastruktury krytycznej nalezy prowadzi¢ z wykorzystaniem informacji
wewnetrznych systemow, jak réwniez ze zrdédel zewnetrznych, np.
statystyk, opinii ekspertéw, analiz wyspecjalizowanych instytucji.

Ostatnimi dziataniami podejmowanymi w procesie analizy
ryzyka s3: oszacowanie konsekwencji zniszczenia lub zaktécenia pracy
zasobu infrastruktury krytycznej oraz wyliczenie wartoSci nominalnej
ryzyka.
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3.2. PRZYGOTOWANIE INFRASTRUKTURY KRYTYCZNE] NA
SYTUACJE KRYZYSOWE

Przygotowanie infrastruktury krytycznej na sytuacje kryzysowe
polega na wykonywaniu dziatan zmierzajacych do budowy
mechanizméw stuzacych zapewnieniu ciaggtosci dziatania
najwazniejszych dla spoteczenstwa i gospodarki obiektéw, instalacji,
urzadzen i ustug.

Gtownym celem podejmowanych przedsiewziec jest zwiekszenie
odpornosci infrastruktury krytycznej na zidentyfikowane zagrozenia.
Przygotowanie to moze odbywac sie poprzez odpowiednie przydzielenie
sit i Srodkébw oraz zapewnienie alternatywnych systeméw
zabezpieczajacych wszystkie potrzeby. Optymalne wyKkorzystanie
zgromadzonych sit i Srodkéw bedzie decydowato o skutecznos$ci
podejmowanych akcji podczas reagowania na sytuacje kryzysowe.

Opracowanie . Opracowanie Przygotowanie
X Opracowanie L,
scenariuszy . Narodowego mechanizméw
Planéw Ochrony . L. .
ochrony Planu Ochrony ciagtosci dziatania
. Infrastruktury :
infrastruktury Krvtyeznei Infrastruktury infrastruktury
krytycznej vy ) Krytycznej krytycznej

Rys. 3.6. Podprocesy procesu przygotowania infrastruktury krytycznej na
sytuacje kryzysowe

W procesie przygotowania infrastruktury krytycznej na sytuacje
kryzysowe gléwny ciezar zostat potoZzony na opracowanie zbioru
scenariuszy postepowania w razie zaistnienia sytuacji Kkryzysowych.
Bardzo skomplikowanym elementem jest tworzenie planéw ochrony
infrastruktury krytycznej dla wszystkich obiektow, instalacji, urzadzen
oraz ustug zaklasyfikowanych do wykazu infrastruktury krytycznej
(Rys. 3.6).

Wyzwaniem w skali panstwa jest opracowanie Narodowego
Planu Ochrony Infrastruktury Krytycznej stanowigcego swego rodzaju
kompendium wiedzy o tym, jak nalezy chroni¢ najwazniejsze dla zasoby
panstwa.
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Rys. 3.7. Mapa procesu tworzenia scenariuszy rozwoju
niekorzystnych zdarzen
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Wykaz zagrozen zidentyfikowanych w odniesieniu do
poszczegdlnych zasobow infrastruktury krytycznej oraz analiza ryzyka
stanowig podstawe budowy scenariuszy rozwoju niekorzystnych
zdarzen (Rys. 3.7). Scenariusze te pozwalajg zrozumie¢, jakie skutki
moga ze soba nies¢ zagrozenia oraz s3 wykorzystywane w procesie
podejmowania decyzji podczas reagowania na zdarzenia kryzysowe.

Budowa bazy scenariuszy dla wszystkich zidentyfikowanych
zagrozen niesie ze sobg wiele korzy$ci. Do najwazniejszych z nich naleza:
obnizenie wskaznika niepewnosci, pokazanie mozliwo$ci rozwoju
zagrozen, przeanalizowanie hipotetycznych konsekwencji zdarzen
kryzysowych, zidentyfikowanie stabych  punktéw  zasobdéw
infrastruktury krytycznej i ocenienie ich podatnosci na zagrozenia,
przygotowanie zasobow infrastruktury krytycznej na zdarzenia
kryzysowe.

Proces tworzenia scenariuszy rozwoju niekorzystnych zdarzen
powinien prowadzi¢ do bardzo szczegétowego przeanalizowania
wszystkich sytuacji problemowych zwiazanych ze zniszczeniem badz
czasowym zakléceniem funkcjonowania zasobéw infrastruktury
krytycznej dajac w ten sposéb mozliwosci wykrycia niedociggnie¢ oraz
wskazania gtéwnych zagrozen.

Majac do dyspozycji maksymalnie duzy zbiér scenariuszy,
pokazujacych, w jaki sposéb moga sie rozwija¢ i jakie konsekwencje
mogg ze soba nie$¢ zidentyfikowane zagrozenia w odniesieniu do
konkretnych obiektow, instalacji, urzadzen i ustug, nalezy przystapi¢ do
ich weryfikacji. Akceptowane s3 tylko te, ktore faktycznie beda
pokazywaty stabosci systemu i ktére zostang wykorzystane w procesie
usuwania stabych punktéw w mechanizmach zabezpieczajacych.

Scenariusze rozwoju sytuacji niekorzystnych  powinny
charakteryzowa¢ sie pewna elastycznoscia ze wzgledu na brak
mozliwosci doktadnego zaplanowania intensywnoS$ci zagrozen oraz
precyzyjnego wskazania Zrédla zagrozenia, czy tez metod ataku na
zasoby infrastruktury krytycznej1éz,

162 Przyktadowa metodyka tworzenia scenariuszy zostata opisana w opracowaniu - W. J.
Tolone, S. Lee, W. Xiang, R. K. McNally, A. Schumpert, Effective Scenario Composition for
the Revelation of Blind Spots in Critical Infrastructure Protection Planning, In Proceedings
of the First Annual IFIP WG 11.10 International Conference on Critical Infrastructure
Protection (ICCIP ‘07), Dartmouth College, Hanover, New Hampshire, USA, March 19-21,
2007.
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Rys. 3.8. Mapa procesu tworzenia Planu Ochrony

Infrastruktury Krytycznej
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Proces tworzenie planu ochrony infrastruktury Kkrytycznej
rozpoczyna sie w momencie uznania obiektéw, instalacji, urzadzen
i ustug za elementy infrastruktury krytycznej (Rys. 3.8).

Zgodnie z wytycznymi w sktad planu ochrony infrastruktury
krytycznej wchodza dane ogoélne (nazwa i lokalizacja infrastruktury
krytycznej, adres i siedziba, numery REGON, NIP i KRS, dane stuzbowe
osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
wlasciwymi w zakresie ochrony infrastruktury Kkrytycznej, imie
i nazwisko osoby sporzadzajacej plan), dane infrastruktury krytycznej
obejmujace (charakterystyke i podstawowe parametry techniczne, plan
z naniesieniem lokalizacji obiektéw, instalacji lub systemu, funkcjonalne
potaczenia z innymi obiektami, instalacjami, urzadzeniami lub
ustugami), charakterystyke zagrozen dla infrastruktury krytycznej oraz
oceny ryzyka ich wystgpienia wraz z przewidywanymi scenariuszami
rozwoju zdarzen, zaleznoSci infrastruktury krytycznej od pozostatych
systemOw infrastruktury Kkrytycznej oraz mozliwosci zakldcenia jej
funkcjonowania w wyniku zaklécen powstalych w pozostatych
systemach infrastruktury krytycznej, zasobéw wiasnych mozliwych do
wykorzystania w celu ochrony infrastruktury krytycznej, zasobow
wlasciwych terytorialnie organéw, mozliwych do wykorzystania w celu
ochrony infrastruktury krytycznej, zasadnicze warianty dziatania
w sytuacji zagrozenia lub zaktdécenia funkcjonowania infrastruktury
krytycznej, zapewnienia cigglosci funkcjonowania infrastruktury
krytycznej, odtwarzania infrastruktury krytycznej, zasady wspéipracy
z wlasciwymi miejscowo centrami zarzadzania kryzysowego i organami
administracji publiczne;j.

Sporzadzone plany ochrony infrastruktury Krytycznej sg
uzgadniane z wla$ciwymi terytorialnie wojewoda, komendantem
wojewddzkim Panstwowej Strazy ~ Pozarnej, komendantem
wojewddzkim Policji, dyrektorem regionalnego zarzadu gospodarki
wodnej,  wojewddzkim  inspektorem  nadzoru  budowlanego,
wojewddzkim lekarzem weterynarii, panstwowym wojewddzkim
inspektorem sanitarnym oraz dyrektorem urzedu morskiego. Nastepne
uzgodnienia s3 dokonywane z ministrem lub kierownikiem urzedu
centralnego we wlasciwosci, ktérego znajduje sie system, do ktorego
zostata zaliczona dana infrastruktura krytyczna. Plan ochrony
infrastruktury krytycznej zatwierdzany jest przez dyrektora RCB.
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Rys. 3.9. Mapa procesu tworzenia Narodowego Programu Ochrony
Infrastruktury Krytycznej
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Proces budowy NPOIK rozpoczyna sie od opracowania przez
dyrektora RCB kryteriow pozwalajacych wyodrebni¢ infrastrukture
krytyczng i przekazuje je do uzgodnien ministrom i kierownikom
urzedéw centralnych (Rys. 3.9). Po uzgodnieniach i zatwierdzeniu tych
kryteriéw, ministrowie i kierownicy urzedéw centralnych, kazdy wedtug
swojej witasciwosci, przedkladaja dyrektorowi Centrum propozycje
infrastruktury Kkrytycznej do zamieszczenia w wykazie obiektdw,
instalacji, urzadzen iustug kluczowych dla bezpieczenistwa panstwa
i jego obywateli oraz stuzacych zapewnieniu sprawnego funkcjonowania
organéw administracji publicznej, a takze instytucji i przedsiebiorcow.

Propozycje infrastruktury krytycznej sa weryfikowane i na ich
podstawie opracowywany jest wykaz infrastruktury Kkrytyczne;j
zawierajacy: nazwe i lokalizacje infrastruktury krytycznej, podlegtos¢
organizacyjng, w tym w stosunku do ministréw i kierownikéw urzedéw
centralnych, jesli taka wystepuje, dane operatora infrastruktury
krytycznej oraz dane zarzadzajacego w imieniu operatora infrastruktury
krytycznej, jesli taki wystepuje.

W kolejny dzialaniu opracowywana jest charakterystyka
infrastruktury krytycznej panstwa zawierajaca: opis obszaru
zadaniowego, obejmujacy identyfikacje zasobéw, podsystemoéw, funkcji
i zaleznosci od innych systeméw infrastruktury krytycznej, propozycje
wymagan i standarddw  pozwalajacych  zapewni¢  ciggtos¢
funkcjonowania infrastruktury Kkrytycznej, ogoélng ocene ryzyka dla
funkcjonowania opisywanego obszaru zadaniowego, uwzgledniajaca
zagrozenia, podatnosci na zagrozenie oraz konsekwencje zaktécenia
funkcjonowania infrastruktury krytycznej, propozycje priorytetow
w zakresie odtwarzania infrastruktury krytycznej, mozliwe sposoby
zapobiegania zakléceniom funkcjonowania obszaru zadaniowego
bedacego skutkiem zaklocenia funkcjonowania infrastruktury
krytycznej, propozycje programoéw badawczych 1 rozwojowych
mogacych przyczyni¢ sie do zwiekszenia bezpieczenistwa infrastruktury
krytycznej.

Ostatnim dziataniem w procesie jest przygotowanie projektu
NPOIK iuzgodnienie go z jego uczestnikami, ktérzy moga wnies¢
poprawki i =zastrzezenia. Projekt NPOIK przedkladany jest do
zatwierdzenia Radzie Ministrow.
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Rys. 3.10. Mapa procesu tworzenia mechanizméw ciggtosci dziatania
infrastruktury krytycznej
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Kazdy obiekt, instalacja, urzadzenia lub ustugi zaliczone do
wykazu infrastruktury krytycznej s3 potencjalnie zagrozone
zniszczeniem lub zakléceniem pracy, co pocigga za sobg bardzo czesto
dotkliwe konsekwencje ekonomiczne ispoteczne. Zagrozenia te moga
by¢ spowodowane przez: kleski zywiotowe, wypadki, sabotaz, zakt6cenia
w dostawie energii elektrycznej, katastrofy komunikacyjne, zakt6cenia
w transporcie, problemy z  ustugami, wycieki  materialéw
niebezpiecznych, cyberataki i dziatalnos¢ hakerow.

Tworzenie i utrzymywanie mechanizmdéw cigglosci dziatania
pozwala przygotowac operatorom infrastruktury krytycznej zasoby oraz
informacje niezbedne do utrzymania podstawowych proceséw w nich
realizowanych (Rys. 3.10).

Do najwazniejszych dzialan podejmowanych w procesie
przygotowania mechanizmoéw ciggtosci dziatania nalezy:

— identyfikacja krytycznych ustug oraz produktéw dostarczanych
przez zasob infrastruktury krytyczne;j,

— nadanie priorytetow poszczegbélnym ustugom i produktom
wcelu utworzenia rankingu wplywu na  zaklécenie
funkcjonowania zasobow infrastruktury krytycznej,

— okreslenie dopuszczalnego okresu niedostepno$ci zasobow
infrastruktury  krytycznej oraz obszaréw potencjalnych
konsekwencji,

— identyfikacja powigzan miedzy innymi zasobami infrastruktury
krytycznej,

— analiza mozliwo$ci ograniczania ryzyka,

— analiza  biezacych  mozliwosci  odtwarzania  zasobow
infrastruktury krytycznej,

— zapewnienie alternatywnych zasob6éw dla zapewnienia ciggtosci
dostarczania ustug oraz produktow.

Utrzymanie mechanizméw ciaggtosci dzialania w gotowosci
wymaga prowadzenia systematycznych ¢wiczen oraz kontroli
prowadzacych do doskonalenia catego systemu. Identyfikacja nowych
zagrozen, zmiany organizacyjne zasobu infrastruktury krytycznej czy tez
wykazanie pewnych niedociggnie¢ podczas ¢wiczen powinno prowadzic¢
do ponownej weryfikacji przygotowanych mechanizméw cigglosci
dziatania.
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3.3. REAGOWANIE NA SYTUACJE KRYZYSOWE

Reagowanie ~w sytuacjach zniszczenia lub zakldcenia
funkcjonowania infrastruktury krytycznej to szereg dziatan
podejmowanych przede wszystkim w celu zapewnienia cigglosci
dziatania. Proces reagowania na sytuacje kryzysowe mozna podzieli¢ na
nastepujace podprocesy (Rys. 3.11):

— monitorowanie i prognozowanie rozwoju sytuacji kryzysowej,

— neutralizacja i ograniczanie zdarzen kryzysowych,

— uruchamianie mechanizméw cigglo$ci dziatania zasobow
infrastruktury krytyczne;j.

. . Uruchamianie
Monitorowanie

i i Neutralizacja Ograniczanie mechanizmoéw
i prognozowanie , . , . . .
. .. zdarzen skutkow zdarzen ciggtosci dziatania
rozwoju sytuacji ;
. kryzysowych kryzysowych infrastruktury
kryzysowej .
krytycznej

Rys. 3.11. Podprocesy procesu reagowania na sytuacje kryzysowe

Realizacja zadan podczas reagowania na sytuacje kryzysowe jest
prowadzona zawsze w deficycie czasu oraz w warunkach stresogennych.
0Od samego poczatku prowadzenia dziatan nalezy uruchamia¢ proces
monitorowania i prognozowania rozwoju sytuacji kryzysowej. Gtownym
zadaniem tego procesu jest dostarczenie jak najwiekszej ilosci informacji
niezbednych do podejmowania racjonalnych decyzji przez osoby
kierujace akcja reagowania.

Niezwlocznie nalezy przystapi¢ réwniez do tagodzenia
i neutralizacji sytuacji kryzysowej przy wykorzystaniu przeznaczonych
do tego sit i Srodkéw oraz jak najszybszego przywracania ciagtosci
dziatania elementéw infrastruktury krytycznej, ktérych praca zostata
zaktdécona.

W dobie rozwoju nowoczesnych technologii proces reagowania
na sytuacje kryzysowe powinien by¢ wspierany przez rozwigzania
sztucznej inteligencji, zastepujace cztowieka w analizie ogromnych ilosci
danych i opracowywaniu optymalnych decyzji.
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Rys. 3.12. Mapa procesu monitorowania i prognozowania rozwoju
sytuacji kryzysowej
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Zajscie zdarzenia kryzysowego powoduje, Ze niezwlocznie
uruchamiany jest proces monitoringu oraz prognozowania rozwoju
sytuacji niekorzystnych, dajacy podstawy do podejmowania dalszych
dziatan majacych na celu neutralizacje i ograniczanie skutkdw zdarzen
kryzysowych oraz zapewnienie ciggtosci dzialania zasobow
infrastruktury krytycznej (Rys. 3.12).

W pierwszej kolejnosci nalezy zidentyfikowaé rodzaj zagrozenia,
jakie sie zmaterializowato i oceni¢ jego intensywno$¢. Skutecznos$é tego
dziatania jest uzalezniona od wiarygodnos$ci oraz kompletnos$ci danych
zgromadzonych w postaci raportéw sytuacyjnych. Dane z monitoringu
powinny zawierac¢: typ zdarzenia, przyczyne zdarzenia, szczegbtowy opis
zasobu infrastruktury krytycznej, ktérego zdarzenie dotyczy, zakres
szkod.

Zastosowanie nowoczesnych technologii w formie inteligentnych
sensordw, szybkich taczy telekomunikacyjnych oraz rozwigzan sztucznej
inteligencji pozwala w duzym stopniu zautomatyzowal te czynno$ci
i wyeliminowa¢ niepotrzebne opoéznienia w doptywie i interpretacji
danych zrédtowych.

Kolejnym dziataniem procesu jest znalezienie odpowiedniego
scenariusza rozwoju niekorzystnych zdarzen opracowanego podczas
przygotowywania zasobdéw infrastruktury krytycznej na sytuacje
kryzysowe lub opracowanie nowego scenariusz w przypadku, gdy
infrastruktura krytyczna ma do czynienia z nowg formg zagrozenia.

Wynikiem procesu jest: doktadna analiza sytuacji kryzysowej,
identyfikacja zagroZenia oraz ocena jego intensywnosci, prognoza
rozwoju sytuacji niekorzystnych w formie scenariuszy.

Pierwsze dziatania, realizowane zaraz po zajsciu zdarzenia
kryzysowego s prowadzone zwykle pod presja czasu, dlatego tez
szczegblnie trudnym wyzwaniem jest identyfikacja zagrozen, ktére
formalnie nie zostaly wyspecyfikowane w zbiorze zagrozen lub
scenariuszy, jako potencjalne niebezpieczenstwa zasobéw infrastruktury
krytycznej. Bioragc pod uwage zmiennos$¢ typow i zrodet zagrozen oraz
zréznicowang ich intensywno$¢ sytuacja tego typu moze pojawiac sie
dos$¢ czesto i moze prowadzi¢ do trudnosci podczas podejmowania
decyzji. W takich okolicznos$ciach niezwykle przydatne wydajg sie by¢
narzedzie programowe potrafigce w czasie rzeczywistym kreowac¢ nowe
rozwigzania w zalezno$ci od naptywajacych danych z monitoringu.
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Rys. 3.13. Mapa procesu neutralizacji i ograniczania skutkéw
sytuacji kryzysowej
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Proces neutralizacji i ograniczania skutkéw sytuacji kryzysowej
uruchamiany jest po zidentyfikowaniu i klasyfikacji zagrozen oraz po
znalezieniu scenariuszy rozwoju niekorzystnych zdarzen (Rys. 3.13).
Wymaga on ciggltego opracowywania plandéw dziatania, wdrazania ich
oraz prowadzenia obserwacji zmian sytuacyjnych. Jezeli podejmowane
wysitki przynosza oczekiwane korzysci wowczas nalezy podtrzymywac
zastosowane rozwigzania, az do catkowitego zahamowania
niekorzystnej sytuacji. W przeciwnym wypadku nalezy niezwlocznie
weryfikowa¢ zastosowane podejscie i uruchamia¢ alternatywne $rodki
rozwigzywania problemow.

Skuteczno$¢ prowadzonych dziatan uzalezniona jest w gléwnej
mierze od posiadania dobrze przeszkolonego personelu, wydajnych
kanatéow  informacyjnych  zapewniajacych  doptyw  aktualnych
i wiarygodnych danych, wsparcia materiatowego oraz przygotowanych
mechanizméw wspotdziatania w razie konieczno$ci z innymi
uczestnikami procesu reagowania na sytuacje kryzysowe.

Podstawowymi zadaniami, ktére s3 wykonywane podczas
neutralizacji iograniczania skutkéw sytuacji kryzysowej sa dziatania
ratownicze i ewakuacyjne podejmowane w pierwszej kolejnosSci przez
ekipy ratownictwa medycznego, jesli zostato narazone Zycie i zdrowie
ludzkie, a w dalszej kolejnoSci przez inne stuzby ratownictwa
specjalistycznego, stosownie do zaistniatej sytuacji kryzysowe;.

Waznym dziataniem procesu neutralizacji i ograniczania
skutkow sytuacji kryzysowej jest prowadzenie monitoringu oraz
prognozowanie rozwoju sytuacji po zastosowaniu srodkéw zaradczych.

Dzialanie to stanowi rodzaj informacyjnego sprzezenia
zwrotnego w  systemie zwalczania skutkéw i nastepstw
zidentyfikowanych zagrozen i dostarcza informacje diagnostyczne
organom kierowniczym o skutecznosci podejmowanych wysitkéw
antykryzysowych.

Skuteczne zahamowanie rozwoju niekorzystnych zdarzen jest
warunkiem przejsScia do uruchamiania procedur zapewniajacych
przywrdcenie infrastruktury Kkrytycznej do dziatania przynajmniej
w minimalnym stopniu.
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Rys. 3.14. Mapa procesu zapewnienia ciggtosci dziatania
infrastruktury krytycznej
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Ciggtos¢ dziatania zasobow infrastruktury krytycznej to stan
nieprzerwanego funkcjonowania obiektu, instalacji, urzadzen oraz
wykonywania ustug, osiggniety poprzez zastosowanie wszelkiego
rodzaju Srodkdw zapobiegawczych o charakterze organizacyjnym,
technicznym i personalnym (Rys. 3.14). Proces zapewnienia ciggtoSci
dziatania powinien utrzymywaé wszystkie kluczowe funkcje
infrastruktury krytycznej po zajsciu sytuacji kryzysowej oraz dziatalnos$¢
operacyjna catego zasobu na wypadek utrzymujgcych sie i powaznych
zakltécen powstatych w wyniku sytuacji kryzysowe;.

Podejmujac przedsiewziecia zmierzajace do utrzymania ciggtosci
dziatania zasobu infrastruktury krytycznej w sytuacji jej zniszczenie
badz zaktécenia pracy nalezy w pierwszej kolejnosci dokonac
identyfikacji zagrozonych zasobdw infrastruktury krytycznej oraz
okresli¢ priorytety, wg ktérych beda ograniczane zagrozenia oraz
minimalizowane skutki niekorzystnych zdarzen.

Kolejnym dzialaniem jest wskazanie odpowiedniego planu
ciagltosci dziatania, ktéry zostat opracowany podczas realizacji zadan
z zakresu przygotowania infrastruktury Kkrytycznej do zdarzen
kryzysowych. Zmienno$¢ w czasie oraz identyfikowanie nowych
zagrozen moze spowodowac, Ze nie bedzie przygotowanego gotowego
planu dziatania, adekwatnego do zaistniatej sytuacji kryzysowej, wobec
czego nalezy podja¢ niezwtocznie kroki do przygotowania takiego planu
i wykorzystanie go do przywrécenia funkcjonowania zasobdw
infrastruktury krytycznej.

W zalezno$ci od czasu trwania zakldcenia pracy zasobdéw
infrastruktury Kkrytycznej, ponoszone s3 znaczace straty. Szczegdlnie
dotkliwe s3g zazwyczaj straty finansowe, w wielu sytuacjach dotkliwa jest
utrata wizerunku. W ekstremalnych przypadkach zaklécenie ciggtosci
dziatania zasobu infrastruktury krytycznej moze doprowadzi¢ do jego
destrukcji.

Rozpatrujac caty system infrastruktury krytycznej, jako zbior
naczyn potgczonych nalezy mie¢ na uwadze, ze je$li sytuacja kryzysowa
dotknie jednego zaséb infrastruktury krytycznej to w zaleznosci od jego
powigzan z innymi elementami, mamy do czynienie z tzw. ,efektem
domina”, powodujacym utrate ciagtoSci dziatania przez kolejne zasoby.
Stad tez bardzo waznym jest utrzymanie kluczowych zasobéw w ciggtym
dziataniu tak, aby zatrzymanie ich funkcjonowania nastgpito jak
najpézniej lub wcale.
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3.4. ODBUDOWA INFRASTRUKTURY KRYTYCZNE]

Odtwarzanie (odbudowa) infrastruktury krytycznej polega na
przywrdceniu jej mozliwosci funkcjonalnych do stanu sprzed zaistnienia
sytuacji kryzysowej (Rys. 3.15). Gtéwnymi dziataniami, podejmowanymi
niezwlocznie po zniszczeniu badZ zakléceniu pracy infrastruktury
krytycznej sg przedsiewziecia zapewniajace jej ciggtos¢ dziatania
przynajmniej w minimalnym stopniu. Ma to miejsce jeszcze podczas
reagowania na sytuacje kryzysowe. Natomiast po neutralizacji zagrozen
nastepuje szacowanie skutkéw zaklécenia pracy lub zniszczenia
infrastruktury krytycznej, identyfikacja zasob6éw infrastruktury
krytycznej do odbudowy, planowanie i priorytetowanie odbudowy
infrastruktury krytycznej, modernizacja i odbudowa infrastruktury
krytycznej.

Szacowanie
Identyfikacja Planowanie
skutkow 4 , ] o i Modernizacja
. zasobow i priorytetowanie .
zaktécenia pracy , i odbudowa
- R infrastruktury odbudowy .
lub zniszczenia . . infrastruktury
) krytycznej do infrastruktury .
infrastruktury . krytycznej
. odbudowy krytycznej
krytycznej

Rys. 3.15. Podprocesy procesu odbudowy infrastruktury krytycznej

Przywracanie infrastruktury krytycznej do funkcjonowania po
zajsciu  zdarzen kryzysowych bedzie obejmowalo zazwyczaj
dtugoterminowa odbudowe, naprawe lub wymiane jej poszczegdlnych
elementéw. Kolejnos¢ wykonywanych prac bedzie zalezata od wplywu
poszczegbélnych elementéw na przebieg proceséw spotecznych
i gospodarczych. W pierwszym rzedzie bedg przywracane do uzytku
szlaki komunikacyjne (drogi, lotniska, porty morskie), srodki tacznosci
(telefon, Internet, radio), zaopatrzenie w energie elektryczng,
zaopatrzenie w wode pitng, ustugi stuzby zdrowia, ustugi finansowe,
funkcjonowanie administracji publicznej, edukacja oraz zaopatrzenie
w Zzywno$¢.
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Rys. 3.16. Mapa procesu odbudowy infrastruktury krytycznej
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Odbudowa i przywracanie stanu pierwotnego infrastruktury
Krytycznej po opanowaniu sytuacji kryzysowej jest etapem zamykajgcym
proces zarzadzania ochronag infrastruktury krytycznej (Rys. 3.16).
Wymaga on zaangazowania znacznych sit is$rodkéw materiatowych
atakze finansowych, co w odniesieniu do infrastruktury krytycznej
nalezacej do operatoréw prywatnych, jest kwestig bardzo trudna.

Dziatania odtwarzania infrastruktury Kkrytycznej przebiegaja
w warunkach pewnej stabilizacji sytuacyjnej, gdy poziom zagrozen i
skala niebezpieczenistw zostaty opanowane. Zadaniem tego etapu jest
przywrécenie  funkcjonalnosci  zaktéconego obiektu, instalacji,
urzadzenia lub ustugi i zapewnienie warunkéw do dziatania, czyli
doprowadzenie @ do  przynajmniej minimalnych standardow
bezpieczenstwa.

Czas trwania etapu odbudowy infrastruktury krytycznej jest
uzalezniony przede wszystkim od poziomu destrukcji, wielkosci strat
i zniszczen wywotanych okreSlong kategoria zagrozen. Czynnikiem
przyspieszajagcym wykonywanie dziatan tego procesu jest niewatpliwie
nieuchronno$¢ Kkolejnych zdarzen kryzysowych oraz znaczenie
zniszczonych badZ uszkodzonych elementéw infrastruktury krytycznej
dla funkcjonowania gospodarki, spoteczefistwa oraz administracji
publiczne;j.

Pierwszym dziataniem podejmowanym w procesie odtwarzania
infrastruktury krytycznej jest identyfikacja zniszczen i uszkodzen. Na
podstawie raportéw sytuacyjnych z miejsca zdarzenie, wykonywane sa
operacje szacowania kosztéw odbudowy lub modernizacji zniszczonych
obiektow, instalacji, urzadzen i ustug.

Majac przygotowane zestawienia kosztow, wykonywana jest
kwalifikacja elementéw do modernizacji i odbudowy. Podczas
kwalifikacji dochodzi czesto to podejmowania decyzji o catkowitej
odbudowie infrastruktury i wprowadzeniu nowoczesnych rozwigzan, co
przyczynia sie do podniesienia bezpieczenstwa systemow infrastruktury
krytycznej.

Nastepnym dziataniem jest planowanie i priorytetowanie
kolejnosci przywracania infrastruktury do dziatania zgodnie z waznoscia
$Swiadczonych przez nig ustug!é3. Ostatnie dziatania to praktyczna

163 International Recovery Platform Secretariat, Guidance note on recovery: infrastructure,
Japan, www.recoveryplatform.org, 12.2012.
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odbudowa i wuruchamianie peinej funkcjonalnosci infrastruktury
krytycznej, ktéra zostata zniszczona badz uszkodzona podczas sytuacji
kryzysowe;j.

% %k %

Ochrona infrastruktury Krytycznej jest procesem bardzo
ztozonym, obejmujacym wiele obszarow zadaniowych oraz angazujagcym
wiele podmiotéw administracji rzadowej, samorzadowej oraz
operatoréw i wiascicieli prywatnych.

W sktad procesu ochrony infrastruktury krytycznej zostaty
zaliczone podprocesy zapobiegania zakléceniom funkcjonowania
infrastruktury krytycznej, przygotowania na sytuacje kryzysowe mogace
niekorzystnie wpltyna¢ na infrastrukture Kkrytyczng, reagowania
w sytuacjach zniszczenia lub zakt6cenia funkcjonowania infrastruktury
krytycznej i odtwarzanie infrastruktury krytycznej.

Do szczegétowych zadan realizowanych na rzecz procesu
zarzadzania bezpieczenstwem infrastruktury krytycznej naleza:

— opracowanie regulacji formalno-prawnych ochrony
infrastruktury krytyczne;j,

— identyfikacja krajowej i Europejskiej Infrastruktury Krytycznej,

— identyfikacja zagrozen,

— ocenaryzyka,

— opracowanie scenariuszy ochrony infrastruktury krytycznej,

— opracowanie planéw ochrony infrastruktury krytycznej,

— opracowanie Narodowego Planu Ochrony Infrastruktury

Krytycznej,

— przygotowanie mechanizmdéw ciggtosci dziatania infrastruktury
krytycznej,

— monitorowanie i prognozowanie rozwoju sytuacji kryzysowej,

— neutralizacja zdarzen kryzysowych,

— ograniczanie skutkéw zdarzen kryzysowych,

— uruchamianie mechanizmdéw ciggtosci dziatania infrastruktury
krytycznej,

— szacowanie skutkéw zaklécenia pracy lub zniszczenia
infrastruktury krytycznej,

— identyfikacja zasob6w infrastruktury krytycznej do odbudowy,
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— planowanie i priorytetowanie odbudowy infrastruktury
krytycznej,
— modernizacja i odbudowa infrastruktury krytyczne;j.

Przedstawione na rys. 3.1-3.16 mapy procesow 164 systemu
ochrony infrastruktury krytycznej zostaty skonstruowane na podstawie
wynikéw analiz, przeprowadzonych we wczesSniejszych etapach procesu
badawczego. Niezbedna byta identyfikacja zagrozen bezpieczenstwa,
identyfikacja elementéw systemu zarzadzania kryzysowego oraz analiza
procesu zarzadzania sytuacjami kryzysowymi. Bardzo przydatne okazaty
sie rowniez materialy Zrodtowe udostepnione przez Departament
Bezpieczenstwa Wewnetrznego USA dotyczace sektorowych planéw
ochrony infrastruktury krytycznejl65: National Infrastructure Protection
Plan, Banking and Finance Sector-Specific Plan, Chemical Sector-Specific
Plan, Commercial Facilities Sector-Specific Plan, Communications Sector-
Specific Plan, Critical Manufacturing Sector-Specific Plan, Dams Sector-
Specific Plan, Defense Industrial Base Sector-Specific Plan, Education
Facilities Sector-Specific Plan, Emergency Services Sector-Specific Plan,
Energy Sector-Specific Plan, Food and Agriculture Sector-Specific Plan,
Healthcare and Public Health Sector-Specific Plan, National Monuments
and Icons Sector-Specific Plan, Nuclear Reactors, Materials, and Waste
Sector-Specific Plan, Transportation Systems Sector-Specific Plan, Water
Sector-Specific Plan.

Projekt procesu ochrony infrastruktury  krytycznej
przedstawiono w postaci graficznych map z wykorzystaniem notacji
proceséw biznesowych BPMN. Mapy proceséw zostaly zweryfikowane
przy pomocy analitycznego oprogramowania Bizagi Process Modeler
i prezentuja cigg uporzadkowanych dziatann podejmowanych na réznych
etapach ochrony infrastruktury krytyczne;.

164 Przez proces nalezy rozumie¢ logiczny ciag nastepujacych po sobie dziatan lub
réwnolegtych czynnosci, ktérych realizacja prowadzi do speinienia oczekiwan. Mapa
procesu to graficzna prezentacja przebiegu i sekwencji dziatan realizowanych w procesie
(E. Skrzypek, M. Hofman, Zarzgdzanie procesami w przedsiebiorstwie, Oficyna a Wolters
Kluwer business, Warszawa 2010, s. 12, s. 77),

165 http://www.dhs.gov/critical-infrastructure-sectors.
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ROZDZIAL 4
MATEMATYCZNY MODEL SYSTEMU
ZARZADZANIA BEZPIECZENSTWEM

INFRASTRUKTURY KRYTYCZNE]

Kolejnym etapem przyjetej procedury badawczej jest budowa
modelu matematycznego systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej. Z przeprowadzonej analizy ogdlnie
dostepnych  rozwigzan, opisywanych szeroko w literaturze
miedzynarodowej wynika, iz modelowanie odpornosci infrastruktury
Kkrytycznej na zniszczenie lub zaklécenia pracy jej zasoboéw nabrato
w ostatnim dziesiecioleciu duzego tempal¢6. Wskazuje na to rosnaca
liczba publikacji oraz prowadzonych prac badawczych szczegélnie
w krajach Unii Europejskiej¢?, Stanach Zjednoczonych!68, Kanadzie!6?
oraz Australiil70.

166 G. Satumtira, L. Duefias-Osorio, Synthesis of Modeling and Simulation Methods on
Critical Infrastructure Interdependencies Research (http://link.springer.com/chapter/
10.1007%2F978-3-642-11405-2_1#page-1).

167 Ch. Siaterlis, B. Genge, M. Hohenadel, M. Del Pra, Enabling the Experimental
Exploration of Operating Procedures on Critical Infrastructures
(http://www.thei3p.org/docs/events/ ifip2012presentation/ hohenadel.pdf), Protecting
Critical Infrastructures -Risk and Crisis Management, A guide for companies and
government authorities, Berlin 2008, www.bmi.bund.de, G. Giannopoulos, R. Filippini,
M. Schimmer, Risk assessment methodologies for Critical Infrastructure Protection, Part I:
A state of the art, European Commission Joint Research Centre Institute for the
Protection and Security of the Citizen, Publications Office of the European Union, 2012
(http://ec.europa.eu/home-affairs/doc_centre/terrorism/docs/RA-ver2.pdf).

168 Sandia National Laboratories, Optimal Recovery Sequencing for Critical Infrastructure
Resilience Assessment, New Mexico, USA 2010, (http://prod.sandia.gov/techlib/access-
control.cgi/2010/106237.pdf, 12.2012), T. Brown, Multiple Modeling Approaches and
Insights for Critical Infrastructure Protection (www.sandia.gov/nisac/ downloads288),
K. Young-Suk, B.F. Spencer, Jr. Amr S. Elnashai, Seismic Loss Assessment and Mitigation for
Critical Urban Infrastructure Systems (https://www.ideals.illinois.edu/bitstream/
handle/2142 /4603 /NSEL.Report.007.pdf? sequence=4), New York State Comprehensive
Emergency Management Plan, Critical Infrastructure and Key Resources Functional Annex,
Prepared by the member agencies of the New York State Critical Infrastructure and Key
Resources Branch, 01.2012, (http://www.dhses.ny.gov/planning/documents/cikr-
branch-3.2012.pdf), The Heritage Foundation, One Year Later: Lessons from Recovery
after the Great Eastern Japan Earthquake, special report, Washington 2012,
(http://report.heritage.org/sr0108), Critical Infrastructure Strategic ~ Roadmap,
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PoniZzej omoéwiono gtéwne kierunki badan, prowadzonych
w obszarze bezpieczenstwa infrastruktury krytycznej przez zagraniczne
osrodkKi i instytucje naukowe.

Pierwszym materiatem Zrédlowym omawiajagcym kompleksowe
podejscie do infrastruktury krytycznej jest opracowanie przedstawiajace
model zaleznoSci i powigzan miedzy poszczegbélnymi systemami
infrastruktury krytycznej pt. Computational Support for Identifying Safety
and Security Related Dependencies between National Critical
Infrastructures!71.

Kolejne 7Zrédto, pt. Critical Infrastructure Interdependency
Modeling: A Survey of U.S. and International Research zawiera opis relacji
pomiedzy systemami infrastruktury Kkrytycznej, metody analizy oraz
charakterystyke wiodacych rozwigzan technologicznych do oceny
bezpieczenstwa infrastruktury krytycznej!72.

Podobne podejscie do bezpieczenstwa infrastruktury krytycznej
zostato przedstawione w pracy pt. Information Modelling and Simulation
in large interdependent Critical Infrastructures in IRRIIS173. Autorzy
skupili sie tutaj na modelowaniu danych i informacji o zalezno$ciach
miedzy poszczegblnymi systemami infrastruktury krytyczne;.

Nielinearny charakter zachowan oraz zmiennos$¢ funkcjonowania
w czasie ztozonych systeméw infrastruktury krytycznej zostaty poddane

Electricity Sub-Sector Coordinating Council, Princeton 2010, (http://www.nerc.com/
docs/escc/ESCC_Strat_Roadmap_V4_7_0ct2010_clean.pdf).

169 E. Bagheri, A. Ghorbani, Towards an MDA-Oriented UML Profile for Critical
Infrastructure Modeling (www.ee.ryerson.ca/~bagheri/papers/pst2.pdf).

170 Critical infrastructure resilience strategy, Australia 2010, (www.tisn.gov.au, 12.2012),
G. Pye, M. ]. Warren, Conceptual Modelling: Choosing a Critical Infrastructure Modelling
Methodology, Deakin University (http://ro.ecu.edu.au/isw/16/).

171 Ch. W. Johnson, R. Williams, Computational Support for Identifying Safety and Security
Related Dependencies between National Critical Infrastructures, Department of Computing
Science, University of Glasgow (http://citeseerx.ist.psu.edu/viewdoc/summary?
doi=10.1.1.139.4581).

172 P, Pederson, D. Dudenhoeffer, S. Hartley, M. Permann, Critical Infrastructure
Interdependency Modeling: A Survey of U.S. and International Research, 1daho National
Laboratory 2006 (http://www.inl.gov/technicalpublications/Documents/3489532.pdf).
173 R. Klein, E. Rome, C. Beyel, R. Linnemann, W. Reinhardt, Information Modelling and
Simulation in  large interdependent  Critical Infrastructures in  IRRIIS
(http://www.irriis.org/Filebee4.pdf?lang=2&0iid=9206&pid=952).
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analizie przez S. Bologna i T. Beera w pracy An Integrated Approach to
Survivability Analysis of Large Complex Critical Infrastructures!’+,

Autorzy artykutu Risk Analysis and Crisis Scenario Evaluation in
Critical  Infrastructures  Protection podkreslaja koniecznos$¢
dysponowania nowoczesnymi narzedziami do oceny ryzyka oraz
generowania scenariuszy rozwoju sytuacji kryzysowych w odniesieniu
do bezpieczenstwa infrastruktury krytycznejl’s.

Raport Comparative Evaluation of Modeling and Simulation
Techniques for Interdependent Critical Infrastructures, Scientific Report
zawiera opis oraz charakterystyke wybranych metod modelowania oraz
symulacji wykorzystywanych do zarzadzania bezpieczenstwem
infrastruktury krytycznej!7e.

Podejscie do konkretnych sektoréw infrastruktury krytycznej
zostato przedstawione przez K. Niemeyera w Simulation of critical
infrastructures. Prezentuje on szereg typow modeli infrastruktury
krytycznej zbudowanych do symulacji zagrozen oraz konsekwencji
zaklécenn pracy systemoéw zaopatrzenia w energie oraz systeméw
transportowychl77,

Rozwigzania z zakresu monitoringu krytycznych zasobéw Lotwy
zwigzanych z zaopatrzeniem w energie elektryczng, wode, sieciag
cieptowniczg oraz infrastrukturg transportowa s3 przedmiotem
rozwazan opracowania The Problem Issues of Intelligent Monitoring and
Control of CIS in Latvial7s.

Kolejnym opracowaniem ujmujacym problematyke
bezpieczenstwa systemoéw zaopatrzenia w wode jest Modelling Resilience

174 S. Bologna, T. Beer, An Integrated Approach to Survivability Analysis of Large Complex
Critical  Infrastructures (http://subs.emis.de/LNI/Proceedings/Proceedings36/GI-
Proceedings.36-3.pdf).

175 V. Rosato, V. Artale, G. Pisacane, G. Sannino, M. V. Struglia, A. Tofani, E. Pascucci, Risk
Analysis and Crisis Scenario Evaluation in Critical Infrastructures Protection, ENEA,
Energetic and Environmental Modelling Unit, Casaccia Research Centre, InTech, Roma
2011 (cdn.intechweb.org/pdfs/18806.pdf).

176 Comparative Evaluation of Modeling and Simulation Techniques for Interdependent
Critical Infrastructures, Scientific Report (www.bevoelkerungsschutz.admin.ch/internet/
bs/de/home/themen/ski/publikationen_ski.parsys.87450.DownloadFile.tmp/comparati
veevaluation.pdf).

177 K. Niemeyer, Simulation of critical infrastructures, INFORMATION & SECURITY. An
International Journal, Vol.15, No.2, 2004, 120-143 (www.gcmarshall.bg/KP/2b/3.pdf).
178 A. Zabasta, N. Kunicina, L. Ribickis, The Problem Issues of Intelligent Monitoring and
Control of CIS in Latvia, Electronics and Electrical Engineering, 2012. No. 2(118),
(http://www.ee ktu.lt/journal/2012/02/12_ISSN_1392-1215_The Problem Issues of
Intelligent Monitoring and Control of CIS in Latvia.pdf).
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in a Water Supply System: Contrasting conditions of drought and flood.
Przedstawiona koncepcja rozpatruje badany element infrastruktury
krytycznej jako metasystem bedacy kombinacja systemu bio-
ekologicznego, technicznego i spoteczno-technicznego!7.

Problematyka modelowania zaleznos$ci miedzy elementami
infrastruktury krytycznej w odniesieniu do systemoéw zaopatrzenia
w energie, ustug telekomunikacyjnych oraz systeméw ratownictwa
zostala przedstawiona w Critical National Infrastructure Reliability
Modeling and Analysis?0.

Modelowanie podatnosci na zagrozenia sieci energetycznych,
rurociaggéw naftowych, lotnisk oraz tancuchéw zaopatrzeniowych
zostalo oméwione w Analyzing the Vulnerability of Critical Infrastructure
to Attack, and Planning Defenses Gerald Brown181,

Opracowanie A model with applications for data survivability in
Critical Infrastructures zawiera propozycje budowy mechanizméw
zapewniajacych doptyw i przechowywanie danych funkcjonowania
infrastruktury krytycznej na przyktadzie systemu zaopatrzenia w rope
naftowg1sz,

Zintegrowane podejscie do modelowania, symulacji i analizy
systemOw zaopatrzenia w energie elektryczng oraz rynkéw finansowych
zostato zaprezentowane w An Integrated Approach to Modeling,
Simulation, and Analysis of Critical Infrastructure Systems183,

Miary ochrony infrastruktury Kkrytycznej, problematyka
modelowania i symulacji bezpieczenstwa infrastruktury krytycznej oraz
najwazniejsze problemy zwigzane z bezpieczenstwem infrastruktury

179 P, Barnes, P. Egodawatta, A. Goonetilleke, Modelling Resilience in a Water Supply
System: Contrasting conditions of drought and flood, Health Faculty, Queensland
University of Technology (iiirr.ucalgary.ca/files/iiirr/B4-2_.pdf).

180 S, H. Conrad, R. ]. LeClaire, G. P. O'Reilly, H. Uzunalioglu, Critical National Infrastructure
Reliability Modeling and Analysis (www.sandia.gov/nisac/wp/wp-content/uploads/
downloads/2012/03/Critical- National-Infrastructure -Reliability-Modeling-and-
Analysis-2006-3442-].pdf).

181 M. Carlyle, ]. Salmerdn, K. Wood, Analyzing the Vulnerability of Critical Infrastructure
to Attack, and Planning Defenses Gerald Brown (http://faculty.nps.edu/kwood/
docs/DefendingCIBrownEtAlTutorialDraft.pdf).

182 M. Albano, S. Chessa, R. Di Pietro, A model with applications for data survivability in
Critical Infrastructures, Journal of Information Assurance and Security 4 (2009)
(www.researchgate.net).

183 S, Ball, M.D. Marshall, S. Schaffer, K. ]. Wedeward, An Integrated Approach to Modeling,
Simulation, and Analysis of Critical Infrastructure Systems (http://www.icasa.nmt.edu/
Content/publication/integrated_approach.pdf).

144



Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

krytycznej zostaly przedstawione w cyklu opracowan w International
journal of mathematics and computers in simulation184.

Kwantyfikacja stopnia odpornosci infrastruktury krytycznej na
zagrozenia zostata zaproponowane przez B. Ch. Ezella w pracy
Infrastructure Vulnerability Assessment Model. Oméwiony model zostat
odniesiony do systemu zaopatrzenia w wode. Autor wskazal réwniez
mozliwo$¢ implementacji swojego rozwiazania do oceny innych zasobéw
infrastruktury krytycznej!8s,

Zniszczenie lub zaklocenie pracy elementéw infrastruktury
krytycznej niesie ze sobg zwykle duze starty ekonomiczne. Problem ten
jest rozwazany w opracowaniu Economic impact assessment of Critical
Infrastructure failure in the EU: A combined Systems Engineering -
Inoperability Input-Output Model?8s,

Optymalizacja kosztéw w poszukiwaniu stabych punktéow
systemOw infrastruktury Kkrytycznej byla przedmiotem badan
prowadzonych przez F. Baiardi w pracy Allocating Resources to the
Search for Vulnerabilities in Information Infrastructures?s’.

Przyklad zastosowania teorii graféw zostal przedstawiony
w opracowaniu E. Kelevedjieva Computational Approach for Assessment
of Critical Infrastructure in Network Systems. Autor zaproponowat model
infrastruktury krytycznej do badania zachowan sieci energetycznych
oraz systemoOw zaopatrzenia w wode w sytuacjach krytycznych!8s,

184 [, Lukas, L. Necesal, Measures for Critical infrastructure protection, International
journal of mathematical models and methods in applied sciences,
(http://www.naun.org/multimedia/NAUN/m3as/17-138.pdf), L. Lukas, M. Hromada,
Simulation and Modeling in Critical Infrastructure Protection, International journal of
mathematical models and methods in applied sciences, (http://www.naun.org/
multimedia/NAUN/mcs/20-871.pdf), L. Lukas, M. Hromada, Resilience as main part of
protection of critical infrastructure, International journal of mathematical models and
methods in applied sciences, (http://www.naun.org/multimedia/NAUN/m3as/20-
879.pdf).

185 B. Ch. Ezell, Infrastructure Vulnerability Assessment Model (I-VAM) (create.usc.edu/
assets/pdf/51834.pdf).

186 Q. E. Jonkeren, D. Ward, B. Dorneanu, G. Giannopoulos, Economic impact assessment of
Critical Infrastructure failure in the EU: A combined Systems Engineering - Inoperability
Input-Output Model, European Commission, Joint Research Centre, Institute for the
Protection and Security of the Citizen, Ispra, Italy, (www.iioa.org/files/conference-
3/903.pdf).

187 F. Baiardi, Allocating Resources to the Search for Vulnerabilities in Information
Infrastructures (www.di.unipi.it/~baiardi/sec/natoARWrisk.pdf).

188 E. Kelevedjiev, Computational Approach for Assessment of Critical Infrastructure in
Network Systems (www.gcmarshall.bg/KP/2a/6.pdf).
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Teoria graféow zostata rowniez wykorzystana do procesu
automatycznej dedukcji informacji niezbednych do oceny ryzyka
w pracy Hierarchical, Model-Based Risk Management of Critical
Infrastructures!8.

Nowatorskie rozwigzanie dotyczace wykrywania stabych
punktow infrastruktury krytycznej przedstawiono w opracowaniu Ad-
Hoc Cloud Networks: A Probabilistic Model for Vulnerability Detection in
Critical Infrastructure Using Bayesian Networks. Autorzy zwrdécili uwage
na mozliwo$¢ wykorzystania sieci bayesa oraz przetwarzania w chmurze
do poprawy funkcjonowania serwiséw infrastruktury krytycznej
i uodpornienia jej na zagrozenial9.

Mozliwo$ci wykorzystania og6lnie dostepnego oprogramowania
(AutoCad, Adobe Photoshop, Global Mapper, ArcGIS (ESRI), Di-Guy
(Boston Dynamics), Presagis (MultiGen-Paradigm) i AIMSUN.) do
modelowania sytuacji kryzysowych majacych wptyw na funkcjonowanie
infrastruktury krytycznej zostaly przedstawione w Modeling and
Simulation of Catastrophic Events Affecting Critical Infrastructure
Systems191,

Podsumowujac tresci powyzszych materiatéw Zrédlowych
nalezy podkresli¢, iz najbardziej znaczace rozwigzania wykorzystuja
metody modelowania matematycznego, modelowania obiektowego,
teorie sieci i graféw, projektowanie proceséw oraz wieloagentowg
symulacje. NajczesSciej modelowane sa zachowania najwazniejszych
systemOw infrastruktury Kkrytycznej, czyli systeméw zaopatrzenia
w energie elektryczng, systeméw zaopatrzenia w wode, systemow
transportowych, systeméw telekomunikacyjnych. Modelowane s3
réwniez pojedyncze obiekty infrastruktury krytycznej takie jak lotniska,
dworce kolejowe, elektrownie oraz ropociagi. Nieliczne s3 opracowania
przedstawiajace kompleksowe podejscie do oceny bezpieczenstwa
infrastruktury krytycznej, jako systemu o wielkiej skali zloZonosci.

189 F. Baiardi, C. Telmon, D. Sgandurra, Hierarchical, Model-Based Risk Management of
Critical Infrastructures (http://eprints.adm.unipi.it/596/1/baiardijournalrevised.pdf).

190 1. 0. Idowu, Q. Shi, M. Merabti, K. Kifayat, Ad-Hoc Cloud Networks: A Probabilistic Model
for Vulnerability Detection in Critical Infrastructure Using Bayesian Networks, School of
Computing and Mathematical Sciences, Liverpool John Moores University
(http://www.cms.livim.ac.uk/pgnet2012/Proceedings/Papers/1569607177.pdf).

191 P. D. Scarlatos, E. I. Kaisar, R. Teegavarapu, Modeling and Simulation of Catastrophic
Events Affecting Critical Infrastructure Systems, Department of Civil, Environmental and
Geomatics Engineering Florida Atlantic University (http://www.wseas.us/e-
library/conferences/2009 /vouliagmeni/ACCMM/ACCMM1-46.pdf).
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Waznym aspektem prowadzonych badan jest réwniez poszukiwanie
wspoélnych miar bezpieczenstwa oraz kwantyfikacja wskaznikow
jakosciowych infrastruktury krytyczne;j.

W opracowaniach zwraca sie uwage na konieczno$¢ stosowania
nowoczesnych technologii, jako niezbednego oprzyrzadowania do
analizy zagrozen, oceny ryzyka, znajdowania stabych punktéw
w systemach, instalacjach, urzadzenia oraz ustugach.

4.1. KONCEPCJA MODELOWANIA SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFRASTRUKTURY KRYTYCZNE]

Zgodnie z o0g6lng teorig systemow model matematyczny
rozpatrywanego systemu rzeczywistego jest podstawowym narzedziem
za pomoca, ktérego mozna zbada¢ zbiér dopuszczalnych rozwigzan
i wybra¢ rozwiqzanie optymalne, tj. znalez¢ taka konfiguracje systemu,
w ktorej system bedzie funkcjonowatl w sposéb najlepszy. Jak podkresla
K. Ficon!92, znalezione w ten sposOb rozwigzanie optymalne jest
rozwigzaniem najlepszym jedynie z punktu widzenia modelu, a nie
modelowanej rzeczywistosci. Biorgc pod uwage to stwierdzenie,
W zaproponowanym ponizej modelu systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej starano sie ujaé cata jego
funkcjonalno$¢ jak najwierniej w odniesieniu do rzeczywistosci.

Ochrona infrastruktury krytycznej jest jednym z gtéwnych zadan
realizowanych w celu zapewnienia bezpieczefistwa panstwa i jego
obywateli oraz sprawnego funkcjonowania organéw administracji
publicznej, instytucji i przedsiebiorstw!9. Proces ochrony infrastruktury
krytycznej jest ztozonym czasoprzestrzennym dziataniem systemowym,
ktérego sprawna i niezawodna realizacja polega na:

— zapobieganiu zaktéceniom funkcjonowania infrastruktury
krytycznej,

192 K. Ficon, Badania operacyjne stosowane. Modele i aplikacji, BEL Studio, Warszawa
2006, s.12.

193 Ochrona infrastruktury krytycznej w my$l Ustawy z dnia 26 kwietnia 2007 roku
o zarzqdzaniu kryzysowym to wszelkie dzialania zmierzajagce do zapewnienia
funkcjonalnosci, ciagto$ci dziatann i integralno$ci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia
i neutralizacji ich skutkéw oraz szybkiego odtworzenia tej infrastruktury na wypadek
awarii, atakdw oraz innych zdarzen zaktécajacych jej prawidtowe funkcjonowanie
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— przygotowaniu na sytuacje kryzysowe mogace niekorzystnie
wptynaé na infrastrukture krytyczng,

— reagowaniu w sytuacjach zniszczenia lub zakldcenia
funkcjonowania infrastruktury krytyczne;j,

— odtwarzaniu infrastruktury krytycznej.

Na gruncie panstwa ochrona infrastruktury krytycznej moze by¢
realizowana za pomocg tzw. Systemu Zarzgdzania Bezpieczenstwem
Infrastruktury Krytycznej (¥)1%. W ujeciu systemowym system ten
definiujemy jako spo6jng, hierarchicznie zbudowanag organizacje
(strukture) ukierunkowang na  niezawodne  zabezpieczenie
réznorodnych potrzeb nadrzednego systemu jakim jest System
Bezpieczenstwa Narodowego (£)19.

W strukturze Systemu Bezpieczenstwa Narodowego, System
Zarzadzania Bezpieczenistwem Infrastruktury Krytycznej petni role
wspierajgcg wobec priorytetowych potrzeb i wymagan tego systemu, co
formalnie mozna zapisac, jako:

V|Z = (Ey,Ey X Ey) = (Ey, {Ry}) (4.1)
gdzie:
¥ - system zarzadzania bezpieczenstwem infrastruktury krytyczne;j
(struktura podrzedna),
E - system bezpieczenstwa narodowego (struktura nadrzedna),

Ey — zbidr elementdéw struktury organizacyjno-funkcjonalnej systemu
zarzadzania bezpieczenstwem infrastruktury krytycznej,

Ry — zbiér relacji systemowych i zadan ochrony infrastruktury
krytycznej realizowanych na rzecz systemu bezpieczenstwa
narodowego.

Funkcjonalnie pojecie Systemu Zarzadzania Bezpieczenstwem
Infrastruktury Krytycznej (%) zdefiniujemy jako uporzadkowang

194 W procesie modelowania przyjeto, Zze System Zarzadzania Bezpieczenstwem
Infrastruktury Krytycznej bedzie odpowiadat za ochrone infrastruktury krytyczne;.

195 W projekcie Strategii rozwoju systemu bezpieczeristwa narodowego RP 2012-2022
z kwietnia 2012 roku, ochrona infrastruktury krytycznej traktowana jest jako system
wsparcia bezpieczenstwa panstwa. Do systeméw wsparcia bezpieczenstwa panstwa
zaliczane s3 systemy operacyjne takie, jak: system rezerw strategicznych, system
ochrony granicy panstwowej, system przeciwpowodziowy, system ochrony danych
osobowych i informacji niejawnych. Ich rozwijanie stuzy uzyskaniu odpornosci na
zagrozenia bezpieczenstwa narodowego, w tym na sytuacje nadzwyczajne
i nieprzewidywalne zdarzenia.
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hierarchicznie organizacje sktadajaca sie z organéw kierowania,
wilascicieli infrastruktury Kkrytycznej, obiektéw, urzadzen i instalacji
przeznaczonych do zaopatrzenia i §wiadczenia réznorodnych ustug dla
panstwa 1 jego obywateli, administracji publicznej, instytucji
i przedsiebiorstw, co symbolicznie zapiszemy jako:

V= {[Kix S Wix € 01 S Ui S Iigl, [Dye U Uik} (4.2)
gdzie:

¥ - system zarzadzania bezpieczenstwem infrastruktury krytycznej,
Kjx — organa kierowania,

Wik — wilasciciele infrastruktury krytycznej,

O,k — obiekty infrastruktury krytycznej,

Uik — urzadzenia infrastruktury krytycznej,

I;x - instalacje infrastruktury krytycznej,

D;x — dostawy zaopatrzenia infrastruktury krytycznej,

Uik — ustugiinfrastruktury krytycznej.

System zarzadzania bezpieczenstwem infrastruktury krytycznej
jest pragmatycznym systemem sprawnego dziatania zorientowanym na
wykonanie okreslonych funkcji i zadan z zakresu zapewnienia
bezpieczenstwa panstwa i jego obywateli, funkcjonowania administracji
publicznej, instytucji i przedsiebiorstw. Dokonuje on Kkonwersji
mozliwosci  (potencjatu) systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej (My) na potrzeby nadrzednego systemu
bezpieczenstwa narodowego (Pz) w jednym z trzech stanéw: pokoiju,
kryzysu oraz wojny.

PE — pokéj
Y: My - Pz ={PX —kryzys (4.3)

PY¥ —wojna

gdzie:

¥ - system zarzadzania bezpieczenstwem infrastruktury krytycznej,

My — mozliwosci systemu zarzadzania bezpieczenstwem

infrastruktury krytycznej,
Pz - potrzeby systemu bezpieczenstwa narodowego w zakresie

ochrony infrastruktury krytycznej,
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PP - potrzeby systemu bezpieczeistwa narodowego w zakresie
ochrony infrastruktury krytycznej w czasie pokoju,

PX - potrzeby systemu bezpieczefistwa narodowego w zakresie

ochrony infrastruktury krytycznej w czasie kryzysu,

7 — potrzeby systemu bezpieczenstwa narodowego w zakresie
ochrony infrastruktury krytycznej w czasie wojny.

Dla potrzeb budowanego modelu systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej (¥) wygodnie go bedzie
przedstawi¢ w konwencji ukladu cybernetycznego, zapisanego jako
iloczyn  kartezjanski wej$s¢ (potrzeb systemu bezpieczenstwa
narodowego), wyjs¢ (mozliwosci systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej) oraz decyzji.

= Py (t)
W c {P; X D& X My} — Fy (4.4)
gdzie:
id — system zarzadzania bezpieczenstwem infrastruktury
krytycznej,
Pz - potrzeby systemu bezpieczenistwa narodowego w zakresie
ochrony infrastruktury krytyczne;j,
Dy — decyzje sterujace procesami zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,
My - mozliwosci wykonawcze systemu zarzadzania

bezpieczenstwem infrastruktury Krytyczne;j,

Py (t) - funkcja zarzadzania  bezpieczenistwem  infrastruktury
krytycznej,

Fg - funkcja celu (efektywnoSci) zarzadzania bezpieczenstwem
infrastruktury krytyczne;j.

przy czym:
Py(t) : Pz X Dig > My (4.5)
Fy: D§ X My —> R*
gdzie:
R* — zbidr liczb rzeczywistych (wskaznik jakosci).

System zarzadzania bezpieczenstwem infrastruktury krytycznej,
jako jeden z systemow wsparcia systemu bezpieczenstwa narodowego
odpowiada za podtrzymywanie i wspomaganie funkcjonowania
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podstawowych procesé6w w panstwie. Gtldwnym zadaniem systemu
zarzadzania bezpieczenstwem infrastruktury Krytycznej (4.3) w sensie
funkcjonalnym jest przygotowanie i utrzymanie wskazanego potencjatu
bezpieczenstwa infrastruktury krytycznej (/7(t)), ktéry w strukturach
bezpieczenstwa panstwa transformowany jest do postaci potencjatu
operacyjnego ({2(t)). Réwnanie bilansowe potencjatu operacyjnego (2(%)
w aspekcie bezpieczenstwa infrastruktury krytycznej mozna zapisag, jak
ponizej:

N)=0o—-10)+ (L) (4.6)
gdzie:
N(t) - aktualny potencjat operacyjny w chwili t,
o — poczatkowy potencjat operacyjny w chwili ¢,
I(t) - zuzyty potencjat bezpieczenstwa infrastruktury krytycznej,
II(t) - odtworzony potencjat bezpieczefistwa infrastruktury

krytycznej.

Jak wynika z réwnania (4.6) funkcja potencjatu operacyjnego
£2(t) jest funkcja z jednej strony intensywno$ci niszczenia potencjatu
bezpieczefistwa infrastruktury krytycznejII(t) z drugiej za$, funkcja
intensywno$ci jego odtwarzania. Trzecig jej zmienng niezalezng
(wzglednie stalg) jest poczatkowa warto$¢ potencjatu operacyjnego (2,
czyli:

Q@) = f(Qo, T (), (1)) (4.7)

Potencjal operacyjny struktur bezpieczenstwa panstwa (2(¢) jest
sukcesywnie zuzywany w czasie pokoju, kryzysu oraz wojny. We
wszystkich tych sytuacjach sg zuzywane okreslone zasoby infrastruktury
krytycznej, Kktére poprzez proces zarzadzania bezpieczenstwem
infrastruktury Kkrytycznej muszga by¢ sukcesywnie odtwarzane
iuzupelniane do  okre$lonych stanéw. Proces zarzadzania
bezpieczenstwem infrastruktury krytycznej jest procesem ciggtym i musi
by¢ prowadzony z odpowiednig intensywnoscia, niezawodnos$cia,
skutecznos$cig i przy racjonalnie uzasadnionych naktadach materialnych
(Nu), czasowych (N7) i finansowych (NVp).
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Powyzsze uwarunkowania i potrzeby naktadaja na system
zarzadzania bezpieczenstwem infrastruktury Krytycznej okreslone
wymagania 1 ograniczenia, ktére musza by¢ speinione czesto
w krytycznych warunkach (np. podczas sytuacji kryzysowych).

Proces zarzadzania bezpieczenstwem infrastruktury krytycznej
(PRy) mozna formalnie zdefiniowaé¢, jako transformacje potencjatu
infrastruktury krytycznej (/I(t)) do postaci potencjatu operacyjnego
(£2(t)), ktorego najwyzsza forma jest potencjat (4(%)) rozumiany, jako
zdolno$¢ do wykonania okre$lonych zadan:

PRy | Ny, Ny, Ni = TI(t) = 2(t) = A(t) (4.8)
gdzie:
PRy — proces zarzadzanie bezpieczenstwem infrastruktury krytycznej,
Ny — naktady materiatowe,
Nr - naklady czasowe,
Nr - naklady finansowe,
0(t) — potencjat operacyjny infrastruktury krytycznej,
A(t) - potencjal bezpieczenstwa infrastruktury krytyczne;j.

System zarzadzania bezpieczenistwem infrastruktury krytycznej
jest systemem dynamicznym, ktéry musi nadazaé za gwaltownie
zmieniajacymi sie potrzebami panstwa, stosownie do rzeczywistej
sytuacji ~ geopolitycznej.  Racjonalne  ksztattowanie  struktury
organizacyjno-funkcjonalnej i procedur jego dziatania jest zadaniem
szczegblnie ztozonym i odpowiedzialnym. Dlatego jego doskonalenie
i usprawnianie odbywa sie na drodze modelowania tak teoretycznego,
jak tez praktycznego. Szczegélnie przydatne w tym wzgledzie okazuje sie
modelowanie  symulacyjne i specjalistyczne  oprogramowanie
narzedziowe.

Budowane modele s3 jedynie pewnym przybliZeniem okreslonej
rzeczywisto$ci i obrazujg tylko wycinkowe aspekty ogélnej struktury
organizacyjno-funkcjonalnej rzeczywistego systemu ochrony
infrastruktury krytycznej. Sukcesywnie rozwijane i coraz bardziej
przyblizane do praktycznych systemoéw dzialania przyczyniaja sie po
pierwsze do bliZszego poznania stanu faktycznego a po drugie do
podjecia préb usprawnienia tego stanu i doskonalenia funkcji
i procesow.
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Jednym z takich modeli jest model systemu zarzadzania
bezpieczenstwem infrastruktury Kkrytycznej. Jest to model formalny
zapisany w postaci regut logiczno-matematycznych za pomocg
symbolicznych wyrazen, funkcji i struktur formalnych.

Zgodnie z ogblnymi zatoZeniami analizy systemowej model
systemu zarzadzania bezpieczenstwem infrastruktury krytycznej (MMy)
zostat zdekomponowany na dwa modele - opisowy model
identyfikacyjny (M/y) i optymalizacyjny model decyzyjny (MDy):

MMy = (Mly, MDy) (4.9)
gdzie:

MMy - matematyczny model systemu zarzgdzanie bezpieczenstwem
infrastruktury krytyczne;j,

MIy - model identyfikacyjny systemu zarzadzanie bezpieczenstwem
infrastruktury krytycznej,

MDy - model decyzyjny systemu zarzgdzanie bezpieczenstwem
infrastruktury krytyczne;j.

Model identyfikacyjny (Mly) rozpoczyna proces modelowania
matematycznego systemu zarzadzania bezpieczenstwem infrastruktury
krytycznej (¥), ktorego ostatecznym celem jest wypracowanie na etapie
modelowania decyzyjnego (MDy) optymalnych strategii i procedur
praktycznego dziatania ze wzgledu na przyjete kryterium oceny jakosci
funkcjonowania systemu rzeczywistego. Model decyzyjny (MDy)
dostarcza naukowych metod i narzedzi stuzacych do usprawnienia
funkcjonowania modelu identyfikacyjnego (M/y), a w efekcie koricowym
badanego modelu (MM,) systemu =zarzadzania bezpieczenstwem
infrastruktury krytycznej.

4.2. MODEL IDENTYFIKACYJNY SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFRASTRUKTURY KRYTYCZNE]

Model identyfikacyjny Mly systemu zarzadzanie
bezpieczenstwem infrastruktury Kkrytycznej ¥ formalnie zostanie
zapisany w nastepujacy sposob:
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gdzie:

MIy — model identyfikacyjny systemu zarzgadzania bezpieczenstwem
infrastruktury krytyczne;j,

Cy - cel dziatania systemu zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,

Dy - dziedzina systemu zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,

Ry - relacje wystepujace w systemie zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,

Zy — zasady funkcjonowania systemu zarzadzania bezpieczenstwem

infrastruktury krytyczne;j.

Gtownym celem dziatania systemu zarzadzania bezpieczenstwem
infrastruktury  krytycznej jest minimalizacja zagrozen oraz
maksymalizacja standardu bezpieczenstwa infrastruktury krytyczne;j.
Jego misje mozna rozpatrzeé w trzech ptaszczyznach:

Cy = (C, Cip, C) (4.11)
gdzie:
Cy - cel dziatania systemu zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,
Cy - cel strategiczny systemu zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,
CL, - cel taktyczny systemu zarzadzania bezpieczenstwem
infrastruktury krytyczne;j.
C) - cel operacyjny systemu zarzadzania bezpieczenstwem

infrastruktury krytyczne;j.

Celem strategicznym Cj systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej ¥ jest podtrzymanie potencjatu operacyjnego
infrastruktury krytycznej we wszystkich zasadniczych dziataniach
dotyczacych bezpieczenstwa panstwa i jego obywateli oraz sprawnego
funkcjonowania  organéw  administracji  publicznej, instytucji
i przedsiebiorstw. Osiggany jest on poprzez tworzenie i podtrzymanie
okreslonego potencjatu infrastruktury krytycznej, ktéry za pomoca
procesu zarzadzania bezpieczenstwem infrastruktury krytycznej jest
transformowany do okreslonej postaci potencjatu operacyjnego systemu
bezpieczenstwa narodowego.
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PR
CS: My — 1z (4.12)

gdzie
Cs - cel strategiczny systemu zarzadzania bezpieczenstwem

infrastruktury krytyczne;j,
II;x - potencjal operacyjny infrastruktury krytycznej,
PRy - proces zarzadzania bezpieczenstwem infrastruktury krytycznej,
II; - potencjal operacyjny systemu zarzgdzania bezpieczenstwem

narodowym.

Celem taktycznym CJ systemu zarzadzania bezpieczenstwem
infrastruktury  Krytycznej jest zapewnienie i permanentne
podtrzymywanie pozadanego potencjalu operacyjnego infrastruktury
krytycznej II;;y do zapobiegania zakl6ceniom funkcjonowania lub
zniszczenia infrastruktury krytycznej, przygotowania infrastruktury
krytycznej na sytuacje kryzysowe, reagowania w sytuacjach zniszczenia
lub zakltécenia funkcjonowania infrastruktury Kkrytycznej oraz
odtwarzaniu infrastruktury krytycznej. Realizacja celu taktycznego
zostata zapisana, jako transformacja mozliwosci operacyjnych systemu
zarzadzania bezpieczenstwem infrastruktury krytycznej w potencjat
operacyjny Y.

C‘E: Mq]_)nlp (413)
gdzie:
CL - cel taktyczny systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej,
My - mozliwosci operacyjne systemu zarzgdzania bezpieczenstwem
infrastruktury krytycznej,
Iy - potencjal operacyjny systemu zarzadzania bezpieczenstwem

infrastruktury krytycznej.

Celem operacyjnym CJ jest realizacja dynamicznych proceséw
zarzadzania  bezpieczenstwem  infrastruktury  krytycznej PRy
w tréjwymiarowej przestrzeni obejmujacej zdarzenia Kkryzysowe,
przestrzen i czas. Jest to transformacja proces6w zarzadzania
bezpieczenstwem infrastruktury krytycznej do postaci harmonogramow
dziatan operacyjnych w odniesieniu do zdarzen kryzysowych.
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CO: My >HyS X XY XT (4.14)

gdzie:

cd — cel operacyjny systemu zarzadzanie bezpieczenstwem
infrastruktury krytycznej,

Iy — potencjat operacyjny systemu zarzgdzania
bezpieczenstwem infrastruktury krytycznej,

Hy — harmonogramy procesow zarzgdzania
bezpieczenstwem infrastruktury krytycznej,

XXYXT - przestrzen zarzadzania bezpieczenstwem

infrastruktury krytyczne;j.

Formalnie harmonogram realizacji procesu zarzadzania
bezpieczenstwem infrastruktury krytycznej bedziemy okresla¢, jako
zbior uporzadkowanych tréjek - zagrozenia kryzysowego, chwil
czasowych obejmujacych moment rozpoczecia danego dziatania (¢(d;))
i czasu trwania podjetego dziatania (7(d;)):

zd; € ZD : Hy = {(zk,t(d;),7(d))};i=1,1 (4.15)

gdzie:

zd; - i-te dziatanie (zadanie) zwigzane z ochrong infrastruktury
krytycznej,

ZD - zbioér dziatan ochrony infrastruktury krytycznej,

Hy - harmonogramy proceséw zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,

zk - zdarzenie kryzysowe,

t(d;) - moment rozpoczecia realizacji i-tego dziatania,

7(d;) - czas trwania i-tego dziatania.

Bioragc pod uwage powyzsze nalezy stwierdzié, Ze celem
operacyjnym C$ funkcjonowania systemu zarzadzania bezpieczenistwem
infrastruktury Kkrytycznej jest planowanie i realizacji dziatan
wprzestrzeni X XY XT co jest réwnoznaczne z generowaniem
harmonograméw  dla  poszczegbélnych  procesé6w  zarzadzania
bezpieczenstwem infrastruktury krytyczne;.

Cel dziatania systemu ochrony infrastruktury krytycznej mozemy
zdefiniowa¢ takze w aspekcie funkcjonalnym poprzez okreslenie
szczegOtowych funkcji i zadan fizycznych, jakie musi on realizowa¢ na
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rzecz systemu bezpieczenstwa narodowego. W tym sensie cel ochrony
infrastruktury krytycznej obejmuje cztery zasadnicze procesy:

ch = (C4,cY,cgP, iV (4.16)
gdzie:
Cct - cel funkcjonalny systemu zarzadzanie bezpieczenstwem
infrastruktury krytyczne;j,
C% - zarzadzanie bezpieczenstwem systeméw zaopatrzeniowych,
CY - zarzadzanie bezpieczenstwem systeméw ustugowych,
C4* - zarzadzanie bezpieczenistwem administracji publicznej,
C3N - zarzadzanie bezpieczenstwem substancji niebezpiecznych.

Realizacja ochrony systemow zaopatrzeniowych obejmuje
nastepujace kategorie:

Zi .
cE ={Cy4i =16} (4.17)

gdzie:

cé — zarzadzanie bezpieczenistwem systeméw zaopatrzeniowych,

qu,l — zarzadzanie bezpieczenistwem zaopatrzenia w energie

elektryczna,

cZ — zarzadzanie bezpieczenstwem zaopatrzenia w energie cieplna,

y

c% — zarzadzanie bezpieczenstwem zaopatrzenia w gaz ziemny,

y

cZ — zarzadzanie bezpieczenstwem zaopatrzenia w rope naftowa,

'

c?s — zarzadzanie bezpieczenstwem zaopatrzenia w Zzywnos¢,

y

Ciﬁ — zarzadzanie bezpieczenstwem zaopatrzenia w wode.

W zakres ochrony systeméw ustugowych € funkcjonujgcych
w ramach infrastruktury krytycznej wchodza:

¢y ={cysi=16) (4.18)
gdzie
CY - zarzadzanie bezpieczenstwem systeméw ustugowych,
Cgl — zarzadzanie bezpieczenstwem tgcznosci,
ng — zarzadzanie bezpieczenstwem systeméw teleinformatycznych,
Cg3 — zarzadzanie bezpieczenistwem ochrony zdrowia,
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Cg”f — zarzadzanie bezpieczenstwem systemdéw finansowych,
Cgs — zarzadzanie bezpieczenstwem transportu i komunikacji,
Cgﬁ — zarzadzanie bezpieczenstwem systemdéw ratowniczych.

Zarzadzanie bezpieczenstwem administracji publicznej ma na
celu zabezpieczenie ciggtos$ci pracy administracji publicznej i obejmuje:

caP ={cs’5i=13) (4.19)
gdzie:
C4* - zarzadzanie bezpieczenistwem administracji publicznej,
C;}P 1 — zarzadzanie bezpieczenstwem administracji rzadowej,
C;}P 2 — zarzadzanie bezpieczenstwem administracji samorzadowej,
C;}P 3 — zarzadzanie bezpieczenstwem administracji panstwowe;j.

Ostatnia  analizowang grupa s3 systemy substancji
niebezpiecznych, ktérych obszarem dziatania jest produkcja,
skltadowanie, przechowywanie i stosowanie substancji chemicznych
i promieniotwérczych oraz nadzér nad rurociggami substancji
niebezpiecznych:

SNy . _ ==
N ={Cy i=14} (4.20)
gdzie:

C3N - zarzadzanie bezpieczenstwem systemow substancji
niebezpiecznych,

CqslNl — zarzadzanie bezpieczenstwem produkcji substancji
niebezpiecznych,

CqS,NZ — zarzadzanie  bezpieczenistwem = skladowania  substancji
niebezpiecznych,

le,N3 — zarzadzanie bezpieczenstwem przechowywania istosowania

substancji niebezpiecznych,
C3Ns - zarzadzanie  bezpieczenstwem rurociggéw  substancji
niebezpiecznych.

Pojecie dziedziny systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej Dy bedzie rozpatrzone w kilku aspektach, wg
réznych kryteriéow Kklasyfikacyjnych. Najogélniej dziedzing modelu Dy
jest zbior elementéw tworzacych dany system, wyodrebnionych ze
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wzgledu na przyjete zasady podziatu topologicznego. Z uwagi na
dynamiczny i interaktywny charakter analizowanego systemu dokonano
podziatu dziedziny modelu na dwie klasy dotyczace odpowiednio
otoczenia zewnetrznego i wewnetrznego.

Dy = {D§,D¥} (4.21)
gdzie:
Dy — dziedzina systemu zarzadzania bezpieczenstwem
infrastruktury krytyczne;j,
le, — otoczenie zewnetrzne systemu zarzadzania bezpieczenistwem
infrastruktury krytyczne;j,
D{{'/ — otoczenie wewnetrzne systemu zarzadzania bezpieczenistwem
infrastruktury krytycznej (wewnetrzna struktura

organizacyjno-funkcjonalna).

W skitad zewnetrznego otoczenia systemowego DZ wchodza
wszystkie  elementy  zewnetrzne  Srodowiska  gospodarczego,
spotecznego, politycznego oraz militarnego majace wptyw na realizacje
procesu zarzadzania bezpieczenstwem infrastruktury krytycznej. Do
zbioru elementéw otoczenia zewnetrznego systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej przykltadowo mozna
zaliczy¢:

D& ={DZ;i =17} (4.22)
gdzie:
D% - otoczenie zewnetrzne systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej,
D,f,l — system ochrony infrastruktury krytycznej Unii Europejskiej,
DIIZ,2 — system ochrony infrastruktury  krytycznej panstw
sasiadujacych,
D,fﬁ — system bezpieczenistwa narodowego,
le;* — system rezerw strategicznych,
D,f,s — system ochrony granicy panistwowej,
DIIZf — system przeciwpowodziowy,
D,f] — system ochrony danych osobowych i informacji niejawnych.

Elementy zewnetrznego otoczenia systemowego D,f,i € D moga
by¢ wykorzystane przez system zarzadzania bezpieczenstwem
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infrastruktury krytycznej do potegowania mozliwosci ochrony
infrastruktury krytycznej, a tym samym do wzrostu jego potencjatu
operacyjnego. Dalsze rozwazania nad dziedzing modelu zostang
skoncentrowane na analizie elementéw wewnetrznej struktury
organizacyjno-funkcjonalne;.

Zgodnie z definicja strukturalng (4.2) systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej, jego podstawowymi
elementami sa:

DY = {olf;i = T5)

gdzie

DY - otoczenie wewnetrzne systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej (wewnetrzna struktura
organizacyjno-funkcjonalna),

DIIV,V1 — organa kierowania systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej,

DIIV,V2 — wiasciciele infrastruktury krytycznej,

DIIV,V3 — obiekty infrastruktury krytycznej,

DIIV,V4 — urzadzenia infrastruktury krytyczne;j,

DIIV,V5 — instalacje infrastruktury krytyczne;j.

Powyzsza definicja obrazuje spos6b organizacji systemu
zarzadzania bezpieczenstwem infrastruktury krytycznej ze wzgledu na
kryterium sprawnego zarzadzania, w ktérym dominuje nadrzedny

system kierowania quyl nad wiascicielami quyz, obiektami DIIV,V3 ,
urzadzeniami DIIV,V4 i instalacjami DlIV,V *> infrastruktury krytyczne;j.

Organa  kierowania quyl odpowiadaja za  sprawno$¢
i niezawodno$¢ procesu ochrony infrastruktury krytycznej. W sktad

P AW
organdw kierowania Dy, * wchodza:

Dyt = {Dy*5i = 1,8} (4.23)
gdzie:
DIIV,V1 - organa kierowania systemu zarzgdzania bezpieczenstwem

infrastruktury krytyczne;j,
pWi1 - Prezes Rady Ministréw,

pYz - Dyrektor Rzadowego Centrum Bezpieczenstwa,
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DZ',’“ - Ministrowie,

Dl';',’ 14 - kierownicy urzedéw centralnych,

Dg',/ls - wojewodowie,

Dg',/lé - starostowie,

Dg',’” - wojtowie (burmistrzowie, prezydenci miast),

Dl';',/ 18 - pelnomocnicy ds. ochrony infrastruktury krytyczne;j.

Za catoksztalt proceséw ochrony infrastruktury Krytycznej
panstwa odpowiada Prezes Rady Ministréw. Dyrektor Rzadowego
Centrum Bezpieczenstwa oraz ministrowie i kierownicy urzedéw
centralnych zajmuja sie gtéwnie planowaniem, organizowaniem
i kontrolowaniem procesu ochrony infrastruktury Kkrytycznej na
poziomie panstwa zgodnie z zaleceniami Prezesa Rady Ministrow.
Wojewodowie, starostowie oraz wojtowie (burmistrzowie, prezydenci
miast) petnig funkcje podrzedne warunkujace nalezyta sprawno$¢
procesu kierowania w systemie zarzadzania bezpieczenstwem
infrastruktury krytycznej na poziomie regionalnym. Pelnomocnicy ds.
ochrony infrastruktury Kkrytycznej sa przedstawicielami wtascicieli
infrastruktury Krytycznej i odpowiadajg za realizacje zadan z zakresu
ochrony infrastruktury krytyczne;j.

Wiasciciele infrastruktury  krytycznej Djﬁ’z w  systemie
zarzadzania bezpieczenstwem infrastruktury krytycznej sg zobowigzani
do realizacji powierzonych im zadan z zakresu ochrony infrastruktury
krytycznej. Wtasciciel infrastruktury krytycznej mozna podzieli¢ na dwie
grupy ze wzgledu na prawo witasnosci:

Dy? ={Dy*;i =12} (4.24)
gdzie:
Dl';',/ 2 — wilasciciele infrastruktury krytycznej,
DlIV,V 21— panstwowi wlasciciele infrastruktury krytycznej,
Dl';',/ 22— prywatni wiasciciele infrastruktury krytyczne;.

Innym podziatem wtascicieli infrastruktury krytycznej moze by¢
podziat oparty o kryterium przynaleznosci do odpowiednich systemow
infrastruktury krytycznej:
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Wo _ (pWai.; —_ 772
Dy? = {Dy%;i = 1,14} (4.25)

gdzie:
DlIV,V 2 — wiasciciele infrastruktury krytyczne;j,
Dl';',/ 21— wilaSciciele systemdw zaopatrzenia w energie elektryczna,
DlIV,V 22— wiasciciele systemdéw zaopatrzenia w energie cieplng,
DIIV,V 23— wilasciciele systemow zaopatrzenia w gaz ziemny,
DlIV,V 24 — wiasciciele systemOw zaopatrzenia w rope naftowa,
DIIV,V 25— wilasciciele systemow zaopatrzenia w Zywnos¢,
Dl';',/ 26— wilasciciele systemdw zaopatrzenia w wode,
DlIV,V 27— wiasciciele systemow tacznosci,
DIIV,V 28— wilasciciele systemow teleinformatycznych,
DIIV,V 29— wilasciciele systemow ochrony zdrowia,
Dl';',/ 210 — wilasciciele systemdw finansowych,
DlIV,V 211 — wiasciciele systemow transportowych i komunikacyjnych,
DlIV,V 212 — wiasciciele systemow ratowniczych,
DIIV,V 213 — wilasciciele systemow administracji publicznej,
Dl';',/ 214 — wila$ciciele systemdw substancji niebezpiecznych.

Obiekty, urzadzenia i instalacje infrastruktury Kkrytycznej
Dl'f,@,D,]:,/“,D,]f,/s obejmujg bardzo duza klase rdéznorodnych budowli,
Srodkéw urzadzen technicznych warunkujacych sprawne i niezawodne
dziatanie infrastruktury krytycznej. Wedlug kryterium funkcjonalnego
rodzajow infrastruktury krytycznej techniczne systemy infrastruktury
krytycznej mozna podzieli¢ na nastepujace Kklasy:

Dy = {Dy*;i = 1,14} (4.26)

gdzie:

w- _ . . .
Dy* obiekty infrastruktury krytycznej,
Dl';',/ 31— obiekty systemoOw zaopatrzenia w energie elektryczng,
DZ',’” — obiekty systemdw zaopatrzenia w energie cieplna,

w- _ . 7 . .
Dlﬁ/ 33 obiekty systeméw zaopatrzenia w gaz ziemny,
Dy** — obiekty systemOw zaopatrzenia w rope naftows,
Dl';',/ 35— obiekty systemow zaopatrzenia w zywnosc,
Dl';',/ 36— obiekty systemOw zaopatrzenia w wode,

w- _ . 7 ;.
Dy*’ obiekty systemo6w tgcznosci,
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D‘ngg
D%at;
D‘IV’V31°
D‘IV’I:H
D%au
D%SB
Dy 314

gdzie:

Dy*
DW41
DW42
DW43
DW44
DW45
DW46
D‘PZM
Dlﬁ/z;s
Dy 49
DW410
DW411
DW412
DW413

Wa14
Dlz”

gdzie:

Dy’
DW51
DW52
DW53
DW54

DW55

obiekty systemow teleinformatycznych,

obiekty system6w ochrony zdrowia,

obiekty systemo6w finansowych,

obiekty systemow transportowych i komunikacyjnych,
obiekty systemow ratowniczych,

obiekty systemo6w administracji publicznej,

obiekty systemow substancji niebezpiecznych.

Dy* = {Dy*;i = 1,14} (4.27)

urzadzenia infrastruktury krytyczne;j,

urzadzenia systemow zaopatrzenia w energie elektryczng,
urzadzenia systemOw zaopatrzenia w energie cieplng,
urzadzenia systemow zaopatrzenia w gaz ziemny,
urzadzenia systemow zaopatrzenia w rope naftows,
urzadzenia systemow zaopatrzenia w Zywnos¢,
urzadzenia systemow zaopatrzenia w wode,

urzadzenia systemow tgcznosci,

urzadzenia systemo6w teleinformatycznych,

urzadzenia systemo6w ochrony zdrowia,

urzadzenia systemow finansowych,

urzadzenia systemow transportowych i komunikacyjnych,
urzadzenia systemow ratowniczych,

urzadzenia systemo6w administracji publicznej,
urzadzenia systemow substancji niebezpiecznych.

Dy = {Dy ;i = 1,14} (4.28)

instalacje infrastruktury krytycznej,

instalacje systemow zaopatrzenia w energie elektryczna,
instalacje systeméw zaopatrzenia w energie cieplna,
instalacje systeméw zaopatrzenia w gaz ziemny,
instalacje systemdw zaopatrzenia w rope naftowa,
instalacje systeméw zaopatrzenia w zywnos¢,
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Dl';',/ 56— instalacje systemOw zaopatrzenia w wode,
Ws, s . ’ /o
D% instalacje systemdéw tgcznosci,
s _ : . .
Dy instalacje systemow teleinformatycznych,
DIIV,V 59— instalacje system6w ochrony zdrowia,
Dl';',/ 510 — jinstalacje systemow finansowych,
Dl';',/ 511 — jinstalacje systemow transportowych i komunikacyjnych,
Dl';',/ 512 — jinstalacje systemow ratowniczych,
DIIV,V 513 — jinstalacje system6Ow administracji publicznej,
Wsia _ . ’ PP .
Dy instalacje systemdéw substancji niebezpiecznych.

Powyzsza klasyfikacja nie wyczerpuje ogromnej ztozonoSci
obiektéw, urzadzen i instalacji w procesie funkcjonowania i ochrony
infrastruktury Krytycznej, a jedynie przedstawia najbardziej typowe ich
kategorie wymienione zgodnie z definicja infrastruktury krytyczne;j.

Ze wzgledéw organizacyjnych i technicznych wyodrebnione
organa kierowania, wlasciciele, obiekty, urzadzenia i instalacje
infrastruktury krytycznej dziatajg w okreSlonych strukturach
organizacyjno-funkcjonalnych, ktére mozna utozsamiac
z autonomicznymi systemami infrastruktury krytyczne;j.

W  strukturze podsysteméw zarzadzania bezpieczenstwem
infrastruktury  krytycznej wyr6znia sie nastepujace systemy
funkcjonalne:

W =5, U {SZE? Sz;c:sgczész;eg;séz; Sgw:su} (4.29)
ST»90Z» OF» OTK»OR» OAP»OSN

gdzie:

b4 — system zarzadzania bezpieczenstwem infrastruktury
krytycznej,

Sk — system kierowania bezpieczenstwem infrastruktury krytycznej,

Szeg — systemy zaopatrzenia w energie elektryczna,

Szec — systemy zaopatrzenia w energie cieplng,

Sz6z — systemy zaopatrzenia w gaz ziemny,

Szrv — systemy zaopatrzenia w rope naftows,

Szz — systemy zaopatrzenia w zywnos¢,

S;,w — systemy zaopatrzenia w wode,

S, — systemy tgcznosci,

Sst  — systemy sieci teleinformatycznych,

Soz — systemy ochrony zdrowia,
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Sr — systemy finansowe,

Stk — systemy transportowe i komunikacyjne,
Sg  — systemy ratownicze,

Sap — systemy administracji publicznej,

Ssy  — systemy substancji niebezpiecznych.

Jednym z podstawowych determinant systemu zarzadzania
bezpieczenstwem infrastruktury Kkrytycznej jest zbioér relacji R
okreslajacy powiazania izaleznosci miedzy obiektami, instalacjami,
urzadzeniami i ustugami infrastruktury krytycznej. Wielka ztozonos$¢
systemu zarzadzania bezpieczenstwem infrastruktury krytycznej ¥
ibardzo obszerny zakres dziedziny Dy powoduja, Ze zbidr relacji
i powigzan wystepujacych miedzy jego elementami jest zlozony
i skomplikowany.

Zbior relacji R wystepujacych w systemie zarzadzania
bezpieczenstwem infrastruktury krytycznej mozna zdefiniowa¢, jako:

By xEy ={<EJ,Ej >1x]}

Ry = P (4.30)
Dy X Dy ={< Dy,Dy >1x]}

gdzie:

Ry - zbiér relacji w systemie zarzadzania bezpieczenstwem
infrastruktury krytycznej,

Ey - zbidor elementéw struktury organizacyjno-funkcjonalnej
systemu  zarzadzania  bezpieczenstwem  infrastruktury
krytycznej,

Dy - zbidr elementow dziedziny systemu zarzadzania

bezpieczenstwem infrastruktury krytyczne;.

Relacje wystepujace w systemie zarzgdzania bezpieczenstwem
infrastruktury krytycznej mozna podzieli¢ na dwie grupy:

gdzie:

Rs - zbiér relacji  systemowych  obejmujacych  zaleznoSci
wewnetrzne i zewnetrzne,

R; - 2zbiér relacji zarzadzania Dbezpieczenstwem infrastruktury

krytycznej.
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SZWE

SZwP SZwZ

SK SR

SAP SSN

Rys. 4.1. Zbiér relacji wewnetrznych w systemie zarzqdzania
bezpieczeristwem infrastruktury krytycznej

Powyzszy rysunek przedstawia relacje wystepujace miedzy

systemami infrastruktury krytycznej:
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SZwE - systemy zaopatrzenia w energie,
SZwP - systemy zaopatrzenia w paliwa,
SZwZ - systemy zapatrzenia w zywnos¢,
SZwW - systemy zaopatrzenia w wode,

St - systemy tacznosci,

ST - systemy teleinformatyczne,

SF - systemy finansowe,

SOZ - systemy ochrony zdrowia,

STR - systemy transportowe,

SK - systemy komunikaciji,

SR - systemy ratownictwa,

SAP - systemy ciagtosci dziatania administracji publiczne;j,
SSN - systemy substancji niebezpiecznych.
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SYSTEM
BEZPIECZENSTWA

NARODOWEGO
SYSTEM OCHRONY
SYSTEM
INFRASTRUKTURY
T REZERW
KRYTYCZNE] UNII
STRATEGICZNYCH
EUROPEJSKIEJ
System
Zarzadzania
Bezpieczenstwem

Infrastruktury
Krytycznej
SYSTEM OCHRONY
. SYSTEM OCHRONY
ORGANOW |

. DANYCH OSOBOWYCH
PANSTWOWYCH

SYSTEM
PRZECIWPOWODZIOWY

Rys. 4.2. Przyktadowe relacje systemu zarzqdzania bezpieczeristwem

infrastruktury krytycznej z otoczeniem

Do najblizszego otoczenia zewnetrznego systemu zarzadzania

bezpieczenstwem infrastruktury krytycznej naleza:

system ochrony infrastruktury krytycznej Unii Europejskiej,
system ochrony infrastruktury krytycznej panstw sasiadujacych,
system bezpieczenstwa narodowego,

system rezerw strategicznych,

system ochrony granicy panstwowej,

system przeciwpowodziowy,

system ochrony danych osobowych i informacji niejawnych.
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4.3. MODEL DECYZYJNY SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFRASTRUKTURY KRYTYCZNE]

Gtownym celem modelowania decyzyjnego MDy jest podniesienie
efektywnosSci  dzialania systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej, poprzez wskazanie optymalnego wariantu
jego funkcjonowania wynikajgcego z ekstremalizacji przyjetej funkcji
kryterium (4.4). Docelowym, praktycznym elementem budowy modelu
systemu zarzadzania bezpieczenstwem infrastruktury krytycznej jest
generowanie scenariuszy dziatania, pozwalajacych na czasoprzestrzenng
transformacje statycznych zasob6w w dynamiczne procesy ochrony
infrastruktury krytyczne;j.

Model decyzyjny systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej MD, formalnie zostanie zdefiniowany za
pomocg wyrazenia:

MDy = (Zy — Py|Oy, Fy, Sy) (4.32)
gdzie:
Zy — zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej,
Py — procesy ochrony infrastruktury krytycznej,
Oy — zbidr ograniczen ochrony infrastruktury krytycznej,
Fy — funkcja kryterium systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej,
Sy — scenariusze ochrony infrastruktury krytycznej.

Zasoby operacyjne Zy systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej odnosza sie do =zasadniczych Kkategorii
materialnych iniematerialnych wykorzystywanych przez system Y.
Stanowia one rodzaj mediéw operacyjnych, ktére sag istota proceséw
ochrony infrastruktury krytycznej w dynamice dziatan operacyjnych.
Formalnie zasoby operacyjne Zy sa dzielone na nastepujgce kategorie:

Zy = {2y, Z} (4.33)
gdzie:

Zy - zasoby operacyjne systemu zarzgdzania bezpieczenstwem
infrastruktury krytyczne;j,
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Z¥ - materialne zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej,

Z¥ - niematerialne zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury kKrytyczne;.

Zasoby materialne dotycza wszelkich materiatéw, Srodkéw
i elementéw bedacych przedmiotem zapotrzebowania materiatowego sit
bioracych udziat w procesie ochrony infrastruktury krytycznej. Naleza
do nich materialty zaopatrzeniowe, medyczne, techniczne,
eksploatacyjne, specjalistyczny sprzet techniczno-ratunkowy oraz rézne
urzadzenia i systemy techniczne stuzgce do neutralizacji i ograniczania
zagrozen.

ZY = {Z§, z02, 703, 74 75, (4.34)
gdzie:
Z¥ - materialne zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej,
Z¥1 - zasoby zaopatrzeniowe,
Z¥? - zasoby medyczne,
ZM3  — zasoby techniczne,
Z¥* - zasoby eksploatacyjne,
ZM5 - zasoby ratownicze.

Zasoby niematerialne obejmuja przede wszystkim kadry
i specjalistyczny personel, ich wiedze, doswiadczenie i umiejetnosci, a
takze zasadnicze elementy infrastruktury spotecznej systemu
zarzadzania bezpieczenistwem infrastruktury krytycznej.

7y = {Z§", 287, 243, 2§, 7R, ) (4.35)
gdzie:
ZY - niematerialne zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej,
Zﬁl - zasoby osobowe,

Z¥? - zasoby eksperckie,
Z¥3 - zasoby informacyijne,

Z¥* - infrastruktura spoteczna.
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Skuteczna  ochrona infrastruktury krytycznej wymaga
efektywnego wykorzystania zaré6wno zasobéw materialnych jak
i niematerialnych  do  zapobiegania  sytuacjom  kryzysowym,
przygotowania sie na niekorzystne zdarzenia, reagowania podczas
zniszczenia lub zakldcenia pracy infrastruktury krytycznej, a takze
podczas przywracania zasobdw infrastruktury krytycznej do dziatania.

Wszystkie te dziatania prowadza do osiagniecia gotowosci przez
system zarzadzania bezpieczenstwem infrastruktury krytycznej
i uruchamiajg procesy operacyjne ochrony kluczowych elementéw dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej:

ZM x 7 — Py (4.36)
gdzie:
Z¥ - materialne zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej,
Z¥ - niematerialne zasoby operacyjne systemu zarzadzania
bezpieczenstwem infrastruktury Krytyczne;j,
Py — procesy ochrony infrastruktury Krytycznej.

Zbioér proceséw gwarantujacych realizacje zadan z zakresu
ochrony infrastruktury krytycznej mozna ogolnie podzieli¢ na cztery
kategorie:

Py c {P, P, P§, P} (4.37)
gdzie:
Py — procesy ochrony infrastruktury krytycznej,
PZ - procesy zapobiegania zaktéceniom infrastruktury krytycznej,
P§ - procesy przygotowania infrastruktury krytycznej na sytuacje

kryzysowe,

PE - procesy reagowania na sytuacje kryzysowe,
P§ - procesu odbudowy infrastruktury krytycznej.

Realizacja proceséw ochrony infrastruktury krytycznej wymaga
spetnienia szeregu warunkéw koniecznych i dostatecznych, majacych
swoje odniesienie, zaré6wno do otoczenia wewnetrznego, jak tez
zewnetrznego systemu zarzadzania bezpieczenstwem infrastruktury
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krytycznej. Zbior ograniczen i warunkéw systemowych mozna podzieli¢
na trzy grupy, obejmujgce odpowiednio:

0y C {0§,0%,04} (4.38)
gdzie
Oy - zbidr ograniczen ochrony infrastruktury krytycznej,
03 - zbiér ograniczen systemowych,
0% - zbiér ograniczen generowanych przez otoczenie zewnetrzne
systemu,
0¥ - zbiér ograniczeh generowanych przez otoczenie wewnetrzne
systemu.

Do ograniczen systemowych nalezy zaliczy¢ deficyt czasu, danych
i informacji, zasobéw operacyjnych. Stanowig one istotne, systemowe
ograniczenia w  procesie optymalizacji systemu zarzadzania
bezpieczenstwem infrastruktury krytyczne;.

Grupa ograniczen zewnetrznych definiuje przede wszystkim
czasoprzestrzen operacyjng zarzadzania bezpieczenstwem
infrastruktury Kkrytycznej, na ktérg sktadaja sie oprocz klasycznych
elementow, takich jak czas i miejsce, rOwniez inne elementy typu: czas
imoment wystgpienia zdarzenia kryzysowego, aktualne warunki
klimatyczno-meteorologiczne, trend rozwojowy sytuacji kryzysowej,
prognozowany czas zwalczania sytuacji kryzysowej, rozlegltos¢
przestrzenna  miejsca  zdarzenia, dostepno$¢  komunikacyjna
i transportowa miejsca zdarzenia, warunki do ewakuacji i prowadzenia
akcji ratowniczych, mozliwos¢ wykorzystania zasobow miejscowych,
prognozowane skutki i konsekwencje.

Ograniczenia wewnetrzne wynikaja przede  wszystkim
z mozliwosci wykonawczych systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej w stosunku do rzeczywistych potrzeb ochrony
infrastruktury krytycznej w odniesieniu do zidentyfikowanych potrzeb.

Funkcja kryterium systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej stanowi rodzaj pewnego miernika, z reguly
majacego posta¢ analityczng, przy pomocy, ktoérego ocenia sie
funkcjonowanie danego systemu. W przypadku prakseologicznych
systemOw dziatania, jakim jest m.in. rozpatrywany system zarzgdzania
bezpieczenstwem infrastruktury krytycznej, zasadniczym parametrem
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jego funkcjonalnosci jest kryterium skutecznos$ci, niezawodnoSci
i bezpieczenstwa dziatania w odniesieniu do zidentyfikowanych
zagrozen.

W zakres pojecia funkcjonalnosci (Fy) systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej zaliczane sa nastepujace
elementy:

Fy c {F3,F3,F3|log v 0Z v oy} (4.39)
gdzie:
Fg - funkcjonalno$¢ systemu zarzadzania bezpieczenstwem ochrony
infrastruktury krytyczne;j,
F$ - skuteczno$é dziatania,
Fi - niezawodno$¢ dziatania,
F3 - bezpieczenstwo dziatania,
03 - ograniczenia systemowe,
04 - ograniczenia zewnetrzne,
0¥ - ograniczenia wewnetrzne.

Glownym  celem  modelowania  systemu  zarzadzania
bezpieczenstwem infrastruktury krytycznej jest przygotowanie takich
procedur dziatania, ktére pozwola optymalnie kierowanie tym
systemem, w sensie przyjetego wskaznika jakos$ci - funkcji kryterium.

W  ujeciu praktycznym optymalne decyzje polegaja na
wyznaczeniu szczeg6étowych planéw i procedur ochrony infrastruktury
krytycznej w odniesieniu do zidentyfikowanych zagrozen, przy
spelnieniu rzeczywistych ograniczen systemowych 1 biezacych
warunkow brzegowych.

W wyniku prognozowania stanu zagrozen i oceny stopnia
bezpieczenstwa systemowego, w oparciu o ustalong funkcje kryterium i
szerokie spektrum réznych uwarunkowan i ograniczen, podejmowane sg
decyzje do dziatan operacyjnych. Fizycznym obrazem tych decyzji beda
np. szczegétowe plany ochrony infrastruktury Kkrytycznej, a ich
nos$nikiem informacyjnym sa tzw. scenariusze ochrony infrastruktury
krytycznej.
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% %k %

Proces modelowania systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej zostal zdekomponowany na dwa etapy
konceptualne dotyczace odpowiednio budowy modelu
indentyfikacyjnego i na jego bazie modelu optymalizacyjnego
(decyzyjnego). Przedstawiono réwniez ogélne podejscie do formalnego
modelowania prakseologicznego systemu dziatania, jakim jest system
zarzadzania bezpieczenistwem infrastruktury krytycznej panstwa.

Na poczatku zdefiniowano zadania i strukture modelu
identyfikacyjnego, ktéry zgodnie z og6lng teoria systemoé6w zostat
opisany przy pomocy uporzadkowanej trojki obejmujacej: cel dziatania
i podstawowe funkcje, sktadowe elementy struktury organizacyjnej oraz
topologiczne relacje i réznorodne powigzania miedzy tymi elementami.
Tak przedstawiony model identyfikacyjny determinuje strukture
funkcjonalno-organizacyjng systemu zarzadzania bezpieczenstwem
infrastruktury krytycznej, ktéra w ujeciu prakseologicznym sktada sie
z nastepujgcych roboczych systeméw zarzadzania bezpieczenstwem:

— zaopatrzenia w energie,

— zaopatrzenia w paliwa,

— zapatrzenia w zywnos¢,

— zaopatrzenia w wode,

— tacznosdi,

— sieci teleinformatycznych,

— systemow finansowych,

— ochrony zdrowia,

— transportu,

— komunikacji,

— ratownictwa,

— ciagltosci dziatania administracji publicznej,
— systemdw substancji niebezpiecznych?9%,.

Wyodrebnione elementy skladowe systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej zostaty przedstawione

196 Pod pojeciem systeméw substancji niebezpiecznych ujeto systemy produkcji,
sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotwoérczych, w tym rurociagi substancji niebezpiecznych.
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w jednolitej konwencji za pomoca aparatu analizy i topologii
matematyczne;j.

Budujac model decyzyjny starano sie ustali¢ zbiér ograniczen
oraz funkcje Kkryterium, determinujaca proces zarzadzania
bezpieczenstwem infrastruktury krytycznej. Modelowanie decyzyjne
ujmuje system zarzadzania bezpieczenstwem infrastruktury krytycznej
w dynamice dziatan, jako cigg kolejno podejmowanych decyzji,
sterujacych procesem zarzadzania bezpieczenstwem infrastruktury
krytycznej.

Sposo6b zarzadzania bezpieczenstwem infrastruktury krytycznej
powinien by¢ optymalny ze wzgledu na przyjete kryterium oceny jego
efektywnosci, ktérym jest postulat minimalizacji zagrozen oraz
maksymalizacji standardu bezpieczenstwa infrastruktury krytyczne;j.
Poszukiwanie optymalnych strategii prowadzacych do realizacji tego
kryterium jest gtéwnym zadaniem zaproponowanego powyzZej procesu
modelowania opartego na metodyce K. Ficonial9’.

197 K. Ficon, Badania operacyjne stosowane. Modele i aplikacji, BEL Studio, Warszawa
2006.
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ROZDZIAL 5
MODEL KONCEPTUALNY SYSTEMU OCENY
BEZPIECZENSTWA INFRASTRUKTURY
KRYTYCZNE]

Ostatnim zadaniem procedury badawczej jest opracowanie
modelu konceptualnego systemu oceny bezpieczenstwa infrastruktury
krytycznej. Model ten zostat zbudowany w oparciu o taksonomiczng
formute potencjalowa wykorzystang do oceny poziomu przygotowania
zasobow infrastruktury krytycznej do sytuacji kryzysowych. Formuta ta
z powodzeniem byla stosowana do oceny potencjatu zlozonych
systemOw bronil%, potencjatu morskiego panstwal? oraz poziomu
zagrozen w aglomeracjach miejskich200.

5.1. OGOLNA KONCEPCJA TAKSONOMICZNEJ FORMULY
POTENCJALOWE]

Taksonomia definiowana jest, jako nauka o zasadach
porzadkowania i podziatu na grupy jednostek réznych zbiorowoSsci. Jej
metody i narzedzia badawcze s3 stosowane do pomiaréw zjawisk
(systemo6w) ztozonych, ktérych nie mozna wyrazi¢ ani opisa¢ za pomocg
jednej zmiennej. Dzieki oryginalnym narzedziom i efektywnym
procedurom badawczym, metody taksonomiczne moga byc¢
wykorzystane do badania dowolnie ztozonych zjawisk (systemow)

198 K. Ficon, Badania operacyjne stosowane. Modele i aplikacje, BEL Studio, Warszawa
2006, s. 276.

199 K. Ficon, T. Szubrycht, G. Krasnodebski, Wykorzystanie metod taksonomicznych do
okreslenia potencjatu morskiego paristwa, [w:] Gry i symulacje jako przedmiot i metoda
badan w naukach spotecznych, Collegium Civitas, Warszawa 2009.

200 G. Krasnodebski, Wykorzystanie taksonomicznej formuty potencjatowej do oceny
poziomu zagrozen w aglomeracjach miejskich, [w:] Bezpieczeristwo w administracji
i biznesie we wspotczesnym swiecie, Wyd. WSAiB, Gdynia 2011.
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zarowno jakoSciowych, jak tez ilosciowych?20l. Zasadniczg zaletg badan
taksonomicznych i stosowanych tam metod i narzedzi jest:
— mozliwo$¢ wymiernego oceniania (porzadkowania) zjawisk,
proceséw, systemoé6w dowolnie ztoZonych,
— wykorzystanie w procesie badawczym najbardziej
charakterystycznych zbioréw cech i parametréw opisowych,
— Kklasyfikowanie ocenianych zjawisk, obiektow czy systeméw na
podstawie wymiernych, ilosciowych wskaZnikéw oceny.

Metody taksonomiczne nalezg do grupy metod numerycznych,
bazujacych na statystycznej analizie poréwnawczej. Zasadniczo stuza
one do rozwigzywania probleméw  poréwnywalnosci oraz
porzadkowania danej zbiorowosci, ze wzgledu na poziom przyjetego
miernika, bedacego synteza wielocechowego kryterium jakosci.
Pozwalaja  klasyfikowa¢ (porzadkowa¢,  grupowac) obiekty
w wielowymiarowej przestrzeni ich charakterystyk (cech). Gtéwnym
celem badania taksonomicznego jest porzadkowanie zbioru obiektow ze
wzgledu na poziom wielocechowego zjawiska (wskaZnika).

Podstawowym pojeciem taksonomii jest pojecie obiektu (Q),
bedacego przedmiotem badan klasyfikacyjnych i zbioru cech (X)
okreslajacych specyficzne wtasciwosci rozpatrywanych obiektow.
Najwazniejsze sg cechy ocenianych obiektow, ktére sg istotne w $wietle
analizowanego zjawiska zloZzonego. Obiektami sa badane jednostki
(zjawiska, procesy, systemy) podlegajace klasyfikacji.

Q = {Qx ;k =1,K} (5.1)
gdzie:

Qx € Q - zbidr badanych obiektow,
K — licznos¢ zbioru obiektow Q.

Przedmiotem klasyfikacji jest zbiér wyodrebnionych obiektéow
{Q} ze wzgledu na przedmiot (kryterium) badan. Pojecie obiektu moze
obejmowa¢ dowolne elementy (zbiory) typologiczne, bedace
przedmiotem badan. Obiektami mogg by¢ zaréwno elementy proste
(jednorodne), jak réwniez ztozone systemy spoteczne czy zjawiska
naturalne. Szczegblnym przyktadem zbiorowoSci badan

201 K. Ficon, InzZynieria zarzqdzania kryzysowego. Podejscie systemowe, BEL Studio,
Warszawa 2007, s. 120.
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taksonomicznych moze by¢ zbiér zagrozen opisany za pomocg pewnych
charakterystyk (cech), odzwierciedlajacych najbardziej istotne
wtasciwosci tych zagrozen z punktu widzenia pozadanych standardéw
bezpieczenstwa.

Cechami sg wlasciwosci obiektéw (jednostek) badanego zbioru
Q, wyodrebnione specjalnie ze wzgledu na przyjete kryterium
Klasyfikacji obiektow. Zbior cech przyjetych do opisu klasyfikowanych
obiektow Q jest oznaczany symbolem X:

X={Xx;;i=11} (5.2)
gdzie:
X; € X — zbior cech opisujacych badane obiekty,
I — liczno$¢ zbioru cech.

W  zaleznosci od rodzaju i klasy rozpatrywanego obiektu
(zjawiska, systemu) nalezy zdefiniowa¢ odpowiedni zbiér cech
(zmiennych) opisujacych wlasciwosci tych obiektéw z punktu widzenia
potrzeb badawczych. Wyodrebnione dla potrzeb procesu badawczego
cechy, odzwierciedlajace istotne wtasciwosci obiektéw nazywane sa
cechami diagnostycznymi. Liczbowe reprezentacje cech diagnostycznych
stuza do wyznaczania analitycznej miary podobienstwa badanych
obiektoéw w sensie przyjetego kryterium jakosci.

Metody taksonomiczne stuza do rozwigzywania problemoéw
relatywizacji i poréwnywalnosci oraz porzadkowania okreslonej
zbiorowosci ze wzgledu na poziom przyjetego miernika, bedacego
syntezg wielocechowego kryterium jakosci. W procedurze badania
taksonomicznego wyrdznia sie nastepujace zasadnicze etapy202:

— wstepna analize badanego problemu,

— dobor cech diagnostycznych i skal ich pomiaru,
— zgromadzenie danych statystycznych,

— wybor metody Klasyfikacji,

— Kklasyfikacja badanych obiektow,

— weryfikacja i interpretacja wynikow,

— interpretacja wynikéw.

202 A, Becla, A. Zielinska, Elementy statystyki i metod ilosciowych, 1-Bis, Wroctaw 2003,
s. 141.
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Przedstawiona powyzej koncepcja badan taksonomicznych jest
podstawa do budowy modelu konceptualnego systemu oceny
bezpieczenstwa infrastruktury krytyczne;j.

5.2. MODEL SYSTEMU OCENY BEZPIECZENSTWA
INFRASTRUKTURY KRYTYCZNE]

Zastosowanie przedstawionej powyzej procedury badawczej
pozwolito stworzy¢ model systemu oceny poziomu przygotowania
zasobow infrastruktury krytycznej do sytuacji kryzysowych. Podstawa
budowy modelu byta przyjeta na potrzeby badan klasyfikacja sektorowa
infrastruktury krytycznej, zdefiniowana w Ustawie o zarzqdzaniu
kryzysowym z 26 kwietnia 2007 r., informacje branzowe oraz informacje
dostepne na stronach U.S. Department of Homeland Security.

WSKAZNIK
BEZPIECZENSTWA
INFRASTRUKTURY

KRYTYCZNE]

WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK . WSKAZNIK 5
BEZPIECZENSTWA || |BEZPIECZENSTWA ||| BEZPIECZENSTWA | || BEZPIECZENSTWA BEZ‘;;';‘;:Q‘;;W A BEZPIECZENSTWA BEZ“’:;;'E‘;;:';;W A
SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW
ZAOPATRZENIA ZAOPATRZENIA ZAOPATRZENIA ZAOPATRZENIA EACZNOSCI TELEINFORMA- FINANSOWYCH

W ENERGIE W PALIWA W ZYWNOSC W WODE TYCZNYCH
WSKAZNIK WSKAZNIK . . WSKAZNIK WSKAZNIK
BEZPIECZENSTWA | |BEZPIECZENSTWA BEZ‘:’,?:::EI;;W A BEZ‘Q?E%E;‘;W A BEZPIECZENSTWA | |BEZPIECZENSTWA
SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW SYSTEMOW
OCHRONY TRANSPORTOWYC| | o1 unikac) RATOWNICTWA ADMINISTRAC]I SUBSTANCJI
ZDROWIA H PUBLICZNE] NIEBEZPIECZNYCH

Rys. 5.1. Struktura oceny bezpieczenistwa infrastruktury krytycznej203

Ogolnie infrastruktura krytyczna zostata podzielone na
nastepujgce systemy:
— zaopatrzenia w energie,
— zaopatrzenia w paliwa,
— zapatrzenia w zywnos¢,
— zaopatrzenia w wode,

203 Struktury oceny wskaznikéw sktadowych wskaznika bezpieczenstwa infrastruktury
krytycznej zamieszczone zostaty w zatgczniku nr 1.
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- lacznosci,

— teleinformatyczne,

— finansowe,

— ochrony zdrowia,

— transportowe,

— komunikacji,

— ratownictwa,

— ciagtos$ci dziatania administracji publicznej,
— substancji niebezpiecznych.

5.3. WSKAZNIK BEZPIECZENSTWA INFRASTRUKTURY
KRYTYCZNE]

Bezpieczenstwo infrastruktury krytycznej wyznaczane jest na
podstawie wskaZnikow bezpieczefistwa poszczegélnych sektorow
infrastruktury krytycznej zgodnie z reguta:

By = f (WMS/E W% Wﬁ/’ WSMM;, WaL/, WSTV,VWSF,> (5.3)

50z Wst» Wsk, Wsr, Wsap, Wssn

gdzie:

Bjx - wskaznik bezpieczenstwa infrastruktury krytycznej,

Wsg  — wskaznik bezpieczenstwa zaopatrzenia w energie,

Wsp — wskaznik bezpieczenstwa zaopatrzenia w paliwa,

Ws; - wskaznik bezpieczenstwa zapatrzenia w zywnos¢,

Wsy, — wskaznik bezpieczenstwa zaopatrzenia w wode,

Ws, — wskaznik bezpieczenstwa systeméw tgcznosci,

Wsr — wskaznik bezpieczenstwa systeméw teleinformatycznych,

Wsr  — wskaznik bezpieczenstwa systeméw finansowych,

Wsoz — wskaznik bezpieczenstwa ochrony zdrowia,

Wsr — wskaznik bezpieczenstwa systeméw transportowych,

Wsx — wskaznik bezpieczenstwa systeméw komunikacji,

Wsg — wskaznik bezpieczenstwa ratownictwa,

Wsap — wskaznik bezpieczenstwa administracji publicznej,
— wskaznik bezpieczenstwa systemow substancji
niebezpiecznych.
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5.4. WSKAZNIK BEZPIECZENSTWA ZAOPATRZENIA W ENERGIE

Sektor energii elektrycznej obejmuje wytwarzanie, przesytanie
oraz dystrybucje energii elektrycznej. Ze wzgledu na duze uzaleznienie
funkcjonowania pozostalych systeméw infrastruktury krytycznej od
energii elektrycznej, sektor ten petnia kluczowa role w calym systemie
i stanowi jego czuty punkt204,

W  sektorze energii elektrycznej wyrdzniamy nastepujace
elementy:

— systemy wytwarzania (elektrownie konwencjonalne, elektrownie
jadrowe, elektrownie wodne, elektrownie stoneczne, elektrownie
wiatrowe),

— systemy przesylania (stacje energetyczne, linie przesytowe,
centra kontroli),

— systemy dystrybucji (stacje energetyczne, linie przesylowe,
centra kontroli).

Wskaznik bezpieczenstwa systemOw zaopatrzenia w energie
bedzie wyznaczany na podstawie wartosci trzech wskaZnikow
sktadowych:

Weg =f (WSEll WSEZJ WSE3) (5.4)

Wsg  — wskaznik bezpieczenstwa systemoéw zaopatrzenia w energie,

Wsg, — wskaznik bezpieczefistwa systeméw wytwarzania energii
elektrycznej,

Wsg, — wskaznik bezpieczenstwa systeméw przesylania energii
elektrycznej,

Wsg, — wskaznik bezpieczefistwa systeméw dystrybucji energii
elektryczne;.

204 Homeland Security, Energy Sector-Specific Plan, An Annex to the National
Infrastructure  Protection  Plan, Washington 2010 (http://www.dhs.gov/
xlibrary/assets/nipp-ssp-energy-2010.pdf).
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Wskaznik bezpieczenstwa systemé6w wytwarzania energii
elektrycznej bedzie odzwierciedlat stopien przygotowania pieciu typow
elektrowni na sytuacje kryzysowe. Wyznaczany bedzie jak nastepujaca
funkcja:

WSE1 = f(WSEn’ WSE12’ WSE13’ ’ WSE14’ ’ WSE15) (5.5)

Wsg, — wskaznik bezpieczenistwa systeméw wytwarzania energii
elektrycznej,

Wsg,, — wskaznik bezpieczenistwa elektrowni konwencjonalnych,

Wsg,, — wskaznik bezpieczenstwa elektrowni jadrowych,

Wsg,, — wskaznik bezpieczenstwa elektrowni wodnych,

Wsg,, — wskaznik bezpieczenstwa elektrowni stonecznych,

Wsg, . — wskaznik bezpieczenstwa elektrowni wiatrowych.

Odporno$¢ na zniszczenia oraz zaklécenia pracy systemow
przesytania energii elektrycznej bedzie wyrazana przy pomocy
nastepujgcego wskaznika:

WSEZ = f(WSEZI' WSEzzr WSE23) (5.6)

Wsg, — wskaznik bezpieczenstwa systeméw przesylania energii
elektrycznej,

Wsg,, — wskaznik bezpieczenstwa stacji energetycznych w systemie
przesytania energii elektrycznej,

Wsg,, — wskaznik bezpieczenistwa linii przesylowych w systemie
przesytania energii elektrycznej,

Wsg,, — wskaznik bezpieczefistwa centrow kontroli w systemie
przesytania energii elektrycznej.

Ostatnim wskaznikiem sktadowym oceny bezpieczenstwa
sektora energetycznego jest wskaznik bezpieczenstwa systeméw
dystrybucji energii elektrycznej. Wyznaczany on bedzie zgodnie z reguta:

WSE3 = f(WSE31' WSE3zr WSE33) (5.7)
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Wsg, — wskaznik bezpieczenstwa systeméw dystrybucji energii
elektrycznej,

Wsg,, — wskaznik bezpieczenstwa stacji energetycznych w systemie
dystrybucji energii elektrycznej,

Wsg,, — wskaznik bezpieczefistwa linii przesylowych w systemie
dystrybucji energii elektrycznej,

Wsg,, — wskaznik bezpieczenstwa centréw kontroli w systemie
dystrybucji energii elektryczne;.

5.5. WSKAZNIK BEZPIECZENSTWA ZAOPATRZENIA W PALIWA

Sektor zaopatrzenia w paliwa obejmuje  wydobycie,
przetwarzanie, przesytanie, sktadowanie oraz dystrybucje ropy naftowej
i gazu ziemnego. Sektor paliwowy podobnie jak energetyczny nalezy do
grupy sektoréw strategicznych, wobec czego pelni on role
pierwszoplanowa w  procesie  zarzadzania  bezpieczenstwem
infrastruktury krytycznej205. Zaliczamy do niego nastepujgce elementy:

— system zaopatrzenia w rope naftowsg,
— system zaopatrzenia w gaz ziemny.
Do systemu zaopatrzenia w rope naftowq naleza:
— instalacje wydobywcze na ladzie i w morzu,
— terminale przetadunkowe ropy naftowej i paliw,
— rurociagi przesytowe ropy naftowej i paliw,
— instalacje sktadowanie ropy naftowej i paliw,
— instalacje przetwarzania ropy naftowej i paliw,
— instalacje dystrybucji ropy naftowej i paliw.

W sklad systemu =zaopatrzenia w gaz ziemny wchodza
nastepujace elementy:

— instalacje wydobywcze na ladzie i w morzu,
— rurociagi przesytowe gazu ziemnego,

205 Homeland Security, Energy Sector-Specific Plan, An Annex to the National
Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/xlibrary/
assets/nipp-ssp-energy-2010.pdf), Dams Sector-Specific Plan, An Annex to the National
Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/xlibrary/
assets/nipp-ssp-dams-2010.pdf).

182



Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

bedzie

instalacje sktadowanie gazu ziemnego,
instalacje przetwarzania gazu ziemnego,
instalacje dystrybucji gazu ziemnego.

Wskaznik bezpieczenstwa systeméw zaopatrzenia w paliwa

wyznaczany na podstawie wartoSci dwdch wskaznikow

sktadowych okre$lajacych bezpieczenistwo systemow zaopatrzenia
w rope naftowg oraz gaz ziemny:

Wsp = f(Wspl' WSPZ) (5.8)

wskaznik bezpieczenstwa systemoéw zaopatrzenia w paliwa,
wskaZznik bezpieczenstwa systemoéw zaopatrzenia w rope
naftowg,

wskaZznik bezpieczenstwa systemOw zaopatrzenia w gaz
ziemny.

Poziom zabezpieczen systemoéw zaopatrzenia w rope naftowg

bedzie wyrazany za pomoca funkcji:

Wsp, = f (WSPllr Wsp,,» Wsp,,, Wsp,,, Wsp, ., Wsple) (5.9)

wskaZznik bezpieczenstwa systemoéw zaopatrzenia w rope
naftowa,

wskaZnik bezpieczenstwa instalacji wydobywczych na ladzie
1 w morzu,

wskaZnik bezpieczenstwa terminali ropy naftowej i paliw,
wskaznik bezpieczenstwa rurociaggéw przesytowych ropy
naftowej i paliw,

wskaznik bezpieczenistwa instalacji sktadowania ropy naftowe;j
i paliw,

wskaZznik bezpieczenistwa instalacji przetwarzania ropy
naftowej i paliw,

wskaznik bezpieczenstwa instalacji dystrybucji ropy naftowe;j
i paliw.
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Bezpieczenstwo systeméw zaopatrzenia w gaz ziemny bedzie
wyznaczane w nastepujacy sposob:

WSP2 = f(WSP21r WSPzzr WSP23r WSP24r WSPZS) (5.10)
gdzie
Wsp, — wskaznik bezpieczefistwa systeméw zaopatrzenia w gaz
ziemny,
Wsp,, — wskaznik bezpieczenstwa instalacji wydobywczych na ladzie
i wmorzu,

Wsp,, — wskaznik bezpieczenistwa rurociggéw przesytowych gazu

ziemnego,

Wsp,, — wskaznik  bezpieczenstwa instalacji skltadowania gazu
ziemnego,

Wsp,, — wskaznik bezpieczefistwa instalacji przetwarzania gazu
ziemnego,

Wsp,, — wskaznik bezpieczefistwa instalacji dystrybucji gazu ziemnego.

5.6. WSKAZNIK BEZPIECZENSTWA ZAPATRZENIA W ZYWNOSC

Sektor zaopatrzenia w zZywno$¢ obejmuje produkcje,
przetwarzanie, magazynowanie, transport oraz dystrybucje zywnoSci.
Przyktadami produktéw zywnosciowych sa zboza, owoce, warzywa,
mieso, ryby, nabial, napoje, wyroby piekarnicze, przetwory rolno-
spozywcze. Rozwazajac problematyka bezpieczenistwa systeméw
zaopatrzenia w zywno$¢ nalezy bezwzglednie wzig¢ pod uwage
zamierzone dziatania cztowieka zwigzane z celowym skazeniem
zywno$ci czynnikami biologicznymi, chemicznym i radiologicznymiz20s.

W sektorze zaopatrzenia w zZywno$¢ wyrdzniamy nastepujace
systemy:

— produkcji ZzywnoSci,

— przetwarzania zywnosci,
— magazynowania Zywnosci,
— transportu Zywnosci,

— dystrybucji zywnosci.

206 Homeland Security, Food and Agriculture Sector-Specific Plan, An Annex to the National
Infrastructure  Protection  Plan, Washington 2010 (http://www.dhs.gov/
xlibrary/assets/nipp-ssp-food-ag-2010.pdf).
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Wskaznik bezpieczefistwa systemoéw zaopatrzenia w zywno$¢
bedzie wyznaczany na podstawie warto$ci pieciu wskaznikow
sktadowych okre$lajacych bezpieczenistwo systemow zaopatrzenia
w Zywnos$¢:

Wsz =f (Wszlj Wszz: Wsz3: Wsz4: Wszs) (5.11)

Wsz — wskaznik bezpieczenstwa systemow zaopatrzenia w zywno$¢,
Wsz — wskaznik bezpieczenstwa systeméw produkcji zywnoSci,

Wsz,— wskaznik bezpieczenistwa systeméw przetwarzania zywnosci,
Wsz,— wskaznik bezpieczenstwa systemoéw magazynowania zywnosci,
Wsz,— wskaznik bezpieczenstwa systemow transportu Zywnosci,
Wsz.— wskaznik bezpieczenstwa systemow dystrybucji zywnoSci.

5.7. WSKAZNIK BEZPIECZENSTWA ZAOPATRZENIA W WODE

System zaopatrzenia w wode obejmuje obiekty, instalacje,
urzadzenia oraz ustugi zwigzane dostarczeniem wody pitnej oraz
prowadzeniem gospodarki $ciekowej. Zakldcenia pracy tego systemu
mogg nie$¢ dotkliwe skutki dla zdrowia ludzi, gospodarcze,
psychologiczne a takze mie¢ negatywny wptyw na S$rodowisko
naturalne207,

W sktad systemu zaopatrzenia w wode naleza:

— ujecia wody,

— instalacje poboru wody,

— zbiorniki retencyjne,

— instalacje uzdatniania wody,

— instalacje przechowywania wody,
— instalacje dystrybucji wody,

— instalacje kontroli jako$ci wody.

System gospodarki Sciekowej zawiera:

— instalacje odbioru Sciekéw,

207 Homeland Security, Water Sector-Specific Plan, An Annex to the National Infrastructure
Protection Plan, Washington 2010 (http://www.dhs.gov/ xlibrary/assets/nipp-ssp-
water-2010.pdf).
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— przepompownie Sciekéw,
— oczyszczalnie $ciekow,
— spusty oczyszczonej wody.

Wskaznik bezpieczenstwa systemow zaopatrzenia w wode
bedzie wyznaczany na podstawie warto$ci dwoch wskaznikow
sktadowych okreslajacych bezpieczenstwo systemoéw zaopatrzenia w
wode oraz bezpieczenstwo systeméw gospodarki Sciekowej:

Wew = f(Wswl' WSWZ) (5.12)
gdzie
Wsy, - wskaznik bezpieczenstwa systeméw zaopatrzenia w wode,
Wsw, - wskaznik bezpieczenistwa systeméw zaopatrzenia w wode
pitng,
Wsw, - wskaznik bezpieczenstwa systeméw gospodarki $ciekowe;.

Ocena bezpieczenstwa systeméw zaopatrzenia w wode bedzie
wyznaczana w nastepujacy sposob:

WSW]_ = f(WSW]_l’ WSW12’ WSW13’ WSW14’ WSW15’ WSW16’ WSW17) (5'13)

Wsw, - wskaznik bezpieczefistwa systeméw zaopatrzenia w wode
pitng,

Wsw,, — wskaznik bezpieczefistwa uje¢ wody,

Wsw,, — wskaznik bezpieczenstwa instalacji poboru wody,

Wsw,, — wskaznik bezpieczenstwa zbiornikéw retencyjnych,

Wsw,, — wskaznik bezpieczenstwa instalacji uzdatniania wody,

Wsw,. — wskaznik bezpieczenstwa instalacji przechowywania wody,

Wsw,, — wskaznik bezpieczenstwa instalacji dystrybucji wody,

Wsw,, — wskaznik bezpieczenstwa instalacji kontroli jako$ci wody.

Ocena bezpieczenstwa systemow gospodarki S$ciekowej
wyznaczana bedzie zgodnie z reguta:

Wsw2 = f(WSW21:WSW22:WSW23:WSW24) (5.14)
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gdzie

Wsw, — wskaznik bezpieczenstwa systeméw gospodarki $ciekowej,
Wsw,, — wskaznik bezpieczenstwa instalacji odbioru $ciekéw,
Wsw,, — wskaznik bezpieczenstwa przepompowni $ciekdéw,

Wsw,, — wskaznik bezpieczenstwa oczyszczalni Sciekow,

Wsw,, — wskaZnik bezpieczenstwa spustéw oczyszczonej wody.

5.8. WSKAZNIK BEZPIECZENSTWA SYSTEMOW LACZNOSCI

Sektor tacznosci nalezy do najszybciej rozwijajacych sie
elementéw  infrastruktury  krytycznej razem z  sektorem
teleinformatycznym. Oba sektory sa ze sobg $cisle powigzane ze wzgledu
na udostepniane ustugi. Nalezy podkresli¢, Ze rozwdj technologii
komunikacyjnych spowodowat, Ze pozostate warstwy infrastruktury
krytycznej s uzaleznione od tgcznosci. Ustugi oferowane lub §wiadczone
przez sektor tacznosci sa kluczowymi sktadnikami procesow
biznesowych i rzadowych, majacych fundamentalne znaczenie dla
naszego codziennego zycia. SzczegOlnie istotne s3 ustugi tacznos$ci
Swiadczone na rzecz sektora energii elektrycznej, finansow, systemoéw
ratownictwa i systemow administracji publiczne;j208,

Sektor tacznosci obejmuje nastepujace podsystemy:

— lacznosci przewodowe;j,

— tacznosci bezprzewodowej,
— lacznosci satelitarne;j,

— lacznosci radiowej,

— lacznosci telewizyjne;.

Wskaznik  bezpieczenstwa  systemow  tacznosci  bedzie

wyznaczany ha podstawie wartosci pieciu wskaZnikow sktadowych
okreslajacych bezpieczenstwo systemdéw tgcznosci:

Wsp, = f(WSLl' WSLzr WSL3r WSL4' WSLS) (5.15)

208 Homeland Security, Communications Sector-Specific Plan, An Annex to the National
Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/xlibrary/
assets/nipp-ssp-communications-2010.pdf).
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gdzie

Ws, — wskaznik bezpieczenstwa systeméow tgcznosci,

Ws., — wskaznik bezpieczenstwa systemoéw gcznosci przewodowej,

Ws;, — wskaznik bezpieczenstwa systemow tacznosci
bezprzewodowej,

Wsi, — wskaznik bezpieczefistwa systemoéw tacznosci satelitarnej,
Ws., — wskaznik bezpieczenstwa systeméw tacznosci radiowej,
Ws., — wskaznik bezpieczenstwa systemow lgcznosci telewizyjne;j.

5.9. WSKAZNIK BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH

Rozwoj nowoczesnych technologii sprawit, Ze sektor technologii
informacyjnych i komunikacyjnych stal sie waznym obszarem
dziatalno$ci gospodarczej i spotecznej. Dziatalno$¢ cztowieka jest w
duzym stopniu uzalezniona od elementéw Krytycznej infrastruktury
teleinformatyczne;j.

Zarzadzanie elementami krytycznej infrastruktury
teleinformatycznej jest dos¢ problematyczne w gospodarce rynkowej
i wymaga wspétpracy publiczno-panstwowej. Wynika to gléwnie z tego,
ze wiekszo$¢ tych elementow nalezy do prywatnych wiascicieli.

Sektor teleinformatyczny infrastruktury krytycznej obejmuje
gtownie sieci i systemy teleinformatyczne. W jego sktad réwniez
wchodzi dostarczenia produktéw technologii informacyjnych oraz
Swiadczenie ustug serwisowych, tworzenie oprzyrzagdowania do
wykrywania zagrozen w sieciach komputerowych i radzenia sobie
zincydentami zagrazajacymi bezpieczenstwu narodowemu, ustugi
zarzadzanie domenami, serwisy identyfikacji i autentykacji, sieciowe
ustugi komunikacyjne oraz infrastruktura zapewniajaca funkcjonowanie
Internetu.

Sektor teleinformatyczny obejmuje nastepujace elementy:
— dostawcy sprzetu IT,
— dostawcy oprogramowania,
— dostawcy Internetu,
— dostawcy ustug internetowych,
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— dostawcy ustug sieci szkieletowych,
— dostawcy bezpiecznych ustug sieciowych,
— instytucje bezpieczenstwa sieciowego.

Wskaznik bezpieczenstwa systemodw teleinformatycznych bedzie
wyznaczany na podstawie wartosci siedmiu wskaznikéw sktadowych
okreslajacych bezpieczenstwo systemoéw i sieci teleinformatycznych:

Wsr = f (WST1:WST2J WST3J WST4:WST5:WST6: WST7) (5.16)

gdzie

Wsr — wskaznik bezpieczenstwa systemow teleinformatycznych,

Wsr, — wskaznik bezpieczenistwa dostawcéw sprzetu IT,

Wsr, — wskaznik bezpieczenstwa dostawcéw oprogramowania,

Wsr, — wskaznik bezpieczenistwa dostawcéw Internetu,

Wsr, — wskaznik bezpieczenstwa dostawcédw ustug internetowych,

Wsr, — wskaznik bezpieczenstwa dostawcéw ustug komputerowych
sieci szkieletowych,

Wsr, — wskaznik bezpieczenstwa dostawcéw bezpiecznych ustug
sieciowych,

Wsr, — wskaznik bezpieczenstwa instytucji bezpieczenstwa
sieciowego.

5.10. WSKAZNIK BEZPIECZENSTWA SYSTEMOW FINANSOWYCH

System  finansowy to zlozony mechanizm  systemu
ekonomicznego odpowiedzialny za wspottworzenie sity nabywczej oraz
Swiadczenie ustug pozwalajacych na jej krazenie w gospodarce?%. Jego
elementami sa:

— rynkowy system finansowy,
— publiczny system finansowy.

Rynkowy system finansowy obejmuje:

— instytucje finansowe,
— rynki finansowe,

209 B. Pietrzak, Z. Polanski, B. Wozniak, System finansowy w Polsce, Wydawnictwo
Naukowe PWN, Warszawa 2003. Homeland Security, Banking and Finance Sector-
Specific Plan, An Annex to the National Infrastructure Protection Plan, Washington 2010
(http://www.dhs.gov/sites/default/files/publications/nipp-ssp-banking-and-finance-
2010.pdf).
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— infrastrukture systemu,

— regulacje i zasady okreslajgce sposob ich funkcjonowania.
Publiczny system finansowy sktada sie z:

— instytucji budzetowych,

— instrumentéw fiskalnych,

— publicznych instrumentéw finansowych,

— instytucji fiskalnych.

System finansowy powinien realizowa¢ swoje funkcje w sposoéb
ciagly i efektywny, posiadajac odporno$¢ na nieoczekiwanych
i niekorzystnych zaburzen o znacznej skali. Zaktécenia w pracy systemu
finansowego i zaburzenia efektywnosci §wiadczenia ustug posrednictwa
finansowego negatywnie wptywaja na sytuacje przedsiebiorstw
i gospodarstw domowych.

Wskaznik bezpieczenstwa systeméw finansowych bedzie
wyznaczany na podstawie warto$ci dwoch wskaznikéw sktadowych
okreslajacych bezpieczenstwo rynkowego i publicznego systemu
finansowego:

Wsp = f(Wsp,, Wsr, ) (5.17)

Wsr  — wskaznik bezpieczenstwa systeméw finansowych,
Wsr, — wskaznik bezpieczenstwa rynkowego systemu finansowego,
Wsr, — wskaznik bezpieczenistwa publicznego systemu finansowego.

Ocena bezpieczenstwa rynkowego systemu finansowego jest
dokonywana za pomoca nastepujacej funkgc;ji:

Wsp, = f(WSFllr Wsp,,» Wsry 5 Wsr,, Wsryg) WSF16) (5.18)
gdzie
Wsr, — wskaznik bezpieczenstwa rynkowego systemu finansowego,
Wsg,, - wskaZnik bezpieczenstwa systeméw bankowych,
Wsr,, - wskaZnik bezpieczenstwa funduszy inwestycyjnych,
Wsr,, — wskaznik bezpieczenstwa towarzystw ubezpieczeniowych,
Wsr,, — wskaznik bezpieczenstwa rynku pienieznego,
Wsp,, — wskaznik bezpieczenstwa rynku akcji,



Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

Wsr,, — wskaznik bezpieczenstwa rynku obligacji.

Wskaznik bezpieczefistwa publicznego systemu finansowego
bedzie wyznaczany z godnie z reguta:

Wsk, = f(WSFu' Wsr,,» WSF23:WSF24) (5.19)
gdzie
Wsg, - wskaZnik bezpieczenstwa publicznego systemu finansowego,
Wsr,, — wskaznik bezpieczenstwa instytucji budzetowych,
Wsr,, — wskaznik bezpieczenstwa instrumentéw fiskalnych,
Wsr,, — wskaznik bezpieczenstwa instrumentéw finansowych,
Wsr,, — wskaZnik bezpieczenstwa instytucji fiskalnych.

5.11. WSKAZNIK BEZPIECZENSTWA OCHRONY ZDROWIA

System ochrony zdrowia to zbidr instytucji panstwowych

i prywatnych odpowiedzialnych za $wiadczenie ustug leczniczych,
dostarczanie lekéw, szczepionek, srodkéw medycznych oraz sprzetu
medycznego?10. W jego sklad wchodza:

— publiczne zaktady opieki zdrowotnej,

— prywatne zaktady opieki zdrowotnej,

— ambulatoria,

— praktyki lekarskie,

— firmy farmaceutyczne,

— instytucje ubezpieczenia zdrowotnego,

— instytucje kontroli i nadzoru.

Wskaznik bezpieczenstwa systemu ochrony zdrowia bedzie

wyznaczany na podstawie wartosci siedmiu wskaznikéw sktadowych
okreslajacych stopien przygotowania systemu na sytuacje kryzysowe:

Wsoz = f (Wsozl: Wsoz,» Wsoz, Wsoz,» Wsoz Wsoz,, Wsoz7) (5.20)

210 Homeland Security, Healthcare and Public Health Sector-Specific Plan, An Annex to the
National Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/xlibrary
/assets/nipp-ssp-healthcare-and-public-health-2010.pdf).
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Wsoz — wskaznik bezpieczenstwa systemu ochrony zdrowia,

Wsoz, — wskaznik bezpieczenistwa publicznych zaktadéw opieki
zdrowotne;j,

Wsoz, — wskaznik bezpieczefistwa prywatnych zaktadéw opieki
zdrowotne;j,

Wsoz, — wskaznik bezpieczenstwa ambulatoriow,

Wsoz, — wskaznik bezpieczenstwa praktyk lekarskich,

Wsoz. — wskaznik bezpieczenstwa firma farmaceutycznych,

Wsoz, — wskaznik bezpieczenstwa instytucji ubezpieczenia
zdrowotnego,

Wsoz, — wskaznik bezpieczenstwa instytucji kontroli i nadzoru.

5.12. WSKAZNIK BEZPIECZENSTWA SYSTEMOW
TRANSPORTOWYCH

Wskaznik bezpieczenstwa systeméw transportowych
przeznaczony bedzie do prezentacji stopnia przygotowania na sytuacje
kryzysowe elementow infrastruktury krytycznej panstwa
przeznaczonych do transportu towar6w?!l. Obejmowat on bedzie
nastepujace rodzaje transportu:

— transport samochodowy,
— transport kolejowy,

— transport lotniczy,

— transport rurociggowy,
— zegluge Srédladowg,

— zegluge morska.

Wskaznik bezpieczenstwa systemoéw transportowych bedzie
wyznaczany na podstawie wartosci szeSciu wskaznikéw sktadowych
okreslajacych bezpieczenstwo obiektow, instalacji, urzadzen oraz ustug
transportowych:

211 Homeland Security, Transportation Systems Sector-Specific Plan, An Annex to the
National Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/
xlibrary/ assets/nipp-ssp-transportation-systems-2010.pdf).
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Wsrr = f (WSTRli Wsrr, Wsrry» Wstr, Wsrr) WSTRB) (5.21)
gdzie
Wsrr  — wskaznik bezpieczenstwa systemoéw transportowych,
Wsrr, — wskaZnik bezpieczenstwa transportu samochodowego,
Wsrr, — wskaZnik bezpieczenstwa transportu kolejowego,
Wsrr, — wskaznik bezpieczenstwa transportu lotniczego,
Wsrr, — wskaznik bezpieczenstwa transportu rurociggowego,
Wsrr, — wskaznik bezpieczenstwa zeglugi srédladowej,
Wsrr, — wskaznik bezpieczenstwa zeglugi morskiej.

5.13. WSKAZNIK BEZPIECZENSTWA SYSTEMOW KOMUNIKAC]I

System  komunikacji obejmuje elementy infrastruktury
krytycznej odpowiedzialne za transport oséb. Podobnie jak omdéwiony
powyzej system transportowy, obejmuje on:

— transport samochodowy,
— transport kolejowy,

— transport lotniczy,

— zegluge $Srédladowg,

— zegluge morska.

Efektywnie funkcjonujacy system komunikacyjny jest jednym
z najwazniejszych czynnikéw wptywajacych na bezpieczenistwo
transportu osobowego.

Wskaznik bezpieczenstwa systeméw komunikacji bedzie
wyznaczany ha podstawie wartosci pieciu wskaZnikow sktadowych
okreslajacych bezpieczenstwo transportu osobowego:

Wsg = f(stl» WSKz' WSK3' WSK4r WSKS) (5.22)

Wsx — wskaznik bezpieczenstwa systeméw komunikacji,
Wsk, — wskaznik bezpieczenstwa transportu samochodowego,
Wsk, — wskaznik bezpieczenstwa transportu kolejowego,

Wsk, — wskaznik bezpieczefstwa transportu lotniczego,

Wsk, — wskaznik bezpieczenstwa zeglugi Srédladowej,
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Wsk, — wskaznik bezpieczenstwa zeglugi morskie;j.
5.14. WSKAZNIK BEZPIECZENSTWA RATOWNICTWA

System ratownictwa obejmuje wszystkie instytucje oraz
organizacje realizujgce zadania zwigzane z ratowaniem zdrowia i zycia
ludzi, ratowaniem mienia i $rodowiska oraz prognozowaniem,
rozpoznawaniem i likwidacja skutkdéw zdarzen kryzysowych?12. Bardzo
wazng funkcja jest rdéwniez powiadamianie i alarmowanie
o zagrozeniach ludnosci cywilnej. W sktad systemu wchodza:

— Krajowy System Ratowniczo-Gasniczy,

— Panstwowe Ratownictwo Medyczne,

— System Powiadamiania Ratunkowego,

— ratownictwo gorskie,

— ratownictwo morsKkie,

— ratownictwo gdrnicze,

— Wodne Ochotnicze Pogotowie Ratunkowe,

— Krajowy System Wykrywania Skazen i Alarmowania.

Wskaznik bezpieczenstwa systeméw ratownictwa bedzie
wyznaczany na podstawie wartosci oSmiu wskaznikow sktadowych
okreslajacych  przygotowanie  poszczegélnych  elementéw  do
wykonywania dzialan zwigzanych z bezpieczenstwem infrastruktury
krytyczne;j:

Wsg = f(Wsg,, Wsr,» Wsr,, Wsr, Wsry, W, Wsr,» Wsg,) (5.23)

gdzie:

Wsg — wskaznik bezpieczenstwa systeméw ratownictwa,

Wsr, — wskaznik bezpieczenistwa Krajowego Systemu Ratowniczo-
Gasniczy,

Wsg, — wskaznik  bezpieczenstwa  Panstwowego Ratownictwa
Medycznego,

212 Homeland Security, Emergency Services Sector-Specific Plan, An Annex to the National
Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/xlibrary/
assets/nipp-ssp-emergency-services.pdf).
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Wsr, — wskaznik bezpieczenstwa Systemu Powiadamiania
Ratunkowego,

Wsg, — wskaznik bezpieczenstwa ratownictwa gérskiego,

Wsr, — wskaznik bezpieczenstwa ratownictwa morskiego,

Wsr, — wskaznik bezpieczenstwa ratownictwa gérniczego,

Wsg, — wskaznik bezpieczenstwa Wodnego Ochotniczego Pogotowia
Ratunkowego,

Wsg, — wskaznik bezpieczefistwa Krajowego Systemu Wykrywania
Skazen i Alarmowania.

5.15. WSKAZNIK BEZPIECZENSTWA ADMINISTRACJI PUBLICZNE]

System administracji publicznej obejmuje organy administracji
rzagdowej oraz samorzgdowej odpowiedzialne za zaspakajanie
indywidualnych oraz zbiorowych potrzeba obywateli we wszystkich
dziedzinach zycia. Skuteczno$¢ funkcjonowania systemu zarzadzania
kryzysowego jest uzalezniona w duzej mierze od funkcjonowania
systemu administracji publicznej, stad tez niezwykle waZnym
przedsiewzieciem jest solidne  przygotowanie  mechanizmdéw
zapewniajgcych ciggtos$¢ dziatania tego systemu.

Rozpatrujac problem bezpieczenistwa systeméw administracji
publicznej nalezy wzia¢é pod uwage przygotowanie na sytuacje
kryzysowe:

— administracji rzadowe;j,

— urzedow centralnych,

— administracji samorzadowe;j,
— administracji zespolonej,

— administracji niezespolone;j.

Wskaznik bezpieczenstwa administracji publicznej bedzie
wyznaczany ha podstawie warto$ci pieciu wskaZnikow sktadowych
okreslajacych przygotowanie poszczegdlnych jednostek systemu do
sytuacji kryzysowych:

Wsap = f (WSAPIJ Wsap, Wsap, Wsap,, WSAPS) (5.24)
gdzie:
Wsap — wskaznik bezpieczenstwa systeméw administracji publicznej,
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Wsap, — wskaznik bezpieczenstwa administracji rzadowe;j,
Wsap, — wskaznik bezpieczenistwa urzedéw centralnych,

Wsap, — wskaznik bezpieczenstwa administracji samorzadowej,
Wsap, — wskaznik bezpieczefistwa administracji zespolonej,
Wsap, — wskaznik bezpieczenstwa administracji niezespolone;.

5.16. WSKAZNIK BEZPIECZENSTWA SYSTEMOW SUBSTANCJI
NIEBEZPIECZNYCH

Sektor infrastruktury krytycznej substancji niebezpiecznych
obejmuje produkcje, sktadowanie, przechowywania i stosowanie
substancji chemicznych i promieniotwérczych, w tym rurociagi
substancji niebezpiecznych, a takze ich recykling?!3. W sktad systemu
wchodza:

— zaktady produkcyjne,

— systemy transportowe,

- systemy magazynowania,

— odbiorcéw substancji niebezpiecznych,

— zaktady utylizacji substancji niebezpiecznych.

Wskaznik bezpieczenstwa systemow substancji niebezpiecznych
bedzie wyznaczany na podstawie wartosci pieciu wskaZnikow
sktadowych okreslajacych bezpieczenstwo poszczegélnych elementéw
systemu:

Wssy = f (WSSNI:WSSNZJ Wsswg: Wssm: Wsszvs) (5.25)
gdzie:
Wssy — wskaznik bezpieczenstwa systemow substancji
niebezpiecznych,
Wssn, — wskaznik bezpieczenstwa zaktadéw produkcyjnych,
Wssn, — wskaznik bezpieczenstwa systemoéw transportowych,
Wssn, — wskaznik bezpieczenstwa systemoéw magazynowania,

213 Homeland Security, Chemical Sector-Specific Plan, An Annex to the National
Infrastructure Protection Plan, Washington 2010 (http://www.dhs.gov/xlibrary/
assets/nipp-ssp-chemical-2010.pdf), Nuclear Reactors, Materials, and Waste Sector-
Specific Plan, An Annex to the National Infrastructure Protection Plan, Washington 2010
(http://www.dhs.gov/xlibrary/assets/nipp-ssp-nuclear-2010.pdf).
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Wssn, — wskaznik bezpieczenstwa odbiorcow substancji
niebezpiecznych,
Wssn, — wskaznik bezpieczefistwa zaktadéw utylizacji substancji
niebezpiecznych.
k 3k x

Zmiana charakteru wspétczesnych zagrozen oraz ich zmienno$¢
w czasie spowodowata, Ze coraz wiecej miejsca poSwieca sie problemom
zarzadzania Kkryzysowego. Formalne zagadnienia bezpieczenstwa
cywilnego, ochrony infrastruktury technicznej oraz wspoétpracy cywilno-
wojskowej sa przedmiotem wielu konferencji oraz badan naukowych.
Postrzeganie kryzysu, jako kleski zywiotowej ustepuje miejsca nowej
definicji, ktéra obejmuje réwniez zagrozenia terrorystyczne oraz
zagrozenia odnoszace sie do infrastruktury krytycznej panstwa.

Zmiany te wymuszaja konieczno$¢ prowadzenia prac nad
modyfikacja narodowego systemu bezpieczefistwa w kierunku
tworzenia kompleksowych i zintegrowanych narzedzi zarzadzania
kryzysowego umozliwiajacych efektywne wykorzystanie wszelkich
dostepnych  komponentéw reagowania kryzysowego. Budowa
i usprawnienie systemu zarzadzania kryzysowego jest jednym
z pilniejszych zadan, jakie stoja obecnie przed nasza administracja
panstwowa. Jednym z istotnych elementéw w systemie zarzadzania
kryzysowego jest wtaSciwa ochrona infrastruktury krytycznej panstwa
odpowiedzialnej za przebieg proceséw gospodarczych i spotecznych.

Opracowanie = modelu konceptualnego systemu oceny
bezpieczenstwa infrastruktury krytycznej, wykorzystujacego
taksonomiczng formute potencjatlowa, jako gléwna procedure
kalkulacyjng,  postuzyto  zbudowaniu  prototypowej  aplikacji
komputerowej do oceny bezpieczenstwa infrastruktury krytycznej na
poziomie regionalnym.

Zaprojektowana aplikacja komputerowa posiada budowe
tréjwarstwowa (Rys. 5.2). Zasoby informacyjne (dane) oraz model
logiczny wyznaczania wskaZnikow bezpieczenstwa poszczegdlnych
elementow infrastruktury krytycznej zaimplementowany zostat w bazie
danych (zatacznik 4).
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Rys. 5.2. Struktura aplikacji komputerowej oceny bezpieczeristwa
infrastruktury krytycznej

Warstwa procedur kalkulacyjnych skiada sie z algorytmow
obliczeniowych tworzac w ten sposdb maszyne obliczeniowg catego
systemu (zatacznik 3). Maszyna obliczeniowa budowana jest rowniez
woparciu o przechowywany w bazie danych logiczny model
wyznaczania wskaznikéw bezpieczenstwa zawierajacy sie¢ zaleznoSci
pomiedzy wskaznikami bezpieczenstwa oraz zmienne decyzyjne
ustalajace znaczenie wskaznikéw w modelu.

Graficzny interfejs uzytkownika stanowi cze$¢ systemu
odpowiedzialng za bezposredni kontakt z uzytkownikiem. Zawiera on
interfejsy niezbedne do wykonywania operacji w bazie danych oraz
przeprowadzania obliczen (zatgcznik 2). Graficzny interfejs uzytkownika
dziata w S$rodowisku sytemu operacyjnego Windows i zostat
zaimplementowany z wykorzystaniem obowigzujacych standardéw
komponentéw wizualnych oprogramowania.
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Doswiadczenia z ostatnich lat pokazuja, ze ludzko$¢ staje coraz
czesciej w obliczu powaznych awarii technicznych, gwattownych zjawisk
klimatycznych, wzrostu zagrozenia atakami terrorystycznymi oraz
niebezpieczenstw w cyberprzestrzeni. Czynniki te powoduja, Ze bardzo
istotnym zadaniem realizowanym przez systemy bezpieczenstwa
narodowego, a w szczegblnosci przez systemy zarzadzania kryzysowego
jest ochrona infrastruktury krytycznej obejmujaca wszelkie
przedsiewziecia zmierzajace do zapewnienia funkcjonalnos$ci, ciggtosci
dziatania i integralnosci kluczowych obiektéw, instalacji, urzadzen oraz
ustug dla bezpieczenstwa oraz stuzacych zapewnieniu sprawnego
funkcjonowania  organéw  administracji  publicznej, instytucji
i przedsiebiorcéw.

Przeprowadzone badania wykazaty, ze odpowiedzialno$¢ za
budowe i nadzorowanie skutecznych mechanizméw podnoszacych
poziom bezpieczenstwa w odniesieniu do zwiekszajacej sie liczby
zagrozen, lezy na barkach glownie wiadzy publicznej. Administratorzy
panstw demokratycznych, w tym réwniez i Polski, majg konstytucyjny
obowigzek  ksztattowania  wielowymiarowego bezpieczenstwa
zewnetrznego, wewnetrznego i globalnego na maksymalnym poziomie,
zgodnie ze S$wiatowymi standardami i zasadami prawno-
miedzynarodowymi.

Analiza historyczna wykazata, Ze postrzeganie bezpieczenstwa
przez spotecznos¢ miedzynarodowa caly czas ewoluuje. Przestato juz
ono dotyczy¢ tylko kwestii zwigzanych z naruszeniem integralno$ci
terytorialnej panstwa, ale roéwniez bierze pod uwage szeroki zakres
problemoéw poczawszy od stabilnosci ekonomicznej a skonczywszy na
degradacji sSrodowiska naturalnego cztowieka.

WyrazZnie wida¢, Zze definicja pojecia pokoju i bezpieczenstwa
ulega poszerzeniu. Pokéj oznacza duzo wiecej niz brak wojny, natomiast
bezpieczenstwo przestaje by¢ rozumiane przez ludzi tylko w kategoriach
czysto wojskowych. Wymaga sie, aby bezpieczenstwo zapewniato
warunki do rozwoju gospodarczego, sprawiedliwos$ci spotecznej,
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ochrony srodowiska, demokratyzacji, rozbrojenia, a takze poszanowanie
praw cztowieka i panstwa.

Bezpieczenstwo, w jego najszerszym znaczeniu, obejmuje
znacznie wiecej niz brak konfliktéw. Obejmuje ono poszanowanie praw
cztowieka, dobre zarzadzanie, dostep do edukacji i opieki zdrowotnej
oraz zapewnienie kazdej osobie mozliwosci do rozwoju osobowosci.

Przeprowadzone badania wykazaty réwniez dualny charakter
bezpieczenstwa. Moze by¢ ono rozpatrywane jako stan spokoju,
pewnosci, wolnosci od zagrozen, strachu lub ataku oraz jako losowy
proces, w ktéorym stan bezpieczenstwa i jego organizacja podlegaja
permanentnym, dynamicznym zmianom stosownie do zewnetrznych
oddzialywan i uwarunkowan. Bezpieczenstwo jako proces oznacza
natomiast cigg dziatan wykonywanych przez jednostki, spotecznosci
lokalne, panstwa, organizacje miedzynarodowe w celu tworzeniu
pozadanego stanu rownowagi.

Bardzo waznym kierunkiem badan byta koniecznos$¢
przeanalizowania zasad funkcjonowania systemu zarzadzania
kryzysowego. Uzyskane na tej drodze informacje pozwolilty zrozumie¢
istote i celu zarzadzania kryzysowego, jako dziatalnosci prowadzonej dla
zapewnienia stanu bezpieczenstwa w obliczu zagrozen militarnych
i niemilitarnych.

Realizacja tego etapu badan obejmowata réwniez wnikliwg
analize regulacji formalno-prawnych oraz rozwigzan organizacyjno-
funkcjonalnych systemu zarzadzania kryzysowego w celu okreslenia
miejsca systemu ochrony infrastruktury krytycznej w systemie
zarzadzania kryzysowego.

Poddano obserwacji rowniez zmiany podejScia organow
administracji publicznej do zagadnien zwigzanych z ochrong kluczowych
obiektow, instalacji, urzadzen oraz ustug dla bezpieczenstwa oraz
stuzacych  zapewnieniu  sprawnego funkcjonowania  organéw
administracji publicznej, instytucji i przedsiebiorcéw.

Wyniki przeprowadzonych badan zostaly wykorzystane jako
materiat wejSciowy do skonstruowania procesu ochrony infrastruktury
krytycznej, obejmujacego podprocesy:

— zapobiegania zakléceniom funkcjonowania infrastruktury
krytycznej,

— przygotowania na sytuacje kryzysowe mogace niekorzystnie
wptynac na infrastrukture krytyczng,
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— reagowania w sytuacjach zniszczenia lub zakldcenia
funkcjonowania infrastruktury krytycznej,
— odtwarzania infrastruktury krytyczne;.

Okre$lono, Ze zapobieganie zakldceniom pracy infrastruktury
krytycznej polega na podejmowaniu dziatan, zmierzajacych do
wskazania gtownych celow ochrony infrastruktury krytyczne;j,
identyfikacji infrastruktury Kkrytycznej w ramach panstwa oraz Unii
Europejskiej, identyfikacji zagrozen, oceny ryzyka, okreslenia sieci
powigzan w ramach systemu infrastruktury Krytycznej oraz relacji
pomiedzy poszczegblnymi systemami.

Przygotowanie infrastruktury krytycznej na sytuacje kryzysowe
obejmuje dziatania zmierzajace do budowy mechanizméw stuzacych
zapewnieniu cigglo$ci dziatania najwazniejszych dla spoteczenstwa
i gospodarki obiektéw, instalacji, urzadzen i ustug. Wykazano, ze
gtobwnym celem podejmowanych przedsiewzie¢ jest zwiekszenie
odpornosci infrastruktury krytycznej na zidentyfikowane zagrozenia.
Przygotowanie do sytuacji kryzysowych moze odbywac sie poprzez
odpowiednie przydzielenie sit i $rodkéw oraz zapewnienie
alternatywnych systemoéw zabezpieczajacych wszystkie potrzeby.

Reagowanie @ w sytuacjach zniszczenia lub zaklécenia
funkcjonowania infrastruktury krytycznej to szereg przedsiewziec
podejmowanych przede wszystkim w celu zapewnienia ciggtosci
dziatania. Proces reagowania na sytuacje kryzysowe podzielono na
nastepujace podprocesy:

— monitorowanie i prognozowanie rozwoju sytuacji kryzysowej,

— neutralizacja i ograniczanie zdarzen kryzysowych,

— uruchamianie mechanizméw ciagltosci dziatania zasobow
infrastruktury krytyczne;j.

Odtwarzanie (odbudowa) pracy infrastruktury krytycznej polega
na przywréceniu jej mozliwosci funkcjonalnych do stanu sprzed
zaistnienia sytuacji kryzysowej. Gtéwnymi dziataniami, podejmowanymi
niezwlocznie po zniszczeniu badZ zaklédceniu pracy infrastruktury
krytycznej s3 przedsiewziecia zapewniajace jej ciaggto$¢ dziatania
przynajmniej w minimalnym stopniu.

Zgromadzony materiat badawczy z pierwszych etapéw
procedury badawczej pozwolit przystapi¢ do budowy modelu
matematycznego systemu zarzadzania bezpieczenstwem infrastruktury
krytycznej. Zgodnie z teoria systeméw oraz zasadami analizy
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systemowej proces modelowania zostat zdekomponowany na dwa etapy
konceptualne dotyczace odpowiednio budowy modelu
indentyfikacyjnego i na jego bazie modelu decyzyjnego. Przedstawiono
réwniez  ogdlne  podejscie  do formalnego modelowania
prakseologicznego systemu dziatania, jakim jest system zarzadzania
bezpieczenstwem infrastruktury krytycznej panstwa.

Na poczatku zdefiniowano zadania i strukture modelu
identyfikacyjnego, ktéry zgodnie z ogo6lnag teorig systeméw zostat
opisany przy pomocy uporzadkowanej trojki obejmujacej: cel dziatania
i podstawowe funkcje, sktadowe elementy struktury organizacyjnej oraz
topologiczne relacje i r6znorodne powigzania miedzy tymi elementami.

Wyodrebnione elementy skladowe systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej zostaly przedstawione
w jednolitej konwencji za pomoca aparatu analizy i topologii
matematycznej.

Budujac model decyzyjny starano sie ustali¢ zbiér ograniczen
oraz funkcje Kkryterium, determinujaca proces zarzadzania
bezpieczenstwem infrastruktury Krytycznej. Modelowanie decyzyjne
zostalo wykorzystane do przedstawienia systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej w dynamice dziatan, jako
ciagu kolejno podejmowanych decyzji, sterujacych procesem
zarzadzania bezpieczenistwem infrastruktury krytycznej.

Ostatnim zadaniem procedury badawczej bylo opracowanie
modelu konceptualnego systemu oceny bezpieczenstwa infrastruktury
krytycznej. Model ten zostat zbudowany w oparciu o taksonomiczng
formute potencjatowag wykorzystang do oceny poziomu przygotowania
zasobow infrastruktury krytycznej do sytuacji kryzysowych.

Stworzony  modelu konceptualnego systemu oceny
bezpieczenstwa infrastruktury Kkrytycznej, zostat wykorzystany do
budowy prototypowej aplikacji komputerowej oceny bezpieczenstwa
infrastruktury krytycznej na poziomie regionalnym.

Podjecie problemu badawczego w formie rozprawy naukowej
stanowi dobry asumpt do prowadzenia dalszych badan naukowych oraz
specjalistycznych prac analityczno-wdroZeniowych zmierzajacych
docelowo do zaprojektowania i zbudowania kompleksowego systemu
zarzadzania bezpieczenstwem infrastruktury krytycznej
wykorzystujagcego  szerokie wsparcie nowoczesnych technologii
z sektora IT.
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Zatqczniki

ZALACINIK 1.
STRUKTURY WSKAZNIKOW BEZPIECZENSTWA

1. Struktura oceny wskaznika Dbezpieczenstwa systemow
zaopatrzenia w energie

WSKAZNIKA
BEZPIECZENSTWA
ZAOPATRZENIA
W ENERGIE
v v \
WSKAZNIKA WSKAZNIKA WSKAZNIKA
BEZPIECZENSTWA BEZPIECZENSTWA BEZPIECZENSTWA
WYTWRZANIA PRZESYEANIA DYSTRYBUC]JI
ENERGII ELEKTRYCZNE] ENERGII ELEKTRYCZNE] ENERGII ELEKTRYCZNE]
BEZ:’;'E‘;::;';W A WSKAimK wsxAirgu( WSKAZI)IIK WSKAZI)IIK wsxAirgu( WSKAimK
ELEKTROWNI BEZPIECZENSTWA ||| BEZPIECZENSTWA| |BEZPIECZENSTWA ||| BEZPIECZENSTWA | |BEZPIECZENSTWA | | |BEZPIECZENSTWA
KONWENCJONAL- ELEKTROWNI ELEKTROWNI STACJI LINIT STACJI LINII
NYCH JADROWYCH WODNYCH ENERGETYCZNYCH| || PRZESYLOWYCH | |ENERGETYCZNYCH| || PRZESYLOWYCH
WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA | |BEZPIECZENSTWA BEZPIECZENSTWA BEZPIECZENSTWA
ELEKTROWNI ELEKTROWNI CENTROW CENTROW
SLONECZNYCH WIATROWYCH KONTROLI KONTROLI

2. Struktura oceny wskaznika bezpieczenstwa systemow
zaopatrzenia w paliwa

WSKAZNIKA
BEZPIECZENSTWA
SYSTEMOW ZAOPATRZENIA
W PALIWA
WSKAZNIKA WSKAZNIKA
BEZPIECZENSTWA BEZPIECZENSTWA
SYSTEMOW ZAOPATRZENIA SYSTEMOW ZAOPATRZENIA
W ROPE NAFTOWA W GAZ ZIEMNY
WSKAZNIK BEZ:’;'E‘;::;';W A WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA TERMINALI ROPY BEZPIECZENSTWA | || BEZPIECZENSTWA| |BEZPIECZENSTWA |||BEZPIECZENSTWA| |BEZPIECZENSTWA
INSTALAC]I NAFTOWE] I RUROC[AG()W INSTALAC]I INSTALAC]I INSTALAC]I INSTALACJI
WYDOBYWCZYCH PALIW 4 PRZESYLOWYCH ||| WYDOBYWCZYCH | | PRZETWARZANIA ||| SKLADOWANIA DYSTRYBUCI
WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA | |BEZPIECZENSTWA| |BEZPIECZENSTWA BEZPIECZENSTWA
INSTALACJI INSTALACJI INSTALACJI RUROCIAGOW
SKEADOWANIA PRZETWARZANIA DYSTRYBUC]I PRZESYLOWYCH
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L. . , ,
3. Struktura oceny wskaznika Dbezpieczenstwa systemow
. . , .
zaopatrzenla W Zywnosc
WSKAZNIKA
BEZPIECZENSTWA SYSTEMOW
ZAOPATRZENIA
W ZYWNOSC
WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA BEZPIECZENSTWA
SYSTEMOW PRODUKCJI SYSTEMOW SYSTEMOW DYSTRYBUCJI
ZYWNOSCI MAGAZYNOWANIA ZYWNOSCI
ZYWNOSCI
WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA
SYSTEMOW SYSTEMOW TRANSPORTU
PRZETWARZANIA ZYWNOSC] ZYWNOSCI
.. . , ,
4. Struktura oceny wskaznika bezpieczenstwa systemow
zaopatrzenia w wode
WSKAZNIKA
BEZPIECZENSTWA
SYSTEMOW ZAOPATRZENIA
W WODE
WSKAZNIKA WSKAZNIKA
BEZPIECZENSTWA BEZPIECZENSTWA
SYSTEMOW ZAOPATRZENIA SYSTEMOW ODBIORU
W WODE PITNA SCIEKOW
. . WSKAZNIK WSKAZNIK p 5
. WSKAZNIK WSKAZNIK - - WSKAZNIK WSKAZNIK
Bﬁzmilélz\:zl;;w || [BEzPIECZENSTWA ||| BEZPIECZENSTWA BEZ:::_?:E:?;WA BEZPIECZENSTWA| || gy p1ECZENSTWA| |BEZPIECZERSTWA
¢ INSTALACJI ZBIORNIKOW INSTALAC]I PRZEPOMPOWNI | | OCZYSZCZALNI
UJECWODY UZDATNIANIA ODBIORU é A & -
POBORU WODY RETENCYJNYCH . . SCIEKOW SCIEKOW
‘WODY SCIEKOW
WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA | |BEZPIECZENSTWA| |BEZPIECZENSTWA BEZPIECZENSTWA
INSTALACJI INSTALACJI INSTALACJI SPUSTOW
PRZECHOWYWANI DYSTRYBUCJI KONTROLI OCZYSZCZONE]
AWODY ‘WODY ]AKOSCI ‘WODY ‘WODY
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5. Struktura oceny wskaznika bezpieczenstwa systemow lacznosci

WSKAZNIKA
BEZPIECZENSTWA SYSTEMOW
LACZNOSCI

v v

WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA BEZPIECZENSTWA
SYSTEMOW LACZNOSCI SYSTEMOW LACZNOSCI SYSTEMOW LACZNOSCI
PRZEWODOWE] BEZPRZEWODOWE] SATELITARNE]J

WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA
SYSTEMOW LACZNOSCI SYSTEMOW LACZNOSCI

RADIOWE] TELEWIZYJNE]

6. Struktura oceny wskaznika bezpieczenstwa systemow
teleinformatycznych

WSKAZNIKA
BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH
WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIE,CZENSTWA BElfglsETiZ:;z%Tv‘\;VA BEZPIE,CZENSTWA D?)';ZTT:VCCZ(;EV]:SJSVZ: c
DOSTAWCOW SPRZETU IT DOSTAWCOW INTERNETU
OPROGRAMOWANIA INTERNETOWYCH

WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA BEZPIECZENSTWA

DOSTAWCOW USLUG DOSTAWCOW INSTYTUCJI
KOMPUTEROWYCH SIECI BEZPIECZNYCH USLUG BEZPIECZENSTWA

SZKIELETOWYCH SIECIOWYCH SIECIOWEGO
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;. . , ,
7. Struktura oceny wskaznika Dbezpieczenstwa systemow
finansowych
WSKAZNIKA
BEZPIECZENSTWA
SYSTEMOW FINANSOWYCH
WSKAZNIKA WSKAZNIKA
BEZPIECZENSTWA BEZPIECZENSTWA
RYNKOWEGO SYSTEMU PUBLICZNEGO SYSTEMU
FINANSOWEGO FINANSOWEGO
WSKAZNIK WSKAZNIK anmpiigézg;w A WSKAZNIK WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA | | | BEZPIECZENSTWA TOWARZYSTW BEZPIECZENSTWA| |BEZPIECZENSTWA| |BEZPIECZENSTWA| BEZPIECZENSTWA
SYSTEMOW FUNDUSZY UBEZPIECZENIO- INSTYTUC)I INSTRUMENTOW INSTRUMENTOW INSTYTUC]JI
BANKOWYCH INWESTYCYJNYCH WYCH BUDZETOWYCH FISKALNYCH FINANSOWYCH FISKALNYCH
BEZ:’;'E‘;::;';W A WSKAZNIK WSKAZNIK
RYNKU BEZPIECZENSTWA| |BEZPIECZENSTWA
PIENIEZNEGO RYNKU AKCJI RYNKU OBLIGAC]I

8. Struktura oceny wskaznika bezpieczenstwa systemu ochrony

zdrowia

WSKAZNIKA
BEZPIECZENSTWA SYSTEMU
OCHRONY ZDROWIA
WSKAZNIK WSKAZNIK . .
BEZPIECZENSTWA BEZPIECZENSTWA BEZ‘IZ‘\EI((J}Z\;]:;I;WA BEZPIEC%ZSNI;?\ZA]/\]:;RAKTYK
PUBLICZNYCH ZAKLADOW ||| PRYWATNYCH ZAKLADOW AMBULATORIOW LEKARSKICH
OPIEKI ZDROWOTNE] OPIEKI ZDROWOTNE]
. WSKAZNIK WSKAZNIK
BEZPIQ’S;{QSZ:‘:;(A FIRM BEZPIECZENSTWA BEZPIECZENSTWA
FARMACEUTYCZNYCH INSTYTUCJI UBEZPIECZENIA INSTYTUCJI KONTROLI I
ZDROWOTNEGO NADZORU
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9. Struktura oceny wskaZnika bezpieczenstwa systemoéw
transportowych
WSKAZNIKA
BEZPIECZENSTWA SYSTMOW
TRANSPORTOWYCH

v

v

v

J

WSKAZNIK
BEZPIECZENSTWA
TRANSPORTU
SAMOCHODOWEGO

TRANSPORTU KOLEJOWEGO

WSKAZNIK
BEZPIECZENSTWA

WSKAZNIK
BEZPIECZENSTWA

TRANSPORTU LOTNICZEGO

WSKAZNIK
BEZPIECZENSTWA
TRANSPORTU
RUROCIAGOWEGO

10. Struktura

WSKAZNIK

BEZPIECZENSTWA ZEGLUGI
SRODLADOWE]

transportowych

oceny wskaznika

BEZPIECZENSTWA ZEGLUGI

WSKAZNIK

MORSKIE]

bezpieczenstwa

WSKAZNIKA
BEZPIECZENSTWA SYSTMOW
KOMUNIKAC]I

v

v

WSKAZNIK
BEZPIECZENSTWA

WSKAZNIK

WSKAZNIK

systemoéw

TRANSPORTU
SAMOCHODOWEGO

BEZPIECZENSTWA
TRANSPORTU KOLEJOWEGO

BEZPIECZENSTWA
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11. Struktura

oceny wskaznika

administracji publicznej

bezpieczenstwa

WSKAZNIKA
BEZPIECZENSTWA SYSTMOW
ADMINISTRACJI PUBLICZNE]

v

v

WSKAZNIK
BEZPIECZENSTWA
ADMINISTRACJI RZADOWE]

WSKAZNIK
BEZPIECZENSTWA
URZEDOW CENTRALNYCH

WSKAZNIK
BEZPIECZENSTWA
ADMINISTRACJI
SAMORZADOWE]

12. Struktura

WSKAZNIK
BEZPIECZENSTWA
ADMINISTRACJI ZESPOLONE]

WSKAZNIK
BEZPIECZENSTWA
ADMINISTRACJI
NIEZESPOLONE]

oceny wskazZnika

substancji niebezpiecznych

bezpieczenstwa

WSKAZNIK BEZPIECZENSTWA
SYSTMOW SUBSTANCJI
NIEBEZPIECZNYCH

WSKAZNIK WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA BEZPIECZENSTWA

ZAKLADOW SYSTEMOW SYSTEMOW
PRODUKCYJNYCH TRANSPORTOWYCH MAGAZYNOWANIA

WSKAZNIK WSKAZNIK
BEZPIECZENSTWA BEZPIECZENSTWA
ODBIORCOW SUBSTANC]I ZAKEADOW UTYLIZACJI

NIEBEZPIECZNYCH

SUBSTANC]I
NIEBEZPIECZNYCH

systemoéw

systemoéw
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1.

2,

ZAEXACIZINIK 2.
GRAFICZNE INTERFEJSY UZYTKOWNIKA
SYSTEMU INFORMATYCZNEGO OCENY BEZPIECZENSTWA
INFRASTRUKTURY KRYTYCZNE]

Gléwny interfejs uzytkownika

B} SYSTEM OCENY BEZPIECZENISTWA INFRASTRUKTURY KRYTYCZNE) [ [ B [t

Plik Bazadanych Funkge Pamoc

Struktura

B Wskaznik bezpieczeristwa infrastruktury krytyczne) -

RIS SETI = & vskaznk bezpieczedstwa nirastrubtury krytyczne) -
50lk bezpt i3 2Za0pattzenia W !

Wskaznik bezpieczenstwa infrastruktury krytycznej

-8 Wskaznk t::;:::zenslwa wytﬁsnr;sms Ensg SR
a (61 Wskaink bezpieczetistwa przesylania energi elekirycznci
® [-C1 Wskadnk bezpieczenstwa dysirybucil energil elekiryczne]
nik bezpieczefistwa zaopairzenia w paliwa
nik bezpieczefistwa zapatrzenia w Eywnosc
2 Wskaznk bezpieczefistwa produkci Zywnoci
T Wekao b reistves prirdwirsanis 5

TABELE BAZY DANYCH -

RELACJE TABEL

Wkank bezpieczefistwa dysirybuch zywnodci
E-E Wskanik bezpieczefistwa zaopatrzenia w wode

E-£1 Wskaznik bezpieczefistwa zaopatrzenia w wode pitna
® [E-& Wskaznik bezpieczetstwa systembw gospodarki Sciekowe]

Wisksznk bezpieczeistwa spustow oczyszczone] wody
% BI-E) Wskaznik bezpicczefistwa systembw icznosei

o system
WYNIKI DO MS WORD B& w systemé
561 Wskaink bezpieczeiistwa ryakowego systemu fnansowego
561 Wkaink bezpieczerstwa publcznago systemu fansowego
nik bezpieczeristia ochrony zdrowia
Wskaznk bezpieczeistwa publicznych zakiadéw opieki zdrowotne]
Wskaznk bezpieczerstwa prywatnych zakiadsw ok zdrowotne]
Wskank bezpieozefistwa ambulatoriow
Wskaznk bezpieczeistua prakiyk lekarskich
Wkaznik bezpisczenstua fima farmaceutycznych

@ o SYSTEM OCENY BEZPIECZENS TWA INFRAS TRUKTURY KRYTYCZNEJ PANSTWA

Wyniki obliczen

BE% SYSTEM GCENY BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNE) B

Plik Bazadanych Eunkcje Pomoc

Struktura

lgj‘ Wskaznik bezpieczenstwa infrastruktury krytycznej -

Wskaznik bezpieczenstwa infrastruktury krytycznej

STRUKTURA MODELU E-E> Wskaznik bezpieczefistwa infrastruktury krytycznej

1} Wekanik bezpieczefistwa zaopatrzenia w energie

= Nazwa obiektu | Warto¢ | Warlosé procentows | Wskanik bezpi wy
[1-E1 Wskainik bezpieczefistwa zaopatrzenia w pa -
m [-C1 Wskaznik bezpieczensta zapatrzenia w 2ywnoss e e S athon) goiis
(163 Wskabnik bezpieczefistwa zaopatrzenis w wode Wi rl) Jor B e
mocuc oazvouncn | NSRS —————— phelpn e m e e
Ef Wetaink cyetm 14 1190583  7.453704 0844884
-6 WskaZnik bezpieczefistwa systemdw finansowyen Wowédztwor2 0820888 5756173 0977778
E +E1 Wkainik bezpieczefstwa ochrony zdrowia Wolewbdztwoll 0520888 5756173 0877778
[-C1 Wskaznik bezpieczenstwa transporty Wolewbztwo08 D9S0S17 5941358 1,086867
RELACJE TABEL 1-£1 WskaZnik bezpieczefistwa komunikac WojewbdztwoO7 0891358 5570388 0838889
B2 Wskainik bezpieczestwa ratownictwa Wolewidztwo0a 1177778 7381111 1155555
61 Wskainik bezpisczensta administraci publiczne] Wojewodztwoll 0891358 5570888 0.888889
B-C1 Wskaznik systemow Sdztwol3 0891358 5570988 0.855889
® WojlewodztwolS 0835803 5846766 1022222
Wojewodztwodt 1320888 8256173 14111
0BLICZ Wolewadztwa03 0835803 5846766 1022222

WojpwoédztwolS 095432 6033851 141111

WYNIKI DO MS WORD

SYSTEM OCENY BEZPIECZENS TWA INFRASTRUK TURY KRYTYCZNEJ PANSTWA
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3.

4.

Okno zmiennych decyzyjnych

B} SYSTEM CCENY BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNEJ ] o e

Plik  Bazadanych Funkeje Pomoc
Struktura
Wskaznik bezpieczeristwa infrastruktury krytycznej

STRUKTURA MODELU

Z piec:
m Wiskaznik bezpieozefistwa zapairzenia w 2ywnose
Wiskaznik bezpieczefistwa Zaopalizeni w wode
TABELE BAZY DANYCH Wskainik bezpieczefisiwa systembw iacznodci
Wiskaznik bezpieczefistwa systembw teleinformatycznych
Wskaznik bezpieczenistwa systeméw finansowych
Wskanik bezpieczefstwa ochrony zdrowia
g Wiskainik bezpieczefstwa transporty
Wiskaznik bezpieczefista komunikaci
Wekanik bezpieczefstwa ratownictwa
Wskanik bezpieczefistwa adminisirac publiczne]
sica 3k e i oA st SustamAw ciihstanal nishazniasnch

o
prd] Ranga potencist [ Stymulanta [N
WYNIKI DO MS WORD Tablica obisktow

BT 1L T Reguta taksonomiczna -

RELACJE TABEL

®

SYSTEM OCENY BEZPIECZENS TWA INFRASTRUKTURY KRYTYCZNEJ PANSTWA

Menadzer relacji systemowych

B} SYSTEM CCENY BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNEJ ] o e

Plik  Bazadanych Funkeje Pomoc
Struktura

Wskaznik bezpieczefistwa infrastruktury krytycznej

STRUKTURA MODELU EI-E> Wskaznik bezpisczefistwa nfrastruktury krytycznej
[-C0 Wekasnik bezpieczefisiwa zaopalrzenia w energie
@ Wskaknik bezpieczefistwa zaopatrzenia w paiwa
m -G Wskaznk bezpieczenstwa zaopatrzenia W rope naftowa,
Wiskasnik bezpieczeistwa instalac uydobywezych na ladzie | w morzu

m

TABELE BAZY DANYCH

Wiskaznik bezpieczenista rurociagow przesylowyeh ropy naftowel i paliw
Viskaznik fistwa instalac skiadowania ropy i1 palive |
-] Wskaznik bezpieczeristwa instalac] przetwarzania ropy naftowe] i paliv
g Viskaznik bezpieczefistwa instalaci dystrybucii ropy naftowej i paliv
£ WskaZnik bezpieczefistwa zaopatrzenia w gaz Ziemny.
1 Wskaznik bezpieczefistwa zapatrzenia w 2ywnosc
1 Wskanik bezpisczefistwa zaopatrzenia w wode
sk i o imr et st svstemiw arnndei

RELACJE TABEL

OBLICZ STYMULANTY [l CECHY ELEMENTU |

Cachy elementu: WskaZnik bezpieczefisiwa terminal ropy nafiowe i pafw
@

WYNIKI DO MS WORD

@] ZAMKNIJ
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5. Menadzer relacji tabel

Zdefiniowane relacie | Definiowanie relacii ‘ Relacie migdzy obiektami ‘
Tabela nadizedna S 3 kol p ko n
anjewédztwa Av_! . hd

Tabela podizedria W

Nazwa kelumny I Typ kolumny Rozmiar I

gt oblicze

Hequia taksonomiczna P
‘Warto£C maksymalna ‘|
Warto&¢ minimalna =
Wartosc srednia

Suma cech

Suma wazona

Funkcja degradacji cechy

6. Menadzer tabel z ocenami eksperckimi

| m Menadzer

_Iabel.e Kolumny Wiersze Filtr Pomoc

InfrastrukturaKrytyczna
INazwaw oiswodztwa WEET WSE12 WSE13 WSE14 WEETE - Tobele systemowe x|
Wojowodztwat?
Wojewddztwo0d ; “winjewodzina
WojewodztwolS
Wojewddztwo10
Wojewodztwoil
Wojewodztwol2
Wojewodztwo13
Wojewodztwoid
Wojewodztwol5
Wolewodztwol6
Wojewodztwol1
Wojewodztwo02
Wojewodztwol3
Wojewodztwo04
Wojewodztwols
Wojewodztwolé

LS R~ 8N = R e R e 83 @ R
Botn Ea =l @ s Bt e @ @ s s o en
B @@ M~ tn N0 @ W @ e
L = B B M R S S R L A

Ustaw fiitr n

B Nazwakolumny  Relacis Warlo&

Akceptuj
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Modelowanie systemu zarzgdzania bezpieczeristwem infrastruktury krytycznej paristwa

ZAXACZNIK 3.
PROCEDURY KALKULACY]NE

1. Wycinek kodu Zrédlowego modutu kalkulacyjnego

TList * POT_FunkcjaTAX(TList *aKO,TList *aKZD)
{

float ISuma;

float ISrednia;

float ISumaRP;

int ij;

float *IWSO;

TList *IKolekcjaWyjsciowa;

IKolekcjaWyjsciowa = new TList();
if (aK0->Count==0)
return 1KolekcjaWyjsciowa;

for (i=0;i< (((TCechyObiektu*)aKO->Items[0]))->cCechy->Count;i++) {
ISuma = 0;
for (j=0;j<aKO->Count;j++){
ISuma =ISuma + ((TWartoscCechy*) ((TCechyObiektu*)aKO->Items[j])->cCechy->Items][i])->cWartoscCechy;
}
ISrednia = 1Suma / aKO->Count;
for (j=0;j<aK0->Count;j++){
if (ISrednia == 0)
((TWartoscCechy*)((TCechyObiektu*)aKO->Items[j])->cCechy->Items][i])->cWyliczonaCechaUnormowana = 0;
else{
if (((TWartoscCechy*)((TCechyObiektu*)aKO->Items[j])->cCechy->Items[i])->cWartoscCechy == 0)
((TWartoscCechy*)((TCechyObiektu*)aKO->Items[j])->cCechy->Items[i])->cWyliczonaCechaUnormowana = 0;
else
((TWartoscCechy*)((TCechyObiektu*)aKO->Items[j])->cCechy->Items[i])->cWyliczonaCechaUnormowana =

((TWartoscCechy*) ((TCechyObiektu*)aKO->Items|[j])->cCechy->Items][i])->cWartoscCechy / 1Srednia;
}

}
}

1SumaRP = 0;
for (j=0;j<aKZD->Count;j++){
1SumaRP =1SumaRP + ((TZmienneDecyzyjne*)aKZD->Items[j])->cRP;
}
for (i=0;i<aKO->Count;i++){
IWSO = new float;
*IWSO0 = 0;
for(j=0;j< ((TCechyObiektu*)aKO->Items[i])->cCechy->Count;j++){
if(((TWartoscCechy*) ((TCechyObiektu*)aK0O->Items][i])->cCechy->Items[j])->cWyliczonaCechaUnormowana == 0)
*IWSO0 = *IWSO + 0;
else
*]WSO = *IWSO0 + ((TZmienneDecyzyjne*)aKZD->Items]j])->cRP * pow(((TWartoscCechy*)
((TCechyObiektu*)aKO->Items][i])->cCechy->Items][j])->cWyliczonaCechaUnormowana,,
(float)((TZmienneDecyzyjne*)aKZD->Items[j])->cSDN);

*IWSO0 = *IWSO / ISumaRP;
IKolekcjaWyjsciowa->Add (IWS0);
}

return IKolekcjaWyjsciowa;
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WOJEWODZTWO

ZAEXACIZINIK 4.
MODEL DANYCH

ID_Wojewodztwa
Parametry

RATOWNICTWO

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

WODA

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ADMINISTRACJA

PUBLICZNA

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

TELEINFORMATYKA

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

SUBSTANCJE

NIEBEZPIECZNE

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie
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ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ID_Wojewodztwa
ParametryZasobu
OcenyEksperckie

ID_Wojewodztwa

TRANSPORT

ID_Wojewodztwa

ParametryZasobu
OcenyEksperckie

ParametryZasobu
OcenyEksperckie




