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Szanowni Czytelnicy!

Jako redakcja ,Pomorskiego Forum Bezpieczenstwa’,
cieszymy sie, ze mozemy odda¢ do Waszej dyspozycji
nastepny numer naszego pisma. Pomimo wielu trudno-
sci, nadal znajdujemy wiele satysfakcji w pracy nad jego
doskonaleniem, majgc nadzieje, ze juz wkrotce bedziemy
walczy¢ o przyznanie tzw. ,punktéw naukowych”
Chcemy, abyscie wiedzieli, ze staramy sie stale podnosi¢
jego poziom, zapraszajac do wspotpracy nowe podmioty
naukowe i uczestniczagc w wielu naukowych przedsie-
wzieciach.

Nie poprzestajemy jednak na aktywizacji srodowisk,
z ktorych sie wywodzimy. Zwracamy sie wiec z propo-
zycjg do opiekunéw naukowych doktorantéw, a osoby
konczace studia magisterskie i licencjackie prosimy
o uwage. Pragniemy zaproponowa¢ Wam i Waszym
,podopiecznym” konkurs na najlepiej przeprowadzony
proces badawczy, ktorego wyniki opublikujemy na
tamach naszego czasopisma. Mamy nadzieje, ze moze
przyczyni sie do spotegowania aktywizacji wszystkich
Srodowisk naukowych zajmujacych sie problematyka
bezpieczenstwa. Najlepsze prace beda przez nas publiko-
wane, a ich autorzy, poprzez publikacje ich dorobku,
dostang szczegdlng szanse zaistnienia w srodowisku
naukowym. Wiadomo, ze mtody cztowiek, bronigc przy-
stowiowej magisterki, nie mysli o wtasnym dorobku
naukowym. Tu wtasnie dostrzegamy szczegdlng role, jaka
do spetnienia majg ich opiekunowie naukowi. Wszak to
wtasnie oni stanowig pierwsze sito, ktdre moze wychwy-
ci¢ 1 pozyska¢ mtodych, perspektywicznych pracowni-
kow nauki. W mysl zasady, ze to, co dzi$ zasiejemy, da
owoce w przysztosci — jest to chyba inicjatywa godna
przemyslenia i polecenia. A to oznacza, ze aktywizowac
zamierzamy nie tylko mtodych ludzi. Przypominamy, ze
to doswiadczeni ludzie nauki sg tymi, ktérzy musza stale
przyczyniac sie do rozwoju nauki, a promocja mtodych
jest, w naszym przeswiadczeniu, jedng z drog do tego
celu. Mtodzi ludzie nie moga pozosta¢ osamotnieni,
anajzdolniejszych powinni objgc¢ opiekg ci, ktdrzy spokoj-
nie przygotujg ich do samodzielnej pracy naukowej
w przysztosci. Uwazamy ze jesteSmy im to winni. Kazdy
diament, zanim stanie sie brylantem, musi zosta¢ przez
najlepszych specjalistow w dziedzinie oszlifowany.
Jestescie tymi specjalistami, co wiece], jestescie eksper-
tami w réznych dziedzinach. Pomdzcie wiec mtodym
wejs¢ w dorostos¢ naukows. Skorzystajg na tym z catg

pewnoscig Wasze wydziaty. Skorzysta na tym uczelnia,
majac szanse stac¢ sie wiodgcym osrodkiem naukowym,
takze w sprawach bezpieczenstwa. Mamy szanse! Dajemy
szanse! WYKORZYSTAJMY SZANSE!

Zbliza sie czas Swigteczny. Na te Swieta czekamy wszy-
scy, majac nadzieje na ich spokojny przebieg, w gronie
rodzinnym. Redakcja PFB sktada wszystkim serdeczne
zyczenia zdrowych, spokojnych, wesotych swigt Bozego
Narodzenia, a nadchodzacy nowy 2020 rok niech bedzie
dla wszystkich rokiem przetomowym, w kazdej dziedzinie
naszego zycia. Niech ten przetom ogarnie swoim zasie-
giem takze sprawy zwigzane z nauka.

Tomasz Ptuciennik
redaktor naczelny PFB

http://www.wdiom.amw.gdynia.pl/pomorskie-forum-bezpieczenstwa/
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Informujemy panstwa, ze 19 wrzesnia 2019 r.
w sali konferencyjnej Urzedu Miejskiego w Stupsku
miata miejsce konferencja naukowa pt.:

Bezpleczenstwo wodne w perspektywie
40-lecia Stupskiego Wodnego
Ochotniczego Pogotowia Ratunkowego

Honorowy patronat
» prezydent miasta Stupska, Krystyna Danilecka-
-Wojewddzka,
» prezes Stupskiego WOPR, Piotr Dgbrowski,
¢ honorowy prezes WOPR Wojewddztwa Pomor-
skiego, Dariusz Skalski

Komitet organizacyjny

» Stupskie Wodne Ochotnicze Pogotowie Ratunkowe,

e Akademia Wychowania Fizycznego i Sportu -
Zaktad Sportéw Wodnych w Gdansku,

e Akademia Pomorska w Stupsku,

o Akademia Marynarki Wojennej w Gdyni,

+ Towarzystwo Naukowe ,Bezpieczenstwo i Ratow-
nictwo” w Warszawie,

» Szkota Policji w Stupsku

Patronat naukowy
* Czasopismo naukowe: ,Pomorskie Forum Bezpie-
czenstwa”, Gdynia

Patronat profilaktyczno-prewencyjny
e Ogodlnopolska kampania: Plywam bez promili,
Warszawa

Prowadzenie — moderowanie konferencji
e dr hab. Dariusz Skalski, Akademia Wychowania
Fizycznego i Sportu w Gdansku / Humanski Pan-
stwowy Uniwersytet Pedagogiczny im. Pawta
Tyczyny w Humaniu

Komitet naukowy

Przewodniczacy komitetu naukowego:

o prof. dr hab. Jerzy Telak (President Scientific
Society ,Safety and Rescue” — prezes Towarzystwa
Naukowego ,Bezpieczenstwo i Ratownictwo’,
Warszawa);

Wiceprzewodniczacy komitetu naukowego:

o prof. dr hab. Janusz Gierszewski (IBNiZ — Akade-
mia Pomorska w Stupsku),

o prof. dr hab. Arkadiusz Stanula (AWF Katowice),
» prof. dr hab. Wojciech Wiesner (AWF Wroctaw);

Cztonkowie komitetu naukowego:

e dr Dawid Czarnecki, Akademia Pomorska w Stup-
sku / Akademia Wychowania Fizycznego i Sportu
w Gdansku,

e dr Jarostaw Cylkowski, Wyzsza Szkota Nauk o Zdro-
wiu w Bydgoszczy,

e dr Piotr Makar, Akademia Wychowania Fizycznego
i Sportu w Gdansku,

¢ dr Sylwia Kosznik-Biernacka, Akademia Pomorska
w Stupsku,

o prof. dr hab. Andrzej Krzyszkowski, Uniwersytet
Technologiczno-Humanistyczny w Radomiu,

o prof. dr hab. Andrzej Ostrowski, Akademia Wycho-
wania Fizycznego w Krakowie,

o dr Alicja Peczak-Graczyk, Akademia Wychowania
Fizycznego i Sportu w Gdansku,

e dr hab. Dariusz Skalski, Akademia Wychowania
Fizycznego i Sportu w Gdansku / Humanski Pan-
stwowy Uniwersytet Pedagogiczny im. Pawta
Tyczyny w Humaniu,
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¢ dr Oksana Telak, Wydziat Inzynierii Bezpieczen-
stwa Cywilnego Szkoty Gtéwnej Stuzby Pozarni-
czej w Warszawie,

e dr Tomasz Zalewski, Uniwersytet Szczecinski,

¢ dr Ewa Zielinski, Katedra Medycyny Ratunkowej
i Katastrof, Collegium Medicum w Bydgoszczy,
Uniwersytet Mikotaja Kopernika w Toruniu

Organizacyjny

Przewodniczacy komitetu organizacyjnego:

¢ mgr Damian Kowalski, Akademia Wychowania
Fizycznego i Sportu w Gdansku;

Wiceprzewodniczacy komitetu organizacyjnego:

e mgr Magdalena Formela, Akademia Marynarki
Wojennej w Gdyni / Szkota Policji w Stupsku;

Cztonkowie komitetu organizacyjnego:

* mgr Robert Czyz, Akademia Pomorska w Stupsku,

« mgr Rafat Glazik, Akademia Wychowania Fizycz-
nego i Sportu w Gdansku,

 mgr inz. Tomasz Kozak, Stupskie Wodne Ochotni-
cze Pogotowie Ratunkowe,

+ mgr Paulina Kreft, Akademia Wychowania Fizycz-
nego i Sportu w Gdansku,

e mgr Hanna Maksim, Akademia Wychowania
Fizycznego i Sportu w Gdansku,

+ mgr Klaudia Otownia, Akademia Marynarki Wojen-
nej w Gdyni,

e kmdr mgr inz. Daniel Pozarski, Akademia Mary-
narki Wojennej w Gdyni,

¢ mgr inz. Michat Tuz, Akademia Marynarki Wojen-
nej w Gdyni

Tematyka wystapien

» Historia Stupskiego WOPR - Zbigniew Zubel, mgr
inz. Tomasz Kozak,

¢ Rola WOPR w ochronie ekosystemu morskiego —
mgr inz. Tomasz Kozak,

* Wodne Ochotnicze Pogotowie Ratunkowe w latach
1962-2012 - prof. dr hab. Jerzy Telak i dr hab.
Dariusz Skalski,

¢ Logistyka systemu szkolenia w polskim ratowni-
ctwie wodnym - dr hab. Dariusz Skalski i prof. dr
hab. Jerzy Telak, mgr Damian Kowalski,

» Sportowe ratownictwo wodne w Stupskim WOPR
— prof. dr hab. Arkadiusz Stanula, dr Alicja Peczak-
-Graczyk, dr Piotr Makar, mgr Paulina Kreft,

* Monitoring kapielisk — mgr Robert Czyz,

« Wspdtczesne wyzwania polskiego ratownictwa
wodnego w kontekscie systemu bezpieczenstwa
wodnego — prof. dr hab. Andrzej Ostrowski,

* Polska na tle wybranych krajow Europy i $wiata
w statystykach utonie¢ - prof. dr hab. Arkadiusz
Stanula,

* Wieloaspektowos¢ utonie¢ - dr Ewa Zielinski,
dr Oksana Telak, mgr Bernard Motylewski, prof.
dr hab. Jerzy Telak,

+ Wodne place zabaw, szanse i zagrozenia — prof. dr
hab. Wojciech Wiesner,

» WOPR i Policja — wspotpraca na przyktadzie Stup-
skiego WOPR - mgr Magdalena Formela, kmdr
mgr inz. Daniel Pozarski, mgr inz. Michat Tuz,

« WOPR i PSP - wspodtpraca w regionie na przykta-
dzie Stupskiego WOPR: kpt. mgr Radostaw Zwara,

e Drziatalno$¢ edukacyjna Stupskiego WOPR -
dr Sylwia Kosznik-Biernacka,

e Czas jako determinanta w ratowaniu zycia na
morzu na przyktadzie mozliwosci rejonu Stupska,
kmdr mgr inz. Daniel Pozarski

Na uwage w przedmiotowej konferencji zwraca fakt,
ze cztonkami komitetu organizacyjnego byli doktoranci
Akademii Marynarki Wojennej jako wspotorganizator
przedmiotowego przedsiewziecia. Ponadto w ramach
wskazanej konferencji doktoranci Wydziatu Dowodzenia
i Operacji Morskich Akademii Marynarki Wojennej
wygtosili dwa referaty w zakresie bezpieczenstwa wod-
nego w kontekscie kooperacji z podmiotami systemu
bezpieczenstwa panstwa, a doktadnie, podsystemu
ochronnego. Dodatkowo, w jednym z referatow wska-
zano problematyke dotyczacg zwiekszenia mozliwosci
podniesienia efektywnosci ratowania zycia na morzu
realizowanego przez MW RP na przyktadzie rejonu Stup-
ska — jako determinanta czasowa.

Brawo organizatorzy, serdeczne gratulacje dla dokto-
rantéw Wydziatu Dowodzenia i Operacji Morskich Aka-

demii Marynarki Wojennej!

Zdjecie: Stupskie WOPR
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Pawet Wawrzyniak

Wspotczesne oblicze przestepczosci
zorganizowanej w Polsce.

Od transformacji ustrojowej

1 gospodarczej do transformaciji cyfrowej
The contemporary face of organised crime in
poland from political and economic transition

to digital transition

Pierwsze, wyspecjalizowane grupy przestepcze pro-
wadzgace dziatalnosc¢ o charakterze kryminalnym, gospo-
darczym i narkotykowym pojawity sie w Polsce w okresie
transformacji gospodarczej, w latach 90. XX w. Odnoto-
wywano rowniez wiele grup prowadzacych dziatalnosc¢
o charakterze multiprzestepczym. Domeng éwczesnych
przestepczych grup kryminalnych byta kradziez samo-
choddéw w kraju, jak i za granicg oraz wymuszanie okupu
od wtascicieli prowadzacych dziatalno$¢ gospodarcza.
Przestepczos$c¢ gospodarcza koncentrowata sie na sferze
produkcji oraz handlu alkoholem, przeksztatcerr wtas-
noéciowych i systemu bankowego (afera FOZZ!i ,Art-B").
Réwnolegle do tego dynamicznie rozwijat sie przemyt
ihandel substancjami odurzajacymi, a polskie grupy prze-
stepcze coraz czesciej nawigzywaty kontakty z miedzy-
narodowym $rodowiskiem handlarzy narkotykéw?. Zna-
czenia nabrata wspodtczesnie bardzo istotna cecha
zorganizowanych grup przestepczych — ich tendencja
do wchodzenia w miedzynarodowg wspotprace, co stato
sie oczywistg konsekwencjg transgranicznego charak-
teru przestepczosci zorganizowanej. Sprzyja temu swo-
bodny przeptyw informacji, dobr i oséb, co dodatkowo
utrudnia rozpoznanie i zwalczanie zjawisk przestep-
czych. W konsekwencji problematyka przestepczosci

1 Fundusz Obstugi Zadtuzenia Zagranicznego.

2 K. Kozdra, Rozwdj przestepczosci zorganizowanej
w Polsce, Zeszyty Naukowe PWSZ w Ptocku. Nauki Ekono-
miczne, t. 26/2017, http://czasopisma.pwszplock.pl/index.php/
ne/article/view/388/364, stan z 8.10.2019, s. 47.

zorganizowanej w Polsce musi by¢ rozpatrywana w szer-
szym, miedzynarodowym kontekscie.

Nalezy rowniez zaznaczy¢, ze w latach 90. XX w. na tere-
nach Polski dziataty dobrze zorganizowane rosyjskoje-
zyczne grupy przestepcze, cechujace sie brutalnoscia i bez-
wzglednoscig. Podstawg ich dziatalnosci byto wymuszanie
okupdw od 0sob rosyjskojezycznych zajmujacych sie han-
dlem na targowiskach, jak i kontrola nad rynkiem prostytu-
cji $wiadczonej przez obywatelki Ukrainy, Biatorusi, Litwy
iRosji®. Fakt ten ma swoje odbicie do dzi$ w raportach rocz-
nych publikowanych od 2002 r. przez Centralne Biuro
Sledcze Policji, w ktérych wyrdznia sie grupy polskie, mie-
dzynarodowe, etniczne (grupy cudzoziemcow) oraz -
osobno - wykazuje sie grupy rosyjskojezyczne®.

Poczatek transformacji ustrojowej, jak i gospodarczej,
to réwniez rozkwit rodzimych grup przestepczych, takich
jak: ,Pruszkéw”, ,Wotomin" czy ,kddzka os$miornica”
Zakres dziatalnosci powyzszych grup byt dosc¢ rozlegty: od
zwyktych wymuszen, napasci na tiry, sciggania haraczy,
handlu narkotykami, po przestepstwa gospodarcze zwig-
zane z przemytem i handlem wyrobami tytoniowymi oraz
spirytusowymis.

Rownolegle do rozwoju zorganizowanych grup
przestepczych nastepowata modernizacja kraju, m.in.

3 Ibidem.

4 Zob. W. Filipkowski, Modele i formy organizacyjne prze-
stepczosci zorganizowanej, [w:] Przestepczos¢ zorganizowana,
red. EW. Ptywaczewski, Warszawa 2011, s. 77-78.

5 K. Kozdra, Rozwdj przestepczosci..., op.cCit,, s. 47.
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Ryec. 1. O$ czasu wraz z umownymi, najbardziej istotnymi zdarzeniami w poszczegodlnych okresach
tzw. transformaciji cyfrowej. Od hakerdéw-indywidualistow, przez haktywizm, komercyjny haking do profesjonalnej,
zorganizowanej cyberprzestepczosci i problematyki terroryzmu
Opracowanie wtasne na podstawie: ,Transforming Cybersecurity Using Cobit(R)5", http://www.isaca.org/Groups/Professional-

-English/test-topic-for-isaca-employeespbwb9qf12/GroupDocuments/transforming-cybersecurity-using-cobit5_res_en_0613.pdf,
stan z 11.03.2018.

W obszarze nowoczesnych technologii komunikacyj-
nych. 20 grudnia 1991 r. podtgczone zostaty do Internetu
pierwsze komputery w Polsce. Znajdowaty sie w Warsza-
wie, Krakowie, Toruniu i Katowicach. W tym samym dniu
USA zniosty ograniczenia tgcznosci z Polskg. Uruchomie-
nie Internetu w Polsce kosztowato 435 miln starych zto-
tych, czyli 43,5 tys. PLN. Taka dotacje dostali naukowcy
z Uniwersytetu Warszawskiego od Komitetu Badan
Naukowych, aby potaczy¢ sieci z kilku réznych uczelni
i podiaczyc je do sieci istniejgcej za granica®. Trzeba przy-
znac, ze poczatki polskiego Internetu, a wiec naszej obec-
nosci w tzw. cyberprzestrzeni, wygladaty nadzwyczaj
skromnie.

W styczniu 1992 r. w Polsce byto 2 tys. internautéw.
Do 1994 r. polski Internet byt prawie wytacznie siecig
akademicks. Jedynym operatorem Internetu w Polsce
byta Naukowa i Akademicka Sie¢ Komputerowa’ (NASK)8.
Stopniowo nastepowata komercjalizacja — powstajacej —
cyberprzestrzeni, réznego rodzaju instytucje publiczne
1 prywatne zaznaczaty swojg obecnos¢ w Internecie za
pomocy pierwszych witryn internetowych, czyli powig-
zanych stron WWW (ang. World Wide Web, WWW -
ogolnoswiatowa pajeczyna; dzis skrot WWW nie jest juz
powszechnie uzywany).

6 Internet w Polsce ma 26 lat, https://www.polskieradio.
pl/39/156/Artykul/1964241, Internet-w-Polsce-ma-26-lat, stan
z 8.10.2019.

7 Polski Internet w styczniu 2018, http://pbi.org.pl/badanie-
-gemius-pbi/polski-internet-styczniu-2018/, stan z 8.10.2019.

8 Naukowa i Akademicka Sie¢ Komputerowa (NASK), witryna
internetowa: https://www.nask.pl/
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W potowie lat 90. w USA pojawita sie bankowosc inter-
netowa. Pionierami bankowosci internetowej w Europie
byty banki skandynawskie, a pierwszym bankiem
w Polsce, ktéry w 1998 r. zaoferowat klientom bankowos¢
internetowg byt Powszechny Bank Gospodarczy w Lodzi.
Zostat on nastepnie przejety przez Bank Pekao SA (lata
90. XX w. oraz przetom wiekoéw to okres szeregu wzajem-
nych przejec oraz sprzedazy bankéw do zagranicznych
wtascicieli, co niewatpliwie sprzyjato w tamtym okresie
modernizacji sektora bankowego). Bankowos¢ interne-
towa szybko zyskata duzg popularnos¢ wsroéd klientow
i stata sie podstawowym standardem w instytucjach
finansowych na catym swiecie w zakresie obstugi klien-
téw masowych®. Powszechna dostepnosé¢ bankowosci
internetowej w istotny sposdb przyspieszyta rozwdj
handlu elektronicznego. Pojawito sie takze pojecie mar-
ketingu internetowego. Obecno$¢ w Internecie stata sie
warunkiem koniecznym prowadzenia konkurencyjnego
biznesu.

Jednoczesnie do tych proceséw pojawiaty sie pierw-
sze naduzycia prawa zwigzane z aktywnoscig uzytkowni-
kow Internetu. Pierwotnie jednak przestepczosc¢ interne-
towa, jeszcze od lat 80. XX w., kojarzono raczej z dziataniem
tzw. ,ztych hakerow’, indywidualistow lub grup ,haktywi-
stow” (,hakerow-aktywistow” motywowanych politycz-
nie, ktdrzy pojawili sie w potowie lat 90. XX w.) — patrz ryc.
1. W latach 90. swiadomos¢, ze Internet moze by¢ prze-
strzenig dziatania zorganizowanych grup przestepczych
dopiero rodzita sie wsrod tych, ktorzy oprdcz pozytyw-

9 P. Niczyporuk, A. Talecka, Bankowos¢. Podstawowe zagad-
nienia, Biatystok 2011, s. 207.
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nego wptywu cyfryzacji i globalizacji dostrzegali pierwsze
istotne lub potencjalne zagrozenia zwigzane z tymi pro-
cesami.

W latach 90. XX w. i na poczatku wieku XXI wiekszosc¢
incydentéw zwigzana byta z podmianami stron interne-
towych, wysytaniem spamu, pojawiaty sie pierwsze
oszustwa 1 wytudzenia na niewielky skale. Popularne
byty ataki destrukcyjne oparte na wykorzystaniu podat-
nosci systemow teleinformatycznych (pierwsze rozpro-
szone ataki odmowy ustugi — ang. Distributed Denial of
Service, DDoS), niszczenie danych, wykorzystywanie
btedéw w konfiguracji systemoéw teleinformatycznych
(celem przejecia nad nimi kontroli) lub ztosliwego opro-
gramowania (popularne robaki sieciowe i wirusy kom-
puterowe). W tzw. Usenecie®®, na réznego rodzaju forach
dyskusyjnych, a nawet na dedykowanych witrynach
internetowych, czesto ogdlnodostepnych, dochodzito
do wymiany szerokiego wachlarza nielegalnych tresci
(od tych zwigzanych z dewiacjami seksualnymi, przez
materiaty o wyraznym zacieciu terrorystycznym, jak np.
schematy budowy broni lub bomb przy uzyciu ogdlno-
dostepnych komponentdéw, po préoby sprzedawania sub-
stancji i towardw niedozwolonych). Pierwszym wytu-
dzeniom 1 oszustwom towarzyszyt gwattowny rozwoj
zjawiska tzw. spamu — niechcianej poczty elektronicz-
nej. W koncowce lat 90. i na przetomie wiekow gtosne
byty przypadki zwigzane z tzw. nigeryjskim szwindlem
(ang. Nigerian scam) i wytudzeniami sporych sum pie-
niedzy od naiwnych ofiar. Rozkwitato tzw. ,piractwo
komputerowe’, czyli przestepstwa zwigzane z szerokim
naruszaniem praw autorskich i wtasnosci intelektualnej
— poczawszy od masowej wymiany utworéw muzycz-
nych w postaci cyfrowej, po rozpowszechnianie niele-
galnych kopii filméw lub oprogramowania (czesto
modyfikowanego w nieautoryzowany sposoéb i pozba-
wionego zabezpieczen antypirackich — zaréwno za nie-
wielkg optata, jak i za darmo). Apogeum tego zjawiska
byto powstanie miedzynarodowego zwigzku partii pira-
ckich (ang. Pirate Parties International, PPI)Y, ktérego
oficjalne poczatki datuje sie na rok 2006, pierwsza reje-
stracja miata miejsce 19 pazdziernika 2009 r. (na mocy
prawa belgijskiego, jako ekwiwalent stowarzyszenia nie-
posiadajgcego osobowosci prawnej, bel. feitelijke vereni-
ging), a za formalny poczatek organizacji przyjmuje sie
18 kwietnia 2010 r. PPI posiada obecnie status organiza-
cji pozarzadowej (ang. Non-Governmental Organisation,
NGO) i ma na celu koordynacje dziatan narodowych
partii pirackich!?. W ramach PPI zrzeszonych jest obec-
nie kilkadziesigt organizacji partyjnych z catego Swiata,
w tym z Polski®3.

10 Wiecej informacji na temat Usenetu: https://pl.wikipedia.
org/wiki/Usenet

1 Pirate Parties International, witryna internetowa: https://
pp-international.net/

2 Pirate Parties International, http://int.piratenpartei.de/
Pirate_Parties_International, stan z 8.10.2019.

13 Kompletny wykaz partii zrzeszonych w ramach PPI
dostepny jest pod adresem: https://pp-international.net/

W latach 90. XX w. i na poczatku XXI w. organy scigania
nie radzity sobie zbyt dobrze z tego typu, nowym wymia-
rem przestepczosci. Nie posiadaty odpowiednich kompe-
tencji i rozpoznania specyfiki nowego Srodowiska ludz-
kiej aktywnosci, jakim stata sie cyberprzestrzen. Nie
istniaty woéwczas takze stosowne ramy prawne, pozwala-
jace efektywnie reagowac na incydenty, ustalajgce zasady
reagowania i wspotpracy w wymiarze krajowym i mie-
dzynarodowym czy definiujgce zakresy kompetencyjne
poszczegolnych organdéw Scigania.

Pierwotnie w Internecie nie uzywano zaawansowa-
nych metod ukrywania tozsamos$ci (anonimizacji) czy
szyfrowania komunikacji lub danych znajdujacych sie
w spoczynku, a nieudolnos¢ organow Scigania i kiepska
wspotpraca z operatorami ustug telekomunikacyjnych czy
wtascicielami serwisow internetowych utwierdzata uzyt-
kownikoéw sieci o ich bezkarnosci wynikajacej z anonimo-
wosci (w rzeczywistos$ci pozornej). Z tego powodu pierwsze
lata komercyjnego Internetu, czy szerzej — cyberprzestrzeni
- byly naznaczone wyczuwalnym tadunkiem swoistego
anarchizmu, czestokro¢ w powszechnym odbiorze mylo-
nym z idealistycznymi wartosciami, takimi jak: wolnosc
stowa, jednostki lub rynku. Potwierdzaty to przestepstwa,
ktdre nie posiadaty wyraznej motywacji ekonomicznej ani
politycznej i zostaty zrealizowane tylko dlatego, ze byty
mozliwe do dokonania (atakujacy znat podatnosé i mogt ja
wykorzystac¢; chciat sie wytgcznie sprawdzi¢ i udowodnic¢
swoje ,wyjatkowe” umiejetnosci; powodowany byt cieka-
woscig itp.).

Powyzsze uwarunkowania sprawiaty, ze na prze-
strzeni lat nastepowat proces profesjonalizacji (a doce-
lowo takze komercjalizacji) przestepczosci internetowe;j,
ktora przestata by¢ domeng przebiegtych jednostek lub
grup hakerskich. Wspdtczesnie mozemy juz mowic
o tym, ze za cyberprzestepczoscia stojg przede wszyst-
kim zorganizowane grupy przestepcze, ktére zaczety ze
sobg wspotpracowacd, wykorzystujgc najnowsze techno-
logie i czesto wzajemnie $Swiadczac sobie ustugi celem
wspolnej realizacji dziatan. Tego typu zwigzki sg czesto
bardzo luzne, cyberprzestepcy decydujg sie wspotpraco-
wac np. w ramach pojedynczego przedsiewziecia o cha-
rakterze przestepczym!*. Ich motywacja moze by¢ tutaj
zarowno podyktowana ekonomicznie, jak i politycznie,
chociaz nie wyklucza sie takze mozliwosci wystepowa-
nia obydwu motywacji jednoczesnie.

Przy prébie wyszczegdlnienia obszardw dziatalnosci
zorganizowanych grup przestepczych, co ma bezpo-
$redni zwigzek z ich motywacjg, mozna postuzy¢ sie kry-
terium celu dziatania przestepcoéw oraz sposobow jego
realizacji. Wowczas mozliwy jest nastepujacy podziat
przestepstw?s:

pirate-parties/

14 Zob. Internet Organised Crime Threat Assessment 2017,
https://www.europol.europa.eu/sites/default/files/documents/
iocta2017.pdf, stan z 8.10.2019, s. 58.

15 K. Laskowska, Obszary dziatalnosci zorganizowanych
struktur przestepczych w Polsce, [w:] Przestepczosc¢ zorganizo-
wana, red. EW. Ptywaczewski, Warszawa 2011, s. 83.
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1. Ze wzgledu na cel osiggania dochodow (motywacja
ekonomiczna) i ich maksymalizacji: nielegalny
obrét okreslonymi przedmiotami/towarami (narko-
tyki, samochody, wyroby wysokoakcyzowe, bron,
amunicja, materiaty wybuchowe, dzieta sztuki,
rosliny i zwierzeta); przestepczos$é¢ zwigzana z fat-
szowaniem pieniedzy i wykorzystaniem elektro-
nicznych S$rodkéw ptatniczych; przestepczosc
zwigzana z nielegalng migracjg (przerzut i handel
ludzmi);

2. Ze wzgledu na cel osiggania wiadzy (motywacja
polityczna), w tym gospodarczej: przestepstwa
podatkowe, przestepstwa celne, przestepstwa
w sferze przeksztatcen wtasnosciowych, przestep-
stwa w sektorze ubezpieczen, przestepstwa w sek-
torze bankowym oraz finansowym,;

3. Ze wzgledu na sposoby realizacji celow: przestep-
czos$¢ zwigzana z uzyciem przemocy i przestep-
czos$¢ zwigzana z korupcja.

Nalezy zaznaczy¢, ze wymienione powyzej przykta-
dowe podziaty obszardw nie sg doskonate, nie wyczerpujg
wszystkich mozliwych ptaszczyzn dziatalnosci przestep-
czej. Zawieraja zachowania przynalezace do roznych
kategorii. Nie mozna zatem zastosowac¢ do nich klasyfika-
cji roztacznejte.

Bardziej syntetyczng kategoryzacje obszaréw dziatalno-
$ci zorganizowanych grup przestepczych zaproponowato
Centralne Biuro Sledcze Policji?’, ktére w swoich raportach
wymienia grupy: kryminalne, narkotykowe, ekonomiczne
1 multiprzestepcze. Przyjety podziat rowniez nie jest bez
wad, gdyz niejednokrotnie grupy narkotykowe postuguja
sie metodami dziatania grup kryminalnych, a grupy krymi-
nalne uczestnicza w przestepczosci gospodarczej. Wska-
zuje to na Sciste zwigzkKi i relacje wystepujgce miedzy kate-
goriami oraz strukturami przestepczymi’®.

Obecnie obserwuje sie wzrost liczby zorganizowanych
grup przestepczych, lecz sg one mniejsze, luzno ze sobg
powigzane i czesto wspdtpracujg jedynie w poszczegol-
nych obszarach. Jest to odwrotnosc¢ struktur, jakie istniaty
w latach 90. XX w., gdy przewazaty duze grupy o wysokim
stopniu zorganizowania. Coraz czesciej grupy przestep-
cze charakteryzujg sie duzg mobilnoscig i elastycznoscia,
m.in. prowadzac dziatalnos¢ o charakterze transgranicz-
nym. Obserwowany jest rowniez udziat w polskich gru-
pach oséb legitymujacych sie zagranicznym paszportem
lub Polakéw w grupach zagranicznych - dziatajgcych
zardwno na terenie kraju, jak i poza nim!°. Grupy prze-
stepcze stosujg mechanizmy korupcyjne lub prania pie-

6 Ibidem.

7 Centralne Biuro Sledcze Policji, witryna internetowa:
http://www.cbsp.policja.pl/

18 K. Laskowska, Obszary dziatalnosci..., op.cit,, s. 84.

19 Ciekawy watek zaangazowania Polki, Edyty K., w dziatal-
nosc¢ kalabryjskiej mafii, Ndranghety, ktéra uwazana jest za naj-
potezniejszg organizacje przestepczg w Europie, opisat
Newsweek; zob.: Polska matka chrzestna wtoskiej mafii, https://
www.newsweek.pl/polska/edyta-k-polska-matka-chrzestna-
-wloskiej-mafii/0fwty9d, stan z 8.10.2019.
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niedzy w celu legalizacji lub ukrycia srodkéw pochodza-
cych z przestepstw. Dziatania organéw panstwa kierowane
sg na walke z tym procederem poprzez odcinanie ich od
zrodet finansowania (zwalczanie przestepczosci), jak
ipoprzez ograniczanie dochodowosci przestepczego pro-
cederu (przeciwdziatanie)?0.

Crupy przestepcze wcigz poszukujg nowych zrddet
oraz sposobow nielegalnego zarobku, permanentnie
dostosowujgc swoje metody dziatania do zmieniajgcych
sie warunkoéw gospodarczych i obowigzujgcego prawa.
Przyktadem nowego srodowiska dziatania grup przestep-
czych jest wtasnie cyberprzestrzen. Daje ona sprawcom
wzgledng anonimowos¢, utatwia prowadzenie dziatalno-
Sci przestepczej, w tym popetnianie ich na terenie jed-
nego panstwa z obszaru drugiego. Cyberprzestrzen sama
w sobie nie stwarza nowego rodzaju przestepstw, a jedy-
nie dostarcza dodatkowych srodkéw badz metod prowa-
dzenia nielegalnej dziatalnosci lub stanowi nowg prze-
strzen, w ktérej takowa dziatalnoscé jest prowadzona?..

Wedtug najnowszych danych liczba internautow
w Polsce, w styczniu 2018 r., wyniosta ogétem 28 min,
z czego na komputerach osobistych i laptopach (kompu-
tery osobiste uzywane w domu oraz w pracy) — 24,3 min,
a na urzadzeniach mobilnych (smartfony i tablety)
22,1 min??. Nie nalezy jednak zapomina¢, ze Internet,
a szerzej przestrzen cyfrowa, ma charakter globalny.
Obecnie z sieci korzystajg juz 4 miliardy osob ze Swiatowej
populacji, przekraczajacej 7,6 miliarda. Oznacza to, ze
podpietych do sieci jest ponad potowa spoteczenstwa na
Swiecie. Ostanie lata to wyrazny wzrost liczby urzagdzen
poditgczonych online, ekspansja komunikacji mobilnej
icoraz wieksza szybkosc¢ taczy szerokopasmowych. Dyna-
miczny rozwdj technologii i postepujaca cyfryzacja maja
znaczacy wptyw na kazda gatgz gospodarki®s. Z jednej
strony zaostrzajgca sie konkurencja i walka o zysk pomie-
dzy uczestnikami rynku rodzi pokuse zwigzang z checig
uzyskaniaprzewagirynkowejwnieuczciwysposob,azdru-
giej postepujaca cyfryzacja otaczajacej nas rzeczywisto-
Sci, a nie tylko poszczegdlnych gatezi biznesu, otwiera
ogromne mozliwosci dla podmiotéw realizujgcych
legalne lub nielegalne dziatania.

Stopienn profesjonalizacji zorganizowanych grup
przestepczych dziatajagcych w cyberprzestrzeni jest o tyle
wysoKi, ze zaobserwowano powstawanie wyspecjalizo-
wanych grup $wiadczgcych ustugi przestepcze w modelu
komercyjnym (skopiowanym z legalnego biznesu), tzw.
CaaS (ang. Cybercrime-as-a-Service — przestepstwo jako
ustuga). Przestepcy dziatajg obecnie niczym dobrze zor-
ganizowane przedsiebiorstwa, oferujac swoje produkty
i ustugi na czarmmym rynku. Poszczegdlne grupy wolg
koncentrowac sie na tych dziataniach, do realizacji kto-
rych posiadajg odpowiednie sity i $rodki, a ewentualne

20 K. Kozdra, Rozwdj przestepczosci..., op.cit., s. 46-47.
2l Ibidem.
22 Polski Internet w styczniu 2018, op.cit., stan z 8.10.2019.

25 Cztery miliardy oséb na swiecie korzysta z internetu,
http://www.networkmagazyn.pl/cztery-miliardy-osob-na-
-swiecie-korzysta-z-internetu, stan z 8.10.2019.
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Ryc. 2. Internet (cyberprzestrzen) — typowa charakterystyka uzytkownikow (po lewej) i stosunek zasobow sieci
powierzchniowej oraz gtebokiej i ukrytej (po prawej)
Opracowanie wtasne na podstawie: Exploring the depths of the deep web, https://www.deepweb-sites.com/exploring-the-depths-
-of-the-deep-web/, stan z 8.10.2019.

braki uzupetniajg w ramach wspdtpracy z innymi gru-
pamilub ekspertami. Zamiast wiec zdobywac nowe kom-
petencje i rynki, co, podobnie jak w przypadku kazdego
przedsiewziecia, niesie za sobg koszty i ryzyko niepowo-
dzenia, cyberprzestepcy specjalizujg sie w mniejszych,
tatwiejszych do opanowania zestawach umiejetnosci.
Kiedy do realizacji celu wymagajg czegos, co lezy poza
ich wtasnym obszarem kompetencji, znajduja kogos, kto
oferuje odpowiednie narzedzie lub ustuge w cyfrowym
podziemiu. Dzieki temu moga po prostu kupi¢ dostep do
tego, czego akurat potrzebujg?*.

Stosunkowo bezpiecznym — z punktu widzenia prze-
stepcoOw — miejscem, w ktdrym ustugodawcy moga
nawigzac¢ kontakt ze swoimi zleceniodawcami, jest tzw.
sie¢ gteboka (ang. Deep Web) oraz tzw. sie¢ ukryta (ang.
Dark Web lub — szerzej — Darknet). Terminy te z technicz-
nego punktu widzenia odnosza sie do tych internetowych
zasobow informacyjnych, ktérych wyszukiwarki, takie jak
Google, Yahoo! i Bing, nie indeksuja, poniewaz zasoby te
sg chronione hastem, objete ptatnym dostepem (sie¢ gte-
boka) albo do ich przegladania potrzebne jest specjalne
oprogramowanie (np. TOR, I2P lub Freenet, otwierajace
wrota do sieci ukrytej)?3. Szacuje sie, ze najpopularniejsza

24 Zob. Internet Organised Crime Threat Assessment 2017,
op.cit,, s. 58.

25 M. Goodman, Zbrodnie przysztosci. Jak cyberprzestepcy,

korporacje 1 panistwa mogg uzywac technologii przeciwko
Tobie, Gliwice 2016, s. 145.

wyszukiwarka Google ogarnia swoim zasiegiem nie
wiecej niz 16% sieci powierzchniowej (ang. Surface Web)
i zupetnie pomija sie¢ gteboka?® (patrz ryc. 2).

Nalezy jednak miec¢ swiadomos¢ faktu, ze ustugi i pro-
dukty powigzane z dziatalnoscia przestepcza dostepne sa
w rzeczywistos$ci na wszystkich poziomach Internetu -
do dzi$ czesc¢ z nich ciggle dostepna jest w sieci powierzch-
niowej. Oferta, omawiana w raportach Europolu (IOCTA
201727, SOCTA 201728), przecina tutaj wszystkie obszary
dziatania zorganizowanych grup przestepczych wedtug
kategorii zaproponowanych przez Centralne Biuro Sled-
cze Policji, dla przyktadu??:

« W sieci powierzchniowej (serwisy aukcyjne, sklepy
internetowe, rynki internetowe, media spotecznos-
ciowe itp.) — towary niedozwolone, towary podra-
biane, kradzione mienie, lekarstwa w nielegalnym
obrocie, nieregulowane substancje psychoaktywne,
podrabiane lekarstwa, przy czym czestym proce-

26 Ibidem.

27 Strona internetowa raportu IOCTA 2017 dostepna jest pod
adresem:  https://www.europol.europa.eu/activities-services/
main-reports/internet-organised-crime-threat-assessment-
-iocta-2017.

28 Strona internetowa raportu SOCTA 2017 dostepna jest pod
adresem:  https://www.europol.europa.eu/activities-services/
main-reports/european-union-serious-and-organised-crime-threat-
-assessment-2017.

29 Na podstawie raportéw opracowanych przez Europol:
IOCTA 2017, SOCTA 2017.

1 R



pomorskie forum bezpieczenstwa

Ryc. 3. Satriale's Forum, na ktérym mozna porozmawiac¢ na dowolny temat zwigzany z narkotykami. Uwaga — Darknet
to ,teatr cieni’, nigdy nie mozemy by¢ pewni, czy po drugiej stronie znajduje sie nasz ,partner handlowy” czy funkcjo-
nariusz realizujgcy czynnosci operacyjno-rozpoznawcze. Ponizej rozmowa o jakosci sprzedawanej kokainy
Zrédto: http://satri4bb5r56y253.onion/viewtopic. php?f=5&t=839, stan z 12.10.2018

derem jest proba ukrycia towarow nielegalnych
pomiedzy towarem catkowicie legalnym;

* w sieci gtebokiej, gtéwnie w Darknecie — podrabiane
lekarstwa, kradzione mienie, substancje zabronione,
narkotyki (patrz ryc. 3), materiaty zwigzane z wyko-
rzystywaniem dzieci, ztosliwe oprogramowanie
i ustugi cyberprzestepcze (np. ukierunkowane ataki
na zamowienie), sprzedaz broni, handel zywym
towarem i nielegalna migracja, kradzione dane
finansowe (przydatne do popetniania dalszych prze-
stepstw), kradzione dane osobowe (przydatne przy
wytudzeniach i oszustwach), podrabiane dokumenty
(dalsze przestepstwa, oszustwa i wytudzenia) itd.

Przy czym widoczne jest tutaj przenoszenie sprzedazy

z sieci powierzchniowej do sieci ukrytej w momencie,
kiedy status produktu lub substancji zmienia sie z legal-
nego w nielegalny. Dla przyktadu - sprzedaz dezaktywo-
wanej broni palnej lub jej czesci jest legalna w niektérych
jurysdykcjach, a zatem produkty takie moga by¢ dostepne
w sieci powierzchniowej, ale kiedy bron jest montowana
lub ponownie aktywowana, staje sie nielegalna i musi
zostac sprzedana w sieci Darknet. Podobnie jest w przy-
padku wczesniej nieodkrytych, nowych substancji psy-
choaktywnych (ang. New Psychoactive Substances, NPS
— tzw. ,dopalacze”), ktére poczatkowo nie sg regulowane
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imoga by¢ sprzedawane w sieci powierzchniowej, ale gdy
tylko zostang uregulowane i ograniczone, ich sprzedaz
przeniesie sie do sieci ukrytej*°.

O skali procederu i potencjale zwigzanym z ,czarnym
rynkiem" moze $wiadczy¢ fakt, ze w styczniu 2017 1. sie¢
TOR posiadata ponad 1,7 min bezposrednio tagczacych sie
uzytkownikéw i oferowata ponad 60 tys. unikatowych
domen. W jednym z badan prawie 57% aktywnych stron
mozna byto sklasyfikowac jako zwigzane z pewng forma
nielegalnej dziatalnosci.

Niewatpliwie ogromnymi zaletami cyberprzestepczo-
$ci - z punktu widzenia zorganizowanych grup przestep-
czych — sg duzo wieksze mozliwosci gromadzenia $rod-
kéw pochodzacych z nielegalnych zrédet, nowe metody
ich ukrywania, a takze legalizacji poprzez wprowadzanie
do oficjalnego systemu finansowego (tzw. pranie pienie-
dzy) za pomocg ztozonych, trudnych do wykrycia trans-
akcji, takze z uzyciem kryptowalut (wcigz najbardziej pre-
ferowany jest Bitcoin, ale popularnos¢ zyskujg takze

30 European Union Serious And Organised Crime Threat
Assessment. Crime in the Age of Technology, https://www.
europol.europa.eu/sites/default/files/documents/report_
socta2017_1.pdf, stan z 8.10.2019, s. 23.

31 Ibidem, s. 22.
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Ryc. 4. Oferta anonimowego portfela, ktéra sugeruje, ze
moze by¢ uzyta do prania srodkéw gromadzonych
w kryptowalucie Bitcoin. Pytanie — czy warto jej zaufac?
Kto moze by¢ zainteresowany ukrywaniem sie przed
bankowymi procedurami KYC (ang. Know Your Custo-
mer — poznaj swojego klienta) i AML (ang. Anti-Money
Laundering — przeciw praniu pieniedzy)? Takze prze-
stepcy musza liczy¢ sie z faktem, ze moga stac sie
ofiarami innych przestepcéw
Zrédto: http://ow24et3tetp6tvmk.onion/, stan z 12.10.2018.

Monero, Ethereum i Zcash)3? lub poprzez sieci potagczen
biznesowych istniejgcych miedzy catkowicie legalnymi,
jak 1 specjalnie tworzonymi na potrzeby przestepczego
procederu podmiotami (fikcyjnymi spdtkami, czesto reje-
strowanym na tzw. ,stupa’, takze w rajach podatkowych,
fundacjami lub stowarzyszeniami czy tez osobami fizycz-
nymi). Zadanie legalizacji srodkéw finansowych pocho-
dzacych z dziatalnosci przestepczej nie jest trywialne i nie
musi pokrywac¢ obszaru kompetencyjnego danej grupy.
Duzo zalezy tutaj takze od czestotliwosci i skali tego pro-
cederu. Dlatego w cyfrowym podziemiu funkcjonujg spe-
cjalistyczne zorganizowane grupy przestepcze (przez
autorow raportu SOCTA 2017 nazywane: syndykatami)
zajmujace sie praniem pieniedzy w Internecie — zjawisko
to nazywa sie potocznie cyberlaundering (co mozna by
przettumaczy¢ z jezyka angielskiego jako ,cyfrowe pranie”)
— oferujgce swoje ustugi innym w zamian za zaledwie
5% do 8% prowizji od legalizowanych srodkéw33.
Cyberprzestepcy notorycznie szukajg efektywnych
sposobow wykorzystania najnowszych osiggniec¢ tech-
niki, wigczajac kryptowaluty i anonimowe metody ptat-
nosci. Szybkie przetwarzanie transakcji i proliferacja

32 Internet Organised Crime Threat Assessment 2017, op.cit.,
s. 56.

33 European Union Serious And Organised Crime Threat
Assessment. Crime in the Age of Technology, op.cit,, s. 18.

narzedzi anonimizujgcych stanowia istotne utrudnienia
w identyfikacji beneficjentow procederu prania pieniedzy
(patrz ryc. 4). Dodatkowo wcigz rosnie liczba interneto-
wych platform i aplikacji oferujgcych nowe sposoby
transferu srodkéw pienieznych, ktdre nie sg regulowane
do tego samego stopnia, co tradycyjni dostawcy ustug
finansowych (np. banki). Proceder prania pieniedzy opiera
sie takze na podrabianych dokumentach, ktére majg na
celu uwiarygodnienie podejmowanych dziatan. Wsrod
podrabianych dokumentow spotyka sie fatszywe faktury
ipodrabiane dokumenty tozsamosci, stuzgce do uwierzy-
telniania pieniedzy pochodzacych z przestepstwa, do
otwierania kont bankowych lub rejestrowania fikcyjnych
podmiotow gospodarczych34.

Pranie pieniedzy oparte na handlu jest bardzo skutecz-
nym sposobem ukrywania funduszy pochodzacych z nie-
legalnego zrdodia. Stosuje sie tutaj manipulacje, takie jak
podwodjne fakturowanie, fatszywe fakturowanie, zawyza-
nie lub zanizanie wartosci faktur, najczesciej wystawia-
nych przez podmioty powigzane ze zorganizowanymi
grupami przestepczymi, rejestrowane na wspotpracowni-
kow grup przestepczych lub ich krewnych33,

W obszarze prania pieniedzy wcigz atrakcyjnym
narzedziem pozostaje jednak gotéwka. Srodki pieniezne
nadal sg przemycane przez kurierdw i — w coraz wiek-
szym stopniu — za posrednictwem ustug pocztowych
i paczkowych?3®.

Raport SOCTA 2017 podkresla, ze syndykaty piorace
pienigdze oferujg swoje ustugi zardwno zorganizowanym
grupom przestepczym, jak i terrorystom?. Sprzyja to
postepujacej integracji sSrodowisk przestepczych i terrory-
stycznych.

W zwigzku z powyzszym istotna jest tutaj kwestia
zaclerania si¢ Scistego podziatu pomiedzy typowa dziatal-
noscig zorganizowanych grup przestepczych (zwykle
przypisuje sie im wytacznie motywacje ekonomiczna)
a terroryzmem (kojarzonym z motywacjg polityczna).
Nalezatoby jednak wyraznie podkresli¢, ze podejmowane
na obu tych odcinkach dziatania muszg by¢ koordyno-
wane w ramach koniecznego wspdtdziatania odpowie-
dzialnych stuzb (w wymiarze paiistwowym i miedzynaro-
dowym). Z badan w tym przedmiocie jednoznacznie
bowiem wynika, ze mniemanie, jakoby tzw. politycznie
inspirowani sprawcy (terrorysci) nie mieli nic wspdélnego
z zawodowymi i zorganizowanymi przestepcami (moty-
wowanymi ekonomicznie), niewiele ma juz wspdlnego
z otaczajacg nas rzeczywistoscig. Otoz terrorysci zajmuja
sie handlem narkotykami dla sfinansowania podejmowa-
nych aktow przemocy, handlarze zas narkotykéw w sze-
rokim zakresie korzystajg z pomocy organizacji terrory-
stycznych dla prowadzenia lukratywnego handlu kokaing

34 Tbidem.
35 Ibidem, s. 19.
36 Ibidem, s. 18.
37 Ibidem.
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i heroing38. Interesy obydwu grup spotykajg sie dzisiaj
takze w cyberprzestrzeni, a waznym elementem zespa-
lajacym jest wtasnie pranie pieniedzy, majace bezpo-
Sredni zwigzek z finansowaniem terroryzmu. Specjali-
sci twierdzg, ze pomiedzy omawianymi strukturami
dawno juz zostat zawarty swoisty ,uktad przemocy”’, tzw.
,nharkoterroryzm"*.

Warto tutaj przypomnie¢ komunikat Komisji do Rady
i Parlamentu Europejskiego z 28 marca 2012 r., w ktérym
czytamy: Dla spoteczeristwa catkowite koszty cyberprze-
stepczosci sg znaczne. Z niedawno przedstawionego
sprawozdania wynika, ze na catym swiecie ofiary tego zja-
wiska mogg tracic¢ okoto 388 mid USD rocznie, co oznacza,
ze cyberprzestepczos¢ przynosi wieksze dochody niz
Swiatowy handel marithuang, kokaing i heroing tgcznie.
Takie informacje nalezy oczywiscie traktowac ostroznie,
poniewaz stosowanie roznych definicji zjawiska cyber-
przestepczosci moze prowadzi¢ do roznic w szacunkach
zwigzanych z nim kosztow. Nie ma jednak watpliwosci, ze
cyberprzestepczos¢ to bardzo dochodowa i obcigzona
niskim ryzykiem forma dziatalnosci przestepczej, ktora
staje sie coraz bardziej powszechna i szkodliwa*.

Wspodtpraca zorganizowanych grup przestepczych
1 terrorystow niesie realne zagrozenie ewentualnosci uni-
cestwienia obowigzujgcego porzadku prawnego. Moze to
stanowi¢ dostateczng przestroge dla tych panstw, ktore
z takich czy innych wzgleddw nie rozwijajg w odpowied-
niej skali ogdlnej strategii zwalczania tej przestepczosci.
Taka polityka moze w konsekwencji doprowadzi¢ nawet
do stanu bezposredniego zagrozenia struktur organizacji
panstwa*l.

Przeprowadzone w ostatnich latach analizy poréw-
nawcze organizacji terrorystycznych ze zorganizowa-
nymi grupami przestepczymi prowadza do wniosku, ze
mimo odmiennych motywoéw i celéw dziatanh cztonkow
tych organizacji, takze sposdb ich funkcjonowania
zaczyna sie do siebie upodabniac¢. Cechg wspdlng jest ich
struktura, okreslana nazwg sie¢. Charakteryzuje sie ona
tym, ze funkcjonujace w jej ramach komorki sg od siebie
praktycznie niezalezne. Moga one tgczy¢ sie w ramach
tzw. weztow w wigksze grupy, ale mogg tez by¢ pozba-
wione jakiegokolwiek kontaktu. Zarzgdzanie tego typu
strukturg nie wymaga korzystania z tradycyjnych srod-
koéw komunikacyjnych, jak i odbywania wspolnych spot-
kan. Teoretycznie cztonkowie poszczegdlnych komorek
mogga znac sie w swoim oficjalnym zyciu jako sasiedzi,
koledzy z pracyinie mie¢ najmniejszego pojecia o ,drugim
zyciu’, w ktérym sg cztonkami dwdch komorek tej samej

38 EW. Ptywaczewski, Wzajemne powigzania 1 zaleznosci
w dobie globalizacji, [w:] Przestepczos¢ zorganizowana, red.
E.W. Ptywaczewski, Warszawa 2011, s. 54.

% Ibidem.

40 Komunikat Komisji do Rady i Parlamentu Europejskiego.
Zwalczanie przestepczosci w erze cyfrowej: ustanowienie Euro-
pejskiego Centrum ds. Walki z Cyberprzestepczoscia, Bruksela,
28.03.2012 1., COM(2012) 140 final, http://eur-lex.europa.eu/legal-
-content/PL/TXT/PDF/?uri=CELEX:52012DC0140&from=PL, stan
2 8.10.2019, s. 2.

4 EW. Ptywaczewski, Wzajemne powigzania..., op.cit,, s. 54.
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organizacji przestepczej lub terrorystycznej*. Do wza-
jemnej, czasowej koordynacji dziatan (np. w ramach
wspdlnego przedsiewziecia realizowanego przez kilka
niezaleznych organizacji) doskonale nadajg sie wspot-
czesne narzedzia komunikacyjne, zapewniajace wysoki
stopien anonimowosci i silne szyfrowanie danych.

Przestepczos$¢ zorganizowana i jej niezaprzeczalny
zwigzek z finansowaniem terroryzmu stanowi powazny
problem dla Europy. Terrorysci czerpig korzysci z infra-
struktur, ktére w wielu przypadkach przestepczosc zorga-
nizowana jest w stanie zapewnié¢, natomiast przestep-
czos$¢ zorganizowana korzysta z finansowych wiezi, ktére
stworzyli terroryséci w celu finansowania ich zamachow43.
Ten niebezpieczny zwigzek symbiotyczny przestepczosci
zorganizowanej i terroryzmu stanowi zagrozenie takze
dla Polski, stabilnosci ustroju i porzadku gospodarczego.

Reasumuyjgc powyzszy wywadd, nalezy podkresli¢, ze
skuteczne zwalczanie przestepczosci zorganizowanej
1 terroryzmu wymaga wspotpracy wielu wyspecjalizo-
wanych stuzb panstwowych, a takze wspdtdziatania
organizacji miedzynarodowych“4. Konieczna jest dobra
kooperacja sektoréw: publicznego (organdéw $cigania),
prywatnego (przedsiebiorcéw zagrozonych dziatalnos-
cig zorganizowanych grup przestepczych i terrorystow,
w tym miedzybankowa wymiana informacji o zagroze-
niach, a takze podmiotéw dziatajgcych w obszarze
cyberbezpieczenstwa) oraz pozarzadowego (stowarzy-
szenia i fundacje zajmujace sie kwestiami cyberbezpie-
czenstwa). Kluczowa wydaje sie powszechna edukacja,
pozwalajgca zbudowaé¢ $wiadomosé wspdtczesnych
zagrozen i metod ich przeciwdziatania oraz zwalczania.
Kwestig pokrewng jest tutaj rowniez potrzeba zapew-
nienia wysokich kompetencji i zaplecza technicznego
podmiotom zagrozonym przestepczoscia zorganizo-
wang lub terroryzmem, a takze zaangazowanym w prze-
ciwdziatanie i zwalczanie tych zjawisk.

Wszystko to sprawia, ze skuteczna walka z przestep-
czoscig zorganizowang i terroryzmem musi mie¢ — po
pierwsze - oparcie w panstwowej strategii rozwoju.
W Polsce tego typu charakter petni strategia ,Sprawne
Panistwo 2020745, a takze powigzane dokumenty, takie jak:
JProgram przeciwdziatania i zwalczania przestepczosci
gospodarczej na lata 2015-2020"46, ,Rzagdowy Program
Przeciwdziatania Korupcji na lata 2018—-2020"47 czy ,Naro-

42 Tbidem.
43 Ibidem, s. 56.

44 R. Marzec, Miedzynarodowe regulacje w zakresie przeciw-
dziatania finansowaniu terroryzmu, [w:] Policyjne meandry
nauki. Studia interdyscyplinarne i szkice edukacyjne. Bezpie-
czeristwo — Kryminologia — Kryminalistyka, Gdynia 2018, s. 65.

45 Uchwata nr 17 Rady Ministréw z 12 lutego 2013 r. w sprawie
przyjecia strategii ,Sprawne Panstwo 2020", MP 2013 poz. 136.

46 Uchwata nr 181 Rady Ministréw z 6 pazdziernika 2015 r.
w sprawie ,Programu przeciwdziatania i zwalczania przestep-
czosci gospodarczej na lata 2015-2020", MP 2015 poz. 1069.

47 Uchwatanr 207 Rady Ministrow z 19 grudnia 2017 r. w spra-
wie Rzgdowego Programu Przeciwdziatania Korupcji na lata
2018-2020, MP 2018 poz. 12.
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dowy Program Antyterrorystyczny na lata 2014-2019"48,
Po drugie, musimy miec¢ jednak swiadomos¢, ze za sprawg,
powszechnego dostepu do Internetu i nowoczesnych
technologii przestepczos¢ zorganizowana i terroryzm

48 Uchwata nr 252 Rady Ministréw z 9 grudnia 2014 r. w spra-
wie ,Narodowego Programu Antyterrorystycznego na lata
2015-2019", MP 2014 poz. 1218.

przenosi sie — przynajmniej czesciowo — do cyberprze-
strzeni, a wiec zaczyna mie¢ charakter cyfrowy i globalny.
To z kolei wymaga uregulowan i porozumien miedzyna-
rodowych. Omowienie tej materii wymagatoby jednak
0osobnego opracowania.

Pawet Wawrzyniak

Absolwent Wydziatu Filologiczno-Historycznego Uni-
wersytetu Gdanskiego, mgr filologii polskiej o specjaliza-
cji edytorskiej; podyplomowych studidw Nowoczesnych
Metod Inzynierii Oprogramowania na Wydziale Elektro-
niki, Telekomunikacji i Informatyki Politechniki Gdan-
skiej; podyplomowych studidw International Business
(w jezyku angielskim) na Wydziale Ekonomicznym Uni-
wersytetu Gdanskiego oraz magisterskich studiow uzu-
petniajacych Bezpieczenstwo Wewnetrzne na Wydziale
Prawa i1 Administracji Wyzszej Szkoty Administracji

i Biznesu im. E. Kwiatkowskiego w Gdyni, a takze studiow
podyplomowych Cyberbezpieczenstwo na Wydziale
Dowodzenia i Operacji Morskich Akademii Marynarki
Wojennej im. Bohateréw Westerplatte w Gdyni. Laureat
IT miejsca w VII edycji ogolnopolskiego konkursu szefa
ABW na najlepszg prace doktorska, magisterskg lub

licencjacky z dziedziny bezpieczenstwa wewnetrznego
panstwa, nagrodzony za prace pt. ,Cyberprzestepczosc
i cyberterroryzm jako kluczowe zagrozenia dla bankowo-
$ci cyfrowej” napisang pod kierunkiem prof. nadzw. dr.
hab. Mariusza Gizowskiego w Katedrze Bezpieczenstwa
WSAiB w roku akademickim 2016/2017. Zawodowo zwig-
zany z branzg IT od 2000 r., w latach 2010-2015 kierowat
zespotem utrzymania infrastruktury osrodkéw przetwa-
rzania danych jednej z miedzynarodowych instytucji
finansowych. Prelegent wielu krajowych konferencji
branzowych. Obecnie pracuje na stanowisku starszego
architekta IT, zajmuje sie projektowaniem bezpiecznych
rozwigzan w zakresie bankowej infrastruktury teleinfor-
matycznej. Od 2019 r. wyktadowca, pracownik Zaktadu
Analiz Zagrozen Bezpieczenstwa Wewnetrznego WSAiB
w Gdyni.
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Pawet Wawrzyniak

Ataki socjotechniczne jako skuteczna
metoda oddziatywania na ofiary.
Cybernetyczny i komunikacyjny
charakter socjotechniki

Attacks as an effective method of affecting
victims the cybernetic and communicative
nature of sociotechnology

W marcu 2018 r. przywoddca grupy przestepczej odpo-
wiedzialnej za kampanie z uzyciem ztosliwego oprogramo-
wania (ang. malicious software, malware), przy uzyciu kto-
rego zaatakowano ponad 100 instytucji finansowych na
catym swiecie, zostat aresztowany w Alicante, w Hiszpanii,
po ztozonym dochodzeniu prowadzonym przez hiszpan-
ska policje, przy wsparciu Europolu, amerykanskiego FBI,
wtadz rumunskich, biatoruskich i tajwanskich oraz prywat-
nych firm zajmujacych sie bezpieczenstwem cybernetycz-
nym!. Gang rozpoczat dziatalnos¢ w 2013 r., atakujgc banki,
systemy ptatnosci elektronicznych i instytucje finansowe.
Do tego celu wykorzystywano samodzielnie zaprojekto-
wane ztodliwe oprogramowanie, znane pod nazwami
Carbanak i Cobalt. Kampanie dotknety banki w ponad 40
krajach i doprowadzity do strat na rynku finansowym,
ktorych wartosc¢ przekroczyta 1 miliard EUR. Ztosliwe opro-
gramowanie Cobalt, rozpatrywane osobno, pozwalato
kryminalistom na kradziez do 10 milionéw EUR podczas
pojedynczego skoku. Pomijajagc kwestie zaawansowania
technicznego wykorzystanych narzedzi, cechg tgczaca
kampanie Carbanak i Cobalt jest fakt, ze rozpoczynaty
sie one atakiem socjotechnicznym?. Tego rodzaju oddzia-

1 Okreslenie bezpieczeristwo cybernetyczne, ktére mozna utoz-
samiac¢ z terminem cyberbezpieczenistwo, jest tutaj bardzo istotne.
Znaczenie aspektéw cybernetycznych, chociaz wytacznie w odnie-
sieniu do atakéw socjotechnicznych, zostanie podkreslone w dalszej
cze$ci wywodu.

2 Internet Organised Crime Threat Assessment 2018 (IOCTA 2018),
https://www.europol.europa.eu/sites/default/files/documents/
iocta2018.pdf, stan z 14.01.2019, s. 22.

tywanie jest na tyle skuteczne, ze bywa powszechnie
uzywane przez przestepcow i to nie tylko tych operujacych
W cyberprzestrzeni. Zacznijmy jednak od zdefiniowania
podstawowych poje¢ 1 omoéwienia zagadnien, ktére
pozwolg zrozumiec istote atakow socjotechnicznych.
Istnieje wiele odpowiedzi na pytanie: czym jest socjo-
technika®? Od btahych stwierdzen sprowadzajgcych
zagadnienie do zwyktego ktamstwa, po ztozone naukowe
ujecia, podkreslajgce interdyscyplinarny charakter bada-
nego zjawiska. Wsrdd definicji wartych odnotowania na
pewno nalezy zwrdci¢ uwage na te, ktérg proponuje
jeden z najbardziej znanych socjotechnikéw, Kevin Mit-
nick, we wstepie do swojej ksigzki pt. ,Sztuka podstepu”
(juz sam tytut doskonale oddaje istote socjotechniki):
Socjotechnika to wywieranie wptywu na ludzi i stosowa-
nie perswazji w celu oszukania ich tak, aby uwierzyli, Ze
socjotechnik jest osobg o sugerowanej przez siebie,
a stworzonej na potrzeby manipulacji, tozsamosci. Dzieki

3 Socjotechnika (ang. social engineering) to zdaniem autora
niniejszego opracowania termin najbardziej wtasciwy. W dyskursie
naukowym spotyka sie takze ttumaczenie bezposrednie inzynieria
spoteczna, obok dos¢ niefortunnego terminu (i w rzeczywistosci
budzacego raczej niewtasciwe skojarzenia) inzynieria socjalna.
Obydwa terminy (socjotechnika i inZynieria spoteczna) sa wtasciwie
tozsame znaczeniowo, chociaz istotne dla ich subtelnego rozréz-
nienia moga by¢ np. skala (oddziatywanie na jednostki i mniejsze
grupy — socjotechnika, oddziatywanie na duze grupy i cate spote-
czenstwa — inZynieria spoteczna) i cel (zmuszenie jednostki lub
mniejszej grupy do dziatania sprzecznego z wtasnym interesem -
socjotechnika, przebudowa istniejgcych struktur spotecznych lub
ich niszczenie - inZynieria spoteczna).

17 TR
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temu socjotechnik jest w stanie wykorzysta¢ swoich
rozmowcow, przy dodatkowym (lub nie) uzyciu
Srodkow technologicznych, do zdobycia poszukiwanych
informacji*. Istotne sg tutaj kluczowe stowa i stwierdze-
nia, okreslajgce elementy sktadowe socjotechniki, a wiec:
wywieranie wptywu, stosowanie perswagzji, oszukiwanie,
wiara, sugerowanie, manipulacja, tozsamosc¢ (stworzona,
nie autentyczna), wykorzystywanie (innych). Definicja ta
Zwraca uwage na opcjonalne (dodatkowe) uzycie $rod-
kéw technologicznych, a takze wyraznie okresla cel,
ktérym jest zdobycie poszukiwanych informacji oraz
identyfikuje ofiary, czyli — innych ludzi. Doskonatym
uzupetnieniem tej definicji jest propozycja Christophera
Hadnagy'ego, ktoérg przedstawit w ksigzce pt. ,Socjotech-
nika. Sztuka zdobywania wtadzy nad umystami” (w tym
przypadku tytut takze sam w sobie stanowi odpowiedz
na pytanie o istote socjotechniki, a takze zwraca uwage,
ze ma ona charakter swoistej ,sztuki”s): Prawdziwa socjo-
technika polega na manipulowaniu drugg osobg w taki
Sposob, aby podjeta okreslone dziatania, ktore mogg, ale
nie muszg leze¢ w jej interesie®. Moze chodzic tu o pozy-
skiwanie informacji, uzyskiwanie dostepu do czegos lub
naktanianie ofiary do podjecia konkretnych dziatar’.
Nalezy jednak miec¢ swiadomos¢, ze socjotechnika,
podobnie jak kazde inne narzedzie, sama w sobie nie jest
ani dobra, ani zta — jest po prostu narzedziem o wielu roz-
nych zastosowaniach?®. Co wiecej, stanowi ona nieodtgczny
element naszego codziennego zycia®. Stosujg jg wszyscy,
ktorzy pragng osiggnac jakis cel, dziatajgc w swoim intere-
sie (etycznie uzasadnionym lub nie) poprzez oddziatywa-
nie na innych - jest wiec socjotechnika narzedziem, kto-
rego uzywajg dzieci (np. ptaczace niemowleta), rodzice,
nauczyciele, wychowawcy, terapeuci, lekarze, wreszcie
specjalisci od reklamy i marketingu, sprzedawcy, a przede
wszystkim politycy. Z oczywistych wzgledéw z socjotech-
niki korzystajg przestepcy i stréze prawa. Réznice beda tutaj
zachodzi¢ w obszarze motywacji, celu oddziatywania
i szeroko rozumianego interesu strony oddziatujgcej
1 poddawanej oddziatywaniu - przechodzgc do kwestii
wzajemnych relacji (oddziatywania) miedzy stronami,

4 K. Mitnick, Sztuka podstepu, przet. J. Dobrzanski, Warszawa
2002, s. 3.

5 Tytut oryginatu Social Engineering. The Art of Human Hacking
mozna by przettumaczy¢ inaczej, np. Socjotechnika. Sztuka tamania
ludzi (&t. wtasne), pod warunkiem, ze termin hacking bedziemy tutaj
utozsamiac¢ ztamaniem (lub obchodzeniem) zabezpieczen systemow,
poprzez wykorzystywanie ich podatnosci (ang. vulnerability), a wiec
stabo$ci. Dziatalno$¢ taka moze dotyczyc¢ nie tylko systemow telein-
formatycznych, ale takze ludzi (w szerszym znaczeniu — systemow
biologicznych). Pojecie systemu (w tym systemu autonomicznego)
ma kluczowe znaczenie dla cybernetyki, ktorej zwigzek z socjotech-
nikg zamierzamy wkrétce wykazaé. Nalezy mie¢ takze swiadomosé,
ze hacking nie jest terminem jednoznacznym i nie doczekat sie wtas-
ciwego, polskiego ttumaczenia.

6 Dziatanie sprzeczne z wtasnym interesem stopniowo przesuwa
nas w kierunku cybernetyki, oddziatywania miedzysystemowego,
sterowania, wptywu itp. Kwestie te zostang omoéwione w dalszej
czes$ci opracowania.

7 Ch. Hadnagy, Socjotechnika. Sztuka zdobywania wtadzy nad
umystami, przet. M. Witkowska, Gliwice 2012.

8 Ibidem, s. 17.
9 Ibidem, s. 27.
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Schemat 1. Schemat sprzezenia zwrotnego polegaja-
cego na oddziatywaniu systemu X na system Y
i oddziatywaniu systemu Y na system X
Zrédto: M. Mazur, Cybermetyka i charakter, Warszawa 1976, s. 63.

musimy uzupetni¢ nasz wywaod o podstawowe wiadomo-
$ci z obszaru cybernetyki.

Cybernetykal®, jako nauka o sterowaniu, zajmuje sie
ogolnymi modelami sterowania i komunikacji w syste-
mach technicznych, biologicznych i spotecznych!l.
Samo sterowanie, kluczowe dla zrozumienia tej definicji,
jest z kolei ,wywieraniem pozgdanego wptywu na okre-
Slone zjawiska (procesy)™?. W szerszym ujeciu — stero-
wanie to oddziatywanie majgce na celu zapewnienie
zachowania obiektu w zgdany sposob lub w sposdb zbli-
zony do zgdanego albo realizacje zgadanego celu®s.
Zawsze musi wiec istnie¢ ktos (lub cos), kto ten wptyw na
kogos (lub cos) wywiera, czyli musi istnie¢ obiekt steru-
jacy i obiekt sterowany, a takze cos, co tgczy wzajemnie
te obiekty, co umozliwia wywieranie wptywu, czyl
kanaty (np. komunikacyjne) lub po prostu tor sterowni-
czy (sterujgcy). Badaniem zjawisk w relacji: obiekt steru-
jacy — tor sterujagcy — obiekt sterowany, zajmuje sie
wtasnie cybernetyka, dazac do formutowania ogdlnych
praw rzadzacych tymi zjawiskami i abstrahujgc od natury
fizycznej (tworzywa) uczestniczacych w nim obiektow?!4.

Zakres zjawisk (proceséw) podlegajacych sterowaniu
jest wtasciwie nieskoniczony, dlatego dla potrzeb naszego
wywodu musimy zawezi¢ go do jednostek (pojedyn-
czych ludzi) i grup (np. etnicznych, branzowych, konsu-
menckich czy spotecznych — w szerokim rozumieniu:
zbiorowosci, spoteczenstw)!3. W zaleznoséci od tego, czy
rozpatrujemy z punktu widzenia cybernetyki jednostki
czy grupy, mamy do czynienia odpowiednio z psychocy-

10 Twodrcg cybernetyki, jako samodzielnej dyscypliny naukowej
(zob.: N. Wiener, Cybernetyka, czyli sterowanie i komunikacja w zwie-
rzeciu i maszynie, Warszawa 1971, s. 35), jest amerykanski matematyk
Norbert Wiener (ur. 26 listopada 1894 w Columbii, w USA; zm. 18 marca
1964 w Sztokholmie, w Szwecji). Za twdrce tzw. polskiej szkoty cyberne-
tycznej uwaza sie Mariana Mazura (ur. 7 grudnia 1909 w Radomiu; zm.
21 stycznia 1983 w Warszawie), naukowca zajmujacego sie m.in.
elektrotermia.

1 P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania,
Warszawa 1994, s. 22.

12 Cybernetyka, Encyklopedia PWN, https://encyklopedia.pwn.
pl/haslo/cybernetyka;3888555.html, stan z 8.10.2019.

13 Sterowanie, Encyklopedia PWN, https://encyklopedia.pwn.pl/
haslo/sterowanie;3979661.html, stan z 8.10.2019.

4 P Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 67.

15 Szczegdlnym rodzajem grupy (zbiorowosci) bedzie tutaj ttum
(zob.: Zasady i formy wydawania komunikatow przy rozpraszaniu
ttumu agresywnego, pod red.: T. Stechnija, Katowice 2017).
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Schemat 2. Model procesu komunikacyjnego obrazujgcego oddziatywanie sprawcy na ofiare
poprzez atak socjotechniczny
Opracowanie wtasne na podstawie: (1) Ch. Hadnagy, Socjotechnika. Sztuka zdobywania wtadzy nad umystami,

przet. M. Witkowska, Gliwice 2012, s. 63-75; (2) T. Goban-Klas, Media i komunikowanie masowe. Teorie i analizy prasy, radia,
telewizji i Internetu, Warszawa-Krakow 1999, s. 52-79.

bernetykg (nauka o sterowaniu psychika cztowiekal®) lub
socjocybernetykg (cybernetyka spoteczng, nauka o ste-
rowaniu spoteczenstwem).

Cybernetyka przychodzi nam takze z pomoca, defi-
niujac pojecie systemu autonomicznego. Zarowno czto-
wieka (jednostke), jak i spoteczenstwo (grupe) mozna
uzna¢ za systemy autonomiczne, czyli takie, ktore
w ogolnosci majg m.in. zdolnos¢ sterowania sie (reago-
wania) i zdolnos¢ przeciwdziatania utracie zdolnosci ste-
rowanial’ (obrona) oraz funkcjonuja we wiasnym intere-
sie (realizujg wtasne cele). Majac na uwadze zdolnosc
systemdéw autonomicznych do obrony swoich mozliwo-
$ci samosterowania i realizacji wtasnego interesu - ste-
rowanie (wywieranie wptywu), a wiec takze atak socjo-
techniczny, nie jest zadaniem trywialnym.

Wszelkie wzajemne oddziatywania pomiedzy syste-
mami mozliwe sg dzieki istnieniu sprzezen, czyli istnie-
jacych miedzy nimi powigzan. Sprzezenie, w ktoérym
dwa systemy oddziatujg na siebie wzajemnie, stanowi
sprzezenie zwrotne'® (patrz schemat 1). Ten jeden z pod-
stawowych terminéw funkcjonujgcych w obrebie cyber-
netyki przenosi nas do kluczowego obszaru dalszych
rozwazan, czyli do analizy proceséw komunikacyjnych,
stanowigcych podstawowy sposéb oddziatywania na
jednostki (pojedynczych ludzi) lub grupy (np. zbiorowo-
$ci, spoteczenstwa, narody).

Istnieje wiele réznych modeli obrazujacych procesy
komunikacyjne. Badacze skupiajg sie w swoich propo-
zycjach na konkretnych zagadnieniach, ktdére pragng

16 H.M. Gérny, Psychocybernetyka w pracy policji — zarys zagad-
nienia, ,Kwartalnik Prawno-Kryminalistyczny Szkoty Policji w Pile”,
nr 3(5)2010, s. 92.

7" M. Mazur, Cybernetyka i charakter, Warszawa 1976, s. 163.
18 Tbidem, s. 55.

doktadniej zobrazowaé, poniewaz trudno stworzyc¢
model uniwersalny, a jednoczes$nie taki, ktéry nie bedzie
zbyt ogdlny. Na potrzeby niniejszego wywodu musimy
podja¢ to wyzwanie — propozycja modelu, ktory najle-
piej pozwoli wyttumaczy¢ przedmiot naszych rozwa-
zan, przedstawiona zostata na schemacie 2. Zapropo-
nowany model tgczy w sobie wybrane cechy kilku
innych uje¢, w tym modelu komunikacji jezykowej
Jakobsona (z1960 ., ktéry wprowadza pojecia: nadawcy,
odbiorcy, kontekstu, kontaktu, komunikatu, kodu),
modelu wszechmocy propagandy (z 1939 r., ktéry wpro-
wadza pojecia m.in. motywow, a takze ludzkich pope-
déw, postaw, zachowan oraz emocji)’?, modelu aktu
perswazyjnego Lasswella (z 1948 r., ktéry wprowadza
m.in. zagadnienia analizy medium oraz analizy efektu)
oraz modelu sprzezenia zwrotnego DeFleura (z 1966 r,,
ktory wprowadza wcezesniej omowione — cybernetyczne
— pojecie sprzezenia zwrotnego).

Omawiany model zaktada, ze proces komunikacyjny
(oddziatywanie, wywieranie wptywu) zachodzi w okre-
Slonym kontekscie, a wiec okolicznos$ciach, czy tez oto-
czeniu, co mozna réowniez utozsamiac z konkretng sytua-
Cjg przestrzenno-czasowg?® (a nawet rzeczywistoscia),
w ktérej odbywa sie komunikacja miedzy nadawca
1 odbiorcg. Kontekst ma wptyw na wszystkie przedsta-
wione elementy procesu komunikacyjnego, a w szcze-
golnosci ksztattuje znaczenie komunikatu i moze uta-
twiac¢ (lub utrudnia¢) osiggniecie celu. Majgc $wiadomoéc
tego faktu, nadawca uzyskuje nad odbiorcg ogromng
przewage. W zaleznosci od tego, kim jest nadawca (lub za

19 T. Goban-Klas, Media i komunikowanie masowe. Teorie i ana-
lizy prasy, radia, telewizji i Internetu, Warszawa-Krakoéw 1999, s. 55.

20 J. Lyons, Wstep do jezykoznawstwa, przet. K. Bogacki, Warszawa
1975, s. 454.
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kogo sie podaje), moze on stara¢ sie ksztattowac kon-
tekst, prowokujac okreslong sytuacje celem, np.:

* dokonania werbunku lub wydobycia informacji -
metoda stosowana przez stuzby specjalne?.,

e uzyskania zeznan w trakcie przestuchania??® -
metoda stosowana przez funkcjonariuszy orga-
now $cigania,

* zachecania do kupna produktu lub ustugi czy tez
przekazania pieniedzy z mysla o przysztym zysku
lub uniknieciu straty — metoda stosowana w handlu
oraz wszelkiego rodzaju oszustwach?3.

Nadawca moze takze umieszczac¢ komunikat w innym
niz oryginalny kontekscie w ten sposéb catkowicie zmie-
niajac jego znaczenie — np. na potrzeby dezinformacji?*.
Jest to popularny sposéb tworzenia tzw. fake news (fatszy-
wych wiadomosci) oraz rozpowszechniania przekazdow
majgcych na celu kreowanie okreslonych nastrojéw spo-
tecznych (np. w obliczu wyzwan zwigzanych z bezpie-
czenstwem, takich jak zamachy terrorystyczne czy zjawi-
sko masowej imigracji — patrz rycina 1).

Komunikacje rozpoczyna nadawca, ktéry dziata w opar-
ciu o swoje motywy (realizuje swdj interes) i zamierza
osiagna¢ okreslony cel (kilka przyktadowych celéw przyto-
czyliSmy juz, omawiajac znaczenie kontekstu), czyli chce
wywotaé efekt po stronie odbiorcy (okreslong, zgodna
z interesem nadawcy, ale niekoniecznie odbiorcy, reakcje).
Motywy sg charakterystyczne dla konkretnych nadawcow.
Jezeli jest nim sprawca przestepstwa, np. oszust, moze to
by¢ che¢ zysku (motywacja finansowa). W przypadku ter-
roryzmu, gdzie kwestia zakomunikowania okreslonego
przekazu poprzez akt przemocy? jest kluczowa dla osigg-
niecia celu (czyli efektu — np. powszechnego strachu, obni-
zenia morale, zmuszenia panstwa do podjecia lub zanie-
chania okreslonych dziatan?6), do czynienia bedziemy mie¢

21 Zob.: (1) P. Reszka, M. Majewski, Zawod: szpieg. Rozmowy z Alek-
sandrem Makowskim, Warszawa 2014, s. 9-20, 131, 194-195, 263-264;
(2) S. Koper, Wielcy szpiedzy w PRL, Warszawa 2014, s. 203-204; (3)
W. Jurasz, Byly oficer wywiadu. PiS zrobit prezent wrogim stuzbom,
https://wiadomosci.onet.pl/tylko-w-onecie/byly-oficer-wywiadu-pis-
-zrobil-prezent-wrogim-stuzbom/vyq75lz, stan z 8.10.2019.

22 Zasady przestuchania metoda FBI, http://szkolenia.policja.
waw.pl/wdz/informacje/psychologia/27370,Zasady-przesluchania-
-metoda-FBIL.html, stan z 8.10.2019.

25 Kwestia zostanie rozwinieta w dalszej czesci opracowania
przy omawianiu atakéw socjotechnicznych metoda ,na wnuczka".

24 Dezinformacja, czyli wprowadzenie kogos w btad przez poda-
nie mylacych lub fatszywych informacji. Na podst.: Stownik jezyka
polskiego, https://sjp.pwn.pl/sjp/dezinformacja;2554971.html, stan
z 8.10.2019.

25 Przemoc terrorystéw jest formg komunikowania okreslonych
tresdci szerokiej rzeszy odbiorcow. Wszystko inne w ich dziataniu jest
temu podporzgdkowane. Przemoc staje sie jezykiem, w ktorym ter-
rorysci wyrazajg poglady i emocje, np.: prawdziwym celem zama-
chu z 11 wrzeénia 2001 r. nie byty wieze World Trade Center ani
pasazerowie ktéregokolwiek z czterech samolotéw, ani dowolne
inne ofiary lub straty bedace nastepstwem tego zdarzenia, ale zwrd-
cenie uwagi ludzkosci na faktyczng mozliwosc¢ bolesnego uderzenia
w najwieksze supermocarstwo $wiata. Na podst.: K. Koztowski, Ter-
roryzm jako zagrozenie paristwa, [w:] Bezpieczeristwo wewnetrzne
panstwa. Wybrane zagadnienia, pod red. S. Sulowskiego i M. Brze-
zinskiego, Warszawa 2009, s. 301.

26 Art. 115. 620 ustawy z 6 czerwca 1997 r. — Kodeks karny (DzU
z 1997 nr 88 poz. 553), definiuje przestepstwo o charakterze terrory-
stycznym jako: ,(..) czyn zabroniony zagrozony kara pozbawienia
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Rycina 1. Przeniesienie komunikatu do innego kon-
tekstu w celu zmiany jego znaczenia za pomoca tzw.
memu, krotkiej formy taczacej obraz i tekst, rozpo-
wszechnianej w Internecie (przede wszystkim
w mediach spotecznosciowych). Zdjecie zotnierza
amerykanskiego zostato wykonane gdzies na Bliskim
Wschodzie, pierwotny kontekst jest nieznany. Nowy
kontekst, poprzez sugestie odnosnie przysztosci Berlina
(w 2035 1), kieruje uwage odbiorcy w strone problemu
masowej imigracji z Afryki do Europy
Zrédto: https://demotywatory.pl/4599215/2035-rok-Amery-
kanski-zolnierz-patroluje-przedmiescia-Berlina

Z motywacja polityczng. Z kolei propagandysta bedzie dgzyt
do $wiadomego uksztattowania okreslonych postaw spo-
tecznych, zgodnych z racjg stanu danego panstwa (moty-
wacja polityczna). Szczegdlng odmiang propagandy bedzie
tutaj komunikacja marketingowa, ktorej celem jest ksztat-
towanie postaw konsumenckich, np. zainteresowania pro-
duktami lub lojalnosci wobec danej marki (motywacja
finansowa). Z kolei funkcjonariusz przestuchujacy spraw-
cow, swiadkow lub ofiary przestepstwa w waskim rozu-
mieniu bedzie motywowany dgzeniem do wyjasnienia
wszelkich okolicznosci zdarzenia, a w rozumieniu szero-
kim bedzie dziatat w interesie panstwa (a wiec jego instytu-
cji, w tym organdw $cigania, ktore reprezentuje oraz oby-
wateli — jest to takze motywacja polityczna).

Nadawca musi nawigzac¢ kontakt z odbiorcg i dokonac
wyboru medium, czyli przekaZnika (w tym znaczeniu
kanatu komunikacyjnego, ktérym przekaze odpowiednio
uksztattowany komunikat). W ten sposéb — uzywajac ter-
minologii cybernetycznej — budowany jest tor sterowni-

wolnosci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony
w celu: (1) powaznego zastraszenia wielu 0sob, (2) zmuszenia organu
wladzy publicznej Rzeczypospolitej Polskiej lub innego paristwa
albo organu organizacji miedzynarodowej do podjecia lub zanie-
chania okreslonych czynnosci, (3) wywotania powaznych zaktocen
w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego paristwa
lub organizacji miedzynarodowej — a takze groZba popetnienia
takiego czynu”.
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Wykres 1. Poréwnanie Niemiec, Polski, Rosji i Stanow
Zjednoczonych pod wzgledem takich cech, jak: dystans
wtadzy (ang. powerdistance); indywidualizm (ang.
individualism); meskos$¢ (ang. masculinity) — rozumiana
w sensie zamitowania do rywalizacji i podkres$lania
osobistego sukcesu; unikanie niepewnosci (ang. uncer-
taintyavoidance); orientacja dtugoterminowa (ang. long
term orientation); wyrozumiato$¢ (ang. indulgence)
Zrédto: https://www.hofstede-insights.com/country-compari-
son/germany,poland,russia,the-usa/

czy (sterujacy), pozwalajagcy rozpoczaé oddziatywanie
miedzy systemami nadawcy i odbiorcy. Komunikat naj-
prosciej rozumie¢ tutaj jako przekaz informacji (innymi
stowy — tres¢). Prawidtowy wybdr medium zalezy od sze-
regu czynnikow, gtownie od kontekstu, ale takze od pro-
filu okreslonego odbiorcy (jednostki lub grupy). Oznacza
to, ze nadawca musi posiada¢ wiedze na temat cech cha-
rakterystycznych swojego odbiorcy, w tym uwarunko-
wan, w jakich funkcjonuje, a takze jego preferencji odnos-
nie natury przekazu (np. ton oficjalny lub nieoficjalny)
i przekaznika (np. portal spotecznosciowy, tradycyjna
korespondencja, poczta elektroniczna, telewizja, radio,
prasa, ale takze telefon lub rozmowa w bezposrednim
kontakcie fizycznym). Istotne stajg sie wiec kwestie réznic
kulturowych.

Z punktu widzenia nadawcy oddziatujgcego w proce-
sie komunikacyjnym na odbiorce, wazna jest Swiadomosc¢
istnienia i zrozumienia tzw. kodu kulturowego, ktory
mozna utozsamia¢ ze znaczeniem, jakie nieswiadomie
przypisujemy danej rzeczy. Inaczej moéwiac, jest to ogdlna
definicja tego, jak w danej kulturze (zbiorowosci) jest
postrzegane konkretne zjawisko (lub dziatanie). Wyrdznic
mozemy zatem kody werbalne, materialne, zwigzane
Z zachowaniami, ubiorem i mowg ciata, a takze kody teks-
towe i interpretacyjne. Tym samym kody kulturowe
pozwalajg zrozumiec¢ otaczajaca nas rzeczywistosé (kon-
tekst) i dostrzec réznice w interpretacji okreslonych zja-
wisk miedzy odmiennymi kulturami (przewidzie¢ efekt,
czyli reakcje odbiorcéw). Aby jednak wtasciwie odczyty-
wac kody, potrzebne sg wspolny jezyk oraz ksztattujace

obszar kulturowy doswiadczenia i wiedza?’. Kod kultu-
rowy bedzie wiec ksztattowat znaczenie odebranego
komunikatu (ma bezposredni wptyw na skutecznosc
komunikacji), a jednocze$nie w miare zmiany poziomu
wiedzy i doswiadczen odbiorcy moze z czasem ulec prze-
ksztatceniu (co samo w sobie moze by¢ pozadanym efek-
tem, celem nadawcy). Oprécz kodu kulturowego w celu
prowadzenia skutecznej komunikacji (oddziatywania)
nadawca musi mie¢ takze swiadomos¢ znaczenia ludz-
kich popeddw, postaw, zachowan, emocji itp. (chodzi tutaj
zaréowno o cechy indywidualne, np. charakterologiczne,
jak i cechy okreslonej grupy branzowej, wiekowej lub cate
zbiorowosci, np. narody - patrz wykres 1).

W omawianym obszarze mozemy doszukiwac sie ist-
nienia podatnosci (ang. vulnerability)?®, czyli stabosci
w autonomicznym systemie przetwarzania informacji
(jakim jest tutaj odbiorca — jednostka lub grupa). Wykorzy-
stanie podatnosci umozliwia przeprowadzanie udanych
atakow socjotechnicznych, a w perspektywie cyberne-
tycznej pozwala wptywac na odbiorce w taki sposdb, aby
jego autonomia, czyli zdolnos¢ sterowania sie systemu
(reagowania) i zdolnos¢ przeciwdziatania utracie zdolno-
$ci sterowania oraz funkcjonowania we wtasnym intere-
sie (obrony), zostaty zaburzone lub utracone.

Kolejnym istotnym elementem komunikacji jest kod,
czyli szeroko rozumiany jezyk. Chodzi tutaj nie tylko
o jezyk naturalny w odmianie pisanej lub mdéwionej czy
jezyk gestow (tzw. mowa ciata), lecz takze wszelkie inne
znaki pozawerbalne (np. mimika, zapach) lub umowne
(np.: graficzne — znaki ewakuacyjne i przeciwpozarowe;
dzwiekowe — kod Morse'a; swietlne — drogowa i kole-
jowa sygnalizacja $wietlna, komunikacja morska w czasie
ciszy radiowej z uzyciem lamp aldis), ktére przenosza
znaczenia. Pojecie to najtatwiej wiec utozsamiac z ogdlng
definicjg jezyka jako systemu znakow?°. Zaréwno
nadawca jak i odbiorca muszg postugiwac¢ sie tym
samym kodem (lub maksymalnie zblizonym), aby
wymiana informacji (komunikacja, oddziatywanie),
ktéra wymaga kodowania po stronie nadawcy i dekodo-
wania po stronie odbiorcy, byta mozliwa.

Ostatecznie celem nadawcy jest wywotanie zamie-
rzonego efektu, czyli wyzwolenie zaplanowanej reakcji,
po stronie bedacej przedmiotem oddziatywania, czyl
odbiorcy. Nie chodzi tutaj wytacznie o odpowiedz, czyli
wygenerowanie sprzezenia zwrotnego (informacji
zwrotnej) za posrednictwem tego samego (o ile umozli-
wia komunikacje dwustronng) lub innego medium.
Czes$¢ mozliwych reakcji przytoczyliSmy juz w toku
wczesdniejszych rozwazan (np. zgoda na werbunek,
decyzja o zakupie, ztozenie zeznan czy wytworzenie
pozadanych postaw spotecznych) — wachlarz mozliwo-

27 A. Necka, Kody kulturowe. (Nie) potrzebny bagaz?, https://
www.czasopismopolonistyka.pl/artykul/kody-kulturowe, stan
z 8.10.2019.

28 Podatnosé, Encyklopedia zarzadzania, https://mfiles.pl/pl/
index.php/Podatno%C5%9B%C4%87, stan z dn. 8pazdziernika 2019.

29 Zob.: Pojecie jezyka, Inzynieria wiedzy, http://www.inzynie-
riawiedzy.pl/reprezentacja-wiedzy/pojecie-jezyka, stan z 8.10.2019.
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$ci jest tutaj bardzo szeroki. Istotne sg rdwniez reakcje
emocjonalne’’, odczucia wzbudzone po stronie odbiorcy
(np. zaufanie do nadawcy, zainteresowanie, ciekawos¢,
pragnienie itp.), ktére moga prowadzi¢ do kolejnych
atakow i1 zwiekszania zakresu kontroli nad ofiarg. Natu-
ralnym dziataniem nadawcy-atakujgcego jest réwniez
wystepowanie pod fatszywg tozsamoscia, aby uwiary-
godnic¢ swoj przekaz, wzmocnic¢ go, w oczach odbiorcy-
-ofiary.

Atak socjotechniczny polega wiec na wykorzystaniu
podatnosci (stabosci) systemow autonomicznych (ludzi,
grup, spoteczenstw) w celu oddziatywania na nie w taki
Sposob, aby podjety dziatania zgodne z interesem napast-
nika (atakujacego). Przeprowadzony do tej pory wywod
wymaga wskazania i krétkiego omodwienia wybranych
przyktadow tego typu atakow.

Pomimo kampanii informacyjnych i ostrzegawczych
prowadzonych w mediach, wcigz popularnym i skutecz-
nym atakiem socjotechnicznym okazuje sie tzw. oszu-
stwo ,na wnuczka" Na stronach Komendy Gtéwnej Poli-
cji znajdziemy wiele opiséw roznych wariantow tego
oszustwa, np.:

Wariant ,na wnuczke w potrzebie”— Okazato sig, ze do
kobiety zadzwonit mezczyzna, ktory przedstawit sie jako
policjant. Powiedzial ze jej wnuczka spowodowata
wypadek smiertelny i potrzebna jest kaucja w wysokosci
76 tysiecy ztotych, aby wyszta na wolnosc. Kiedy roz-
mowczyni powiedziata, ze nie ma takiej sumy w domu
i musi pojechac do banku, oszust kazat jej poda¢ numer
swojego telefonu komodrkowego, a kiedy na niego
zadzwonit, nakazat nie rozigczac sie i z nikim o tej sytua-
¢ji nie rozmawiac®. Atakowane sg tutaj m.in. takie podat-
nosci, jak: uczucie mitosci i przywigzania, che¢ chronie-
nia i opieki nad bliskimi, pragnienie bycia potrzebnym,
zaufanie do autorytetu instytucji panstwowych (tutaj -
Policji). Kontekst: $miertelny wypadek spowodowany
przez wnuczke.

Wariant ,na policjanta’— Kryminalni KMP w Lublinie
zatrzymali kobiete, ktora brata udziat w wytudzeniu pie-
niedzy metodg na ,policjanta”. Okazala sie nig 47-letnia
kobieta. Poszkodowany mieszkaniec Krakowa myslgc, ze
bierze udziat w policyjnej akcji wymierzonej przeciwko
oszustom bankowym, przelat na konto kobiety 28 tys.
ztotych®2. Uderzono m.in. w nastepujace podatnosci:

30 Mozliwosci sterowania emocjami sg bardzo szerokie. Rozrdz-
niamy sze$¢ emocji pierwotnych: wstret, ztosc¢, smutek, strach, zdziwie-
nie (zaskoczenie), radosé. Dodatkowo, méwigc o reakcjach emocjonal-
nych, mozemy mie¢ na mysli emocje wyzsze, czyli zmieszane,
z ktérych wiele jest potaczeniem emocji pierwotnych, np.: rados¢ +
strach = poczucie winy; zaskoczenie + smutek = rozczarowanie; wstret
+ gniew = zawisc; rados¢ + zaskoczenie = zachwyt; strach + smutek =
rozpacz; zaskoczenie + gniew = oburzenie; strach + zaskoczenie =
poruszenie; smutek + gniew = cierpienie; wstret + zaskoczenie = szok;
smutek + wstret = zal; gniew + rado$¢ = duma. Na podst.: R. Ohme, Emo
Sapiens. Harmonia emocji i rozumu, Wroctaw 2017, s. 155, 157.

51 Policjanci udaremnili oszustwo ,na wnuczka”, http://www.
policja.pl/pol/aktualnosci/123274,Policjanci-udaremnili-oszustwo-
-quotna-wnuczkaquot.html, stan z 8.10.2019.

52 Kolejna osoba zatrzymana w sprawie oszustwa na policjanta,
http://www.policja.pl/pol/aktualnosci/141703,Kolejna-osoba-zatrzy-
mana-w-sprawie-oszustwa-na-policjanta.html, stan z 8.10.2019.
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poczucie uczciwosci 1 sprawiedliwosci, swiadomos¢
wspotodpowiedzialnosci za porzadek i bezpieczenstwo
publiczne, pragnienie bycia potrzebnym, zaufanie do
autorytetu instytucji panstwowych (tutaj — Policji). Kon-
tekst: wspodlna akcja przeciwko oszustom bankowym.

Wariant ,na prokuratora” — Do jednego z mieszkari-
cow zadzwonit telefon. Mezczyzna w stuchawce przed-
stawit sie z imienia, nazwiska oraz z petnionej funkcji
Jprokuratora” nadzorujgcego prowadzong wtasnie akcje.
~Prokurator” ostrzegt przed oszustami, ktorzy usitujg
wkras¢ sie na konto 85-latka. Podat rowniez petng
instrukcje, w jaki sposob mezczyzna ma zabezpieczyc¢
swoje pienigdze. Wedtug oszusta jedyng bezpieczng
metodg uratowania oszczednosci emeryta byto wptace-
nie ich na podane przez niego konto. ,Prokurator”
w trosce o bezpieczeristwo mezczyzny nie pozwolit mu
sie roztgczy¢ do czasu zakoriczenia akcji®3. Oddziaty-
wano na te same podatnosci, ktére zostaty wymienione
w poprzednim przypadku, a przede wszystkim wykorzy-
stano troske ofiary o wtasne oszczednosci i strach, ze
mogtyby zostac¢ skradzione. Kontekst: pomoc w policyj-
nej akcji majacej na celu ocalenie naszych oszczednosci.

Bardziej korzystne z punktu widzenia sprawcéw jest
dziatanie w cyberprzestrzeni, ktore zapewnia im wieksza
anonimowosc¢ i gwarantuje wysokie zyski przy znacznie
mniejszym ryzyku. Stosowane sg te same, omowione
wczesniej metody oddziatywania na ofiare, przy czym
angazowane s tutaj popularne w Internecie kanaty
komunikacyjne — w szczegdlnosci poczta elektroniczna,
komunikatory i media spotecznosciowe.

Jednym z atakow, ktory wykorzystuje socjotechnike, ale
jest skierowany przeciwko osobom korzystajacym z poczty
elektronicznej, jest phishing (termin ten pochodzi od ang.
password harvesting fishing — towienie haset, ale sam atak
nie musi obecnie sprowadzac sie do pozyskiwania haset
dostepowych czy numerdw kart kredytowych). Pierwotny
inajbardziej popularny wariant tego ataku zaktada uzyska-
nie danych wrazliwych poprzez podszywanie sie pod pod-
mioty i instytucje, zwykle znane i zaufane (takie jak banki,
sklepy internetowe, serwisy aukcyjne, serwisy pocztowe,
media spotecznosciowe, instytucje panstwowe itp.) — patrz
rycina 2.

Zdarza sie, ze sprawca w celu uwiarygodnienia prze-
stanych e-maili fatszuje adresy Zrodtowe. Nie jest to nie-
zbedne, czesto wystarczg adresy specjalnie zatozonych
kont, ktére bedg sie kojarzy¢ z dang instytucja (np. z ban-
kiem, urzedem panstwowym itp.). Typowy phishing
polega bowiem na masowym wysytaniu e-maili kieruja-
cych na fatszywg strone, tudzgco przypominajgcg orygi-
nalng, ktéra w rzeczywistosci przechwytuje informacje
wpisywane przez uzytkownika3*. W zaleznosci od tego,
pod jaki podmiot skutecznie podszyli sie napastnicy,

33 Areszt za oszustwo metodg ,na prokuratora”, http://www.poli-
cja.pl/pol/aktualnosci/123583, Areszt-za-oszustwo-metoda-quotna-
-prokuratoraquot.html, stan z 8.10.2019.

34 F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne

przestepstwa przeciwko danym komputerowym i systemom infor-
matycznym, Warszawa 2016, s. 107.
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Rycina 2. Tak moze wyglada¢ phishing z uzyciem
poczty elektronicznej. Tutaj podejrzenie powinny
wzbudzi¢ niestandardowe adresy nadawcy i odbiorcy,
niemajace nic wspolnego z instytucja, pod ktorg pod-
szywajg sie atakujacy.

Zrédto: https://www.mbank.pl/uwazniwsieci/page/chron-
-urzadzenia/phishing.html

moga oni uzyskac¢ dane wrazliwe karty kredytowej, prze-
ja¢ cudza tozsamosé (np. na potrzeby wytudzenia kre-
dytu) czy uzyskac dostep do profilu w mediach spotecz-
nosciowych, poczty elektronicznej, a nawet konta
bankowego.

Jednak uzytkownicy bankowosci internetowej, dzieki
realizowanym kampaniom informacyjnym, w duzym
stopniu uodpornili sie na tego typu ataki, co zmusito
sprawcow do zmiany sposobu dziatania. Mimo tego,
raport Europolu IOCTA 2018 zwraca uwagg, ze phishing
oparty na poczcie elektronicznej pozostaje najbardziej
popularnym cyberatakiem (atakiem cybernetycznym)
wykorzystujagcym socjotechnike. Nastepne w kolejnosci
sg warianty tego ataku — tzw. vishing i smishing3.

Szczegdlng odmiang klasycznego phishingu jest tzw.
vishing, ktdrego cel pozostaje ten sam (np. uzyskanie
dostepu do konta bankowego ofiary, pozyskanie danych
wrazliwych karty kredytowej itp.), zmienia sie tylko
wykorzystywane medium (modyfikacja dotyczy wiec —
zgodnie z wczesniej przyjetg terminologia — toru steruja-
cego). W tym przypadku zamiast poczty elektronicznej
wykorzystywany jest telefon. W serwisie ,Niebezpiecz-
nik” mozemy przeczyta¢ na temat nieudanej préby
takiego ataku, ktoéra przebiegata w nastepujacy sposob:
Oszusci najpierw zadzwonili do zony naszego Czytel-
nika. Ta skierowata ich do meza, bo sama nie pamietata
loginu do ich konta w banku. Dzwonigcy przekonywat, ze
w zwigzku z jakgs tajemniczg sprawg, ktos uzyskat nieau-
toryzowany dostep do konta naszego Czytelnika i teraz
powinien on konto zablokowac. Opcje blokady miaty by¢
2: albo ,blokada prokuratorska” na 30 dni, albo lzejsza
,Zwykta blokada bankowa”. Zatozenie tej drugiej umozli-
wiatoby dostep do konta — ale aby zatozy¢ ktdrgkolwiek
z blokad, trzeba sie wczesniej uwierzytelni¢ przed kon-
sultantem, podajgc m.in. login 1 podzZniej hasto do
rachunku bankowego. Przy pytaniu o login nasz Czytel-
nik wykazat sie bystroscig umystu i zadat takie pytanie, ze

%5 IOCTA 2018, s. 8.

Rycina 3. Przyktadowy komunikat od sprawcy stosujagcego
smishing
Opracowanie wtasne.

oszust sie roztgczyt'®. Zgodnie z przytoczong relacja,
tym razem co$ poszto nie tak — reakcja odbiorcy (poten-
cjalnej ofiary) i sprzezenie zwrotne byty dalekie od zato-
zen napastnika.

Z kolei smishing to atak wykonywany przy uzyciu wia-
domosci SMS (ang. Short Message Service — ustuga
krétkich wiadomosci), np. takich, jak przedstawiona na
rycinie 3. Odpowiednio spreparowany komunikat ma
przekona¢ odbiorce do klikniecia w podany adres (oczy-
wiscie w przypadku faktycznego ataku adres nie brzmiatby
http://sprawca.com/), pod ktorym moze znajdowac sie
fatszywa strona internetowa stuzaca do wykradzenia
danych wrazliwych lub do propagacji ztosliwego oprogra-
mowania. Co wiecej, jezeli odbiorca nie kliknie we wska-
zany adres, atak zaktada alternatywny przebieg. Wystanie
SMS-a zwrotnego o tredci ,STOP” moze z kolei spowodo-
wac dalszy, niekorzystny rozwdj sytuacji, ograniczony
wytacznie pomystowosciag przestepcow. W zwigzku z tym
najlepszg reakcjg uzytkownika bedzie ignorowanie tego
typu wiadomosci. Szczegdlnie, jezeli nie inicjowat w zaden
sposob procesu komunikacyjnego.

Wspomniana na poczatku rozwazan kampania z uzy-
ciem ztosliwego oprogramowania Cobalt wykorzysty-
wata atak socjotechniczny o nazwie spear phishing.
Termin ten odnosi sie do towiectwa podwodnego,
w ktérym ryby towi sie za pomoca kuszy i ma podkresla¢
precyzyjny charakter ataku. Faktycznie atak ten polega
nie na masowym wysytaniu wiadomosci poczty elektro-
nicznej, liczac na to, ze ktos da sie oszukag, ale na atako-
waniu konkretnej grupy odbiorcow. Tutaj domysinymi
ofiarami ataku moga by¢ np. pracownicy banku. Celem
moze by¢ uzyskanie dostepu do sieci przedsiebiorstwa®’
i dalsza jej penetracja.

Metoda wykorzystang w kampanii Cobalt byto prze-
sytanie wiadomosci poczty elektronicznej ze specjalnie

% M. Maj, Uwaga na phishing telefoniczny skierowany na klien-
tow bankow!, https://niebezpiecznik.pl/post/uwaga-na-phishing-
-telefoniczny-skierowany-na-klientow-bankow/, stan z 8.10.2019.

37 F.Radoniewicz, Odpowiedzialnosc.., op.cit,, Warszawa 2016, s. 107.
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Rycina 4. Przyktadowa wiadomos$¢ poczty elektronicz-
nej (ang. spear phishing) skierowana do personelu
bankowego w ramach kampanii Cobalt
Zrédto: https://www.riskig.com/blog/labs/cobalt-group-spear-
-phishing-russian-banks/

wykreowanej na potrzeby ataku i wygladajacej wzgled-
nie wiarygodnie domeny bankosantantder.com. Wiado-
mosci zawieraty zatgczniki, ktérych otwarcie powodo-
wato instalacje ztosliwego oprogramowania. Dzieki temu
tworzono kanaty komunikacji zwrotnej z serwerami
znajdujagcymi sie w Internecie, ktérymi zarzadzali
sprawcy, co z kolei pozwalato na dalszg penetracje sieci
i kontrole przejetych systemoéow w wewnetrznej sieci
bankowej. Kluczowe byto tutaj krotkie polecenie, zmu-
szajace ofiare do otwarcia zatagcznika, zawarte w tresci
wiadomosci (tt. wtasne): Na wniosek szefa departamentu
finansowego przesytam Tobie formularz, ktory nalezy
obowigzkowo wypetnic¢ (patrz rycina 4). Kto odwazytby
sie nie wykonac polecenia dyrektora departamentu?

W rezultacie sprawcy mieli mozliwos¢ dokonywania
transferéw pienieznych na wtasne konta lub w innych
bankach, a takze wyptacania pieniedzy z bankomatow,
do czego wykorzystywali mniej lub bardziej swiadomych
mutow (sg to osoby zwerbowane przez przestepcow
iwykonujace operacje finansowe wichimieniuw zamian
za matg prowizje od wykonanych transferéw lub pobra-
nych pieniedzy)38. Co warte podkreslenia, w tym warian-
cie ataku socjotechnicznego jedna wiadomos¢ poczty
elektronicznej moze pozwoli¢ na przejecie sieci catego
przedsiebiorstwa na dtuzszy czas.

Ataki socjotechniczne doskonale nadajg sie takze do
propagacji tzw. ransomware (ztosliwego oprogramowa-
nia stuzgcego do wymuszania okupow, od ang. ransom
— okup). W tym celu wykorzystywane sg np. zmodyfiko-
wane pirackie kopie komercyjnego oprogramowania lub
tzw. cracki (ang. to crack — tamac) — narzedzia stuzace do
tamania zabezpieczen antypirackich. Przyktadem takiego
dziatania, ktére zaobserwowano w grudniu 2018 r., moze
by¢ kampania ransomware o nazwie Djvu®®. W tym przy-
padku atakowane byty ludzkie podatnosci zwigzane
z checig posiadania czego$ cennego za darmo (pazer-
nos¢, checiwose, przebiegtose, spryt), czyli w petni funk-
cjonalnej, pirackiej (w sensie — darmowej) kopii ptatnego
oprogramowania. Sprawcy musieli tylko zasugerowac
ofiarom, ze oferujg cracki zdejmujace zabezpieczenia

38 IOCTA 2018, s. 23.

% L. Abrams, DjvuRansomwareSpreading New .TRO Variant
Through Cracks&AdwareBundles, https://www.bleepingcomputer.
com/news/security/djvu-ransomware-spreading-new-tro-variant-
through-cracks-and-adware-bundles/, stan z 8.10.2019.
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Rycina 5. Usypiajacy czujnos¢ ofiary komunikat
wyswietlany przez ransomware Djvu w czasie procesu
szyfrowania plikéw
Zrédto: https://www.bleepingcomputer.com/news/security/
djvu-ransomware-spreading-new-tro-variant-through-
-cracks-and-adware-bundles/

z okreslonego oprogramowania i umozliwi¢ im pobranie
ich na komputer. Po uruchomieniu spreparowanego
przez sprawcow ztosliwego oprogramowania rozZpoczy-
nat sie proces szyfrowania plikow na dyskach kompu-
tera. Musiat on pozosta¢ mozliwie najdtuzej niewykryty
przez ofiare, dlatego atak socjotechniczny byt kontynuo-
wany. Ransomware Djvu wyswietlat wiec na ekranie
komputera niegroznie wygladajgce komunikaty, usypia-
jace czujnos¢ atakowanej osoby (patrz rycina 5), ktére
informowaty o rozpoczeciu aktualizacji systemu opera-
cyjnego (komunikat ten ttumaczyt takze wzmozong
prace twardego dysku).

Oprogramowanie ransomware moze by¢ takze dys-
trybuowane przy uzyciu poczty elektronicznej. Wéwczas
napastnicy bedg stosowac¢ podobne zabiegi socjotech-
niczne, jak te opisane w przypadku phishingu. Wiado-
mos$¢ (komunikat) musi wyglada¢ na wiarygodng
i zachecac¢ nieSwiadomego zagrozenia odbiorce do uru-
chomienia zatgcznikéw lub pobrania (i uruchomienia)
ztosliwego oprogramowania szyfrujgcego z podanego
adresu w Internecie.

Odszyfrowanie zasobow bez ponoszenia kosztow
okupu nie zawsze jest mozliwe. Czasami takze nie ma
zadnej gwarancji, ze po zaptaceniu okupu uda nam sie
odzyska¢ dane. Atakujacym zalezy w koncu przede
wszystkim na naszych pienigdzach (rozliczerr dokonuje
sie za pomocg kryptowalut). Jezeli ofiarg jest osoba pry-
watna i nie ma mozliwosci darmowego odszyfrowania
plikow, to prawdopodobnie pogodzi sie ona ze stratg
danych. Gorzej, jezeli atak spowoduje zaszyfrowanie
plikdbw na zasobach dyskowych przedsiebiorstwa lub
instytucji panstwowej. W najlepszym przypadku
konieczne bedzie poniesienie wysokich kosztow odzy-
skiwania danych, a w najgorszym zakonczenie dziatal-
noéci (dla przedsiebiorstwa — po prostu — bankructwo).
Przyktadowy komunikat zachecajacy do zaptaty okupu
i zwracajacy uwage na 50% znizke, jezeli zaptacimy
w ciggu 72 godzin (juz ten chwyt nosi znamiona kolej-
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Rycina 6. Takim komunikatem ransomware Djvu zachecato ofiary do zaptacenia okupu w celu uzyskania klucza
potrzebnego do odszyfrowania plikow
Opracowanie wtasne na podstawie: https://malwaretips.com/blogs/remove-helpshadowindia-com-djvu/

nego ataku socjotechnicznego, ktéremu poddawana jest
podatna na taki wtasnie przekaz ofiara), przedstawiono
narycinie 6.

Ataki ransomware WannaCry i NotPetya, ktére miaty
miejsce w potowie 2017 r., miaty charakter globalny
i dotknety okoto 300 000 ofiar, w ponad 150 krajach.
Kampania WannaCry wygenerowata straty szacowane
na 4 miliardy USD w skali globalnej. Na obszarze Unii
Europejskiej ataki miaty wptyw na szeroki wachlarz
podmiotdw, takze na infrastrukture krytyczng, wtaczajac
stuzbe zdrowia, telekomunikacje, transport i przemyst
wytworczy0.

Socjotechnika jest wreszcie poteznym narzedziem
pozwalajagcym prowadzi¢ kampanie dezinformacyjne
i propagandowe. Obecnie toczy sie wiele dochodzen
zwigzanych z szerokim wykorzystaniem mediéw komu-
nikacyjnych, socjotechniki i wiedzy z zakresu socjocy-
bernetyki oraz psychocybernetyki w celu sterowania
spoteczenstwem.

Spektakularnym przyktadem jest sledztwo, ktdre pro-
wadzone byto przez Prokuratora Specjalnego Stanow
Zjednoczonych w sprawie rosyjskiej ingerencji w wybory
prezydenckie w 2016 1. (tzw. Russiagate). Dochodzenie
gtéwnie dotyczyto kradziezy danych z sieci przez wyspe-
cjalizowane jednostki GRU (ros. I'maBHoe PasBenbiBaTenbHOe
Ympaeneunue, Gtawnoje Razwiedywatielnoje Uprawlenije —
Gtéwny Zarzad Wywiadowczy) i préby ataku rosyjskiego
wywiadu na system wyborczy USA. Badano takze wywie-
ranie wptywu na kanaty komunikacji internetowej -
przede wszystkim media spotecznosciowe Facebook
oraz Twitter. W toku $ledztwa ustalono, ze Rosjanie dzia-
tali na duza skale - wykorzystywali oni praktycznie
wszystkie wieksze platformy internetowe. Oczywiscie
najwiekszy wptyw na debate publiczna w USA uzyskiwali
za pomocg najpopularniejszych mediow spotecznoscio-

40 IOCTA 2018, s. 16.

wych, np. Facebooka, gdzie m.in. masowo rozprzestrze-
niali, wczesniej wspomniane, tzw. fake newsy*.

Warto odnotowac fakt, ze brytyjska Komisja Wyborcza
(ang. Electoral Commission) badata udziat Rosji w kampa-
nii wyborczej przed ubiegtorocznym referendum w spra-
wie wyjscia Wielkiej Brytanii z Unii Europejskiej. Przed-
miotem $ledztwa miato by¢ w szczegdlnosci uzycie
Facebooka i Twittera w celu rozpowszechniania informa-
cji powigzanych z gtosowaniem w sprawie Brexitu*2,

Abstrahujac od prawidtowosci i zakresu stawianych
powyzej zarzutow, w ciggu kilku ostatnich lat uzyskali-
Smy powszechng s$wiadomosé, jak poteznym narze-
dziem wptywu (na jednostki i zbiorowosci, w tym cate
spoteczenstwa) sg media spotecznosciowe. W rzeczywi-
stosci ta Swiadomos$¢ istniata zawsze, lecz skupiano sie
— jakby z przyzwyczajenia — na klasycznych mediach:
telewizji, radiu czy prasie. Tymczasem cyberprzestrzen
stata sie kolejnym teatrem dziatan wojennych, realizo-
wane sg w niej operacje o charakterze wojskowym, takze
w obszarze dziatan informacyjnych, obecne sg stuzby
specjalne i rozmaici aktorzy panstwowi, obok nich
zagrozenie ptynie ze strony przestepcow i terrorystow
(nie tylko w ,cyber” odmianie). Jednoczes$nie dziatac
w niej muszg instytucje panstwowe i miedzynarodowe,
biznes, a takze jednostki ludzkie i nowoczesne spote-
czenstwa. Globalizacja, rozwdj Internetu i cyfryzacja
sprawity, ze mozliwosci oddziatywania staty sie obecnie
duzo bardziej dynamiczne, precyzyjne i skuteczne -
zarowno w wymiarze jednostkowym, jak i zbiorowym
(grupy odbiorcow). Sprzyja temu takze rozwdj nowo-

4 Wobec Donalda Trumpa prowadzonych jest 17 Sledztw. Co
grozi  prezydentowi  USA?, https://www.polskieradio.pl/5/3/
Artykul/2237003,Wobec-Donalda-Trumpa-prowadzonych-jest-17-
-sledztw-Co-grozi-prezydentowi-USA, stan z 8.10.2019.

42 Wptyw Rosji na Brexit pod lupg brytyjskiej Komisji Wyborczej,
https://www.defence24.pl/wplyw-rosji-na-brexit-pod-lupa-brytyj-
skiej-komisji-wyborczej, stan z 8.10.2019.
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czesnych technologii z obszaru sztucznej inteligencji*3,
postepujace procesy automatyzacji i robotyzacji. Per-
spektywa ta otwiera przed nami problematyke dialogu
cztowieka z maszyng - jaka bowiem mozemy mie¢ gwa-
rancje, ze po drugiej stronie procesu komunikacyjnego
znajduje sie istota ludzka, a nie zaawansowany system
dialogowy (tzw. chatterbot, chatbot, linguabot, bot**)?
Wchodzimy tutaj jednak w zakres rozwazan z zakresu
przetwarzania jezyka naturalnego i sztucznej inteligen-
cji, a przede wszystkim idei tzw. Testu Turinga®, co sta-
nowi juz osobny, bogato udokumentowany w literaturze
przedmiotu temat.

Istotnym momentem przetomowym w procesie uzy-
skiwania powszechnej swiadomosci na temat oddziaty-
wania w cyberprzestrzeni okazata sie afera zwigzana
z firmg Cambridge Analytica*® i portalem spotecznoscio-

43 Sztuczna inteligencja, Encyklopedia zarzadzania, https://
mfiles.pl/pl/index.php/Sztuczna_inteligencja, stan z 8.10.2019.

44 Te angielskie neologizmy nie doczekaty sie jeszcze wtasci-
wych ttumaczen w jezyku polskim. Czasami spotyka sie okreslenie
automat pogaduszkowy, ma ono jednak zbyt niewinne konotacje.
Istotg dziatania tego typu oprogramowania jest bowiem wchodze-
nie w interakcje z cztowiekiem, prowadzenie dialogu w na tyle natu-
ralny sposob, aby oszuka¢ odbiorce (cztowieka), co do wtasnej
tozsamosci.

45 Test Turinga, czyli inaczej moéwiac gra w imitacje, zaktada, ze
maszyna (lub oprogramowanie) moze by¢ uznana za inteligentng
wtedy, kiedy cztowiek testujacy nie jest w stanie rozrézni¢ odpowie-
dzi maszyny od odpowiedzi cztowieka. Test Turinga polega na serii
pieciominutowych rozmow tekstowych, w ktérych przestuchiwany
(maszyna, oprogramowanie) musi udowodnié¢ grupie ludzi, ze jest
jednym z nich. Na podst.: Sztuczna inteligencja, Encyklopedia
zarzadzania, https://mfiles.pl/pl/index.php/Sztuczna_inteligencja,
stan z 8.10.2019; Alan Mathison Turing (ur. 23 czerwca 1912, zm.
7 czerwca 1954) - brytyjski matematyk, kryptolog i jeden z twor-
cow informatyki. Powszechnie uznawany za pioniera badan nad
sztuczna inteligencja.

46 S. Czubkowska, http://wyborcza.pl/7,156282,23182834,afera-camb-
ridge-analytica-facebook-wybral-amerykanom.html, stan z 8.10.2019.
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wym Facebook. Dzieki jej ujawnieniu stato sie jasne, ze
zaawansowana analiza duzych zbioréw danych na temat
naszej aktywnosci na Facebooku, korelacja faktéw i zau-
tomatyzowane wnioskowanie sprawiajg, ze juz dzis ktos
inny wie o nas znacznie wiecej, niz my sami o sobie.
Oznacza to, ze chociaz mozemy traktowac siebie (jed-
nostki) i spoteczenstwa (grupy, zbiorowosci), w ktérych
zyjemy, jako systemy autonomiczne, to musimy miec¢
Swiadomosc¢, iz jesteSmy dzi$ szczegodlnie narazeni na
oddziatywania cybernetyczne i socjotechnike.

Reasumujac, socjotechnike mozna utozsamia¢ ze
$wiadomie realizowanym procesem komunikacyjnym,
ktéry ma na celu wywarcie okreslonego wptywu na
odbiorce. O tym, czy bedziemy mieli do czynienia z ata-
kiem socjotechnicznym czy z etycznie uzasadnionym
oddziatywaniem, decydujg wytgcznie motywy i cele
strony oddziatujacej (nadawcy docierajgcych do nas
komunikatow). Zagadnienia zwigzane z socjotechnika
nalezy rozpatrywac¢ w szerszym kontekscie poprzez pry-
zmat cybernetyki. W obszarze ,cyber” (obojetnie, czy
mowimy o cyberprzestepczosci, cyberterroryzmie czy
cyberwojnie) najbardziej istotne jest sterowanie syste-
mami technicznymi (np. systemami komputerowymi,
infrastruktura), biologicznymi (np. ludzmi) i spotecznymi
(np. grupy, zbiorowosci, spotecznosci, spoteczenstwa,
narody, kultury itd.) w celu zmuszenia ich do dziatania
w interesie atakujgcego, czyli realizowania zatozonych
przez niego celow. Podstawowg metodg obrony przed
tego typu oddziatywaniem powinny by¢ swiadomoscé
ryzyka oraz ciggta edukacja.



pomorskie forum bezpieczenstwa

]
Dariusz Skalski!, Jerzy Telak?,

Dawid Czarnecki!, Matgorzata Kochanska?
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Dowodzenia i Operacji Morskich

Poziomy reagowania — szczebel centralny,
wojewodzki, powiatowy i gminny
Response levels — central, voivodship,
poviatandcommunelevel

Streszczenie: W artykule przedstawiono poziomy
reagowania na sytuacje kryzysowe z uwzglednieniem
szczebli: centralnego, wojewddzkiego, powiatowego
i gminnego oraz organdéw odpowiedzialnych za reago-
wanie na danym etapie. W materiale ponadto omoéwione
bedg pojecia zarzgdzania kryzysowego, reagowania oraz
sytuacji kryzysowej. W koricowej czesci zaprezentowane
zostang wnioski dotyczace poziomodéw reagowania na
omawianych etapach.

Abstract: The article presents the levels of response to
crisis situations, taking into account the levels of: central,
provincial, poviat and commune, as well as the authori-
ties responsible for response at a given stage. In addition,
the material will discuss the concepts of crisis manage-
ment, response and crisis situation. The final section will
present proposals for the response levels at these stages.

Stowa kluczowe: zarzadzanie kryzysowe, organy
zarzadzania kryzysowego, sytuacja kryzysowa, szczebel
centralny, wojewddzki, powiatowy i gminny.

Key words: crisismanagement, Crisismanagement-
bodies, crisissituation, central, voivodship, poviatand-
communelevel.

Wprowadzenie
Rozwdj gospodarczy i technologiczny niewatpliwie
wywierajg wptyw na srodowisko naturalne cztowieka. Jed-

noczesnie z rozwojem cywilizacyjnym wzrasta liczba
i nasilenie zagrozen dla tego srodowiska, wielkos¢ tych
zagrozen jest wynikiem nieodpowiedzialnej dziatalnosci
cztowieka, popartej rozwojem techniki i przemystu. Zasad-
niczym elementem przeciwdziatania wspodtczesnym
zagrozeniom jest budowanie wiedzy o mechanizmach
tych procesow. Nieuchronnos¢ zagrozen rodzi koniecz-
nos¢ organizowania zabezpieczajacych przedsiewzie¢ na
kolejnych szczeblach administracyjnych pozwalajacych na
ich wczesne wykrywanie oraz pokonywaniel.

Zarzadzanie kryzysowe

Zarzgdzanie kryzysowe jest najistotniejszym elemen-
tem systemu bezpieczenstwa panstwa, stanowigcym
0 jego zdolnosci badz jego braku do sprostania wyzwa-
niom, przeciwstawnia sie zagrozeniom, wykorzystywa-
nia szans bedacych pochodnymi tych pierwszych. Dla-
tego problematyka zarzgdzania kryzysowego okresla to,
czy panstwo posiada gotowos¢ do dziatann w warunkach
pokoju, kryzysu, w postaci odpowiednich sit i srodkow?.
Ustawodawca definiuje zarzadzanie kryzysowe jako:
dziatalnos¢ organow administracji publicznej bedgcg
elementem kierowania bezpieczeristwem narodowym,
ktdora polega na zapobieganiu sytuacjom kryzysowym,

1 J. Ziarko, J. Walas-Trebacz, Podstawy zarzgdzania Kryzyso-
wego, Krakéw 2010, s. 186.

2 W. Kitler, Zarzgdzanie kryzysowe jako element zarzgdzania
bezpieczeristwem narodowym, red. J. Gryz, W. Kitler, System reago-
wania kryzysowego, Torun 2007.
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przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dziatan, reagowaniu w przy-
padku wystgpienia sytuacji kryzysowych oraz na odtwa-
rzaniu infrastruktury lub przywroceniu jej pierwotnego
charakteru®. Zasadniczym celem zarzgdzania kryzyso-
wego jest zapewnienie bezpieczenstwa ludnosci, a co sie
Z tym wigze, stworzenia warunkow wszystkim podmio-
tom funkcjonujagcym na okreslonym obszarze do uzy-
skania ,przewagi” nad zagrozeniami. Tylko w fazie rea-
gowania zarzadzanie Kkryzysowe jest dziataniem
dynamicznym, w ktérym sytuacja moze sta¢ sie trudna
do prognozowania. Liczba podmiotéw, ktore funkcjo-
nuja w sferze zarzagdzania kryzysowego powodujg zorga-
nizowanie im wtasciwego dziatania, ktore z jednej strony
pozwoli zapobiegac niesprzyjajacym zjawiskom, a z dru-
giej umozliwi reagowanie na nie, zapewniajgc bezpie-
czenstwo ludnosci cywilnej w jak najwiekszym mozli-
wym stopniu*. Zarzadzanie kryzysowe w naszym kraju
zostato podzielone na cztery poziomy: centralny, woje-
wodzki, powiatowy i gminny. Kazdy z tych poziomow
jest ze sobg powigzany?®.

Reagowanie
Terminem reagowanie, nazywamy podejmowanie
dziatan ratowniczych i kierowanie nimi w czasie trwania
sytuacji kryzysowej w celu opanowania kryzysu i jego
likwidacji®. Czynnikami, ktére mogg utrudnia¢ sku-
teczne reagowanie, moga by¢:
¢ losowos$¢ niemal wszystkich proceséw zwigza-
nych z prognozowaniem, planowaniem i opera-
cyjnym decydowaniem o sposobach dziatan anty-
kryzysowych,
« czynnik czasu, ktdry jest resursem najbardziej kry-
tycznym,
¢ nieliniowo$¢ narastania i rozprzestrzeniania sie
zagrozen.

Procesy reagowania sg realizowane przez zorganizo-
wane podmioty, ktére dziataja w systemie zarzadzania
kryzysowego. W zwigzku z zaistniatg sytuacja kryzysowg
dla lokalnych spotecznosci, zgodnie z przyjetymi zasa-
dami, regutami i przepisami, podmioty te realizujg okre-
Slone procedury, wykonujg czynnosci i przedsiewziecia,
prowadzg akcje i operacje w celu osiggniecia zamierzo-
nego celu’.

3 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, DzU
z 2007, nr 89 poz. 590, art. 2.

4 D. Majchrzak, Zarzgdzanie kryzysowe jako zorganizowane
dziatania odpowiedzialnych organow i podmiotdow, Warszawa 2013,
s. 134.

5 D. Skalski, Zarzgdzanie kryzysowe i bezpieczeristwo wodne.
Wybrane aspekty ratownictwa wodnego, Pomorska Szkota Wyzsza
w Starogardzie Gdanskim przy udziale Akademii Wychowania
Fizycznego i Sportu im. Jedrzeja Sniadeckiego w Gdarisku i Towa-
rzystwa Naukowego w Grudzigdzu, Gdansk - Starogard Gdanski
2018, s. 56.

6 S. Lipinski, Skuteczne ratownictwo, Warszawa 2014, s. 3.
7 J. Ziarko, J. Walas-Trebacz, op.cit., s. 148.
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Sytuacja kryzysowa

Czesto w trakcie wykonywanych dziatan ratowni-
czych w mediach pojawiajg sie informacje o zaistniatej
sytuacji kryzysowej, ktorg wedtug ustawodawcy nalezy
takze rozumiec¢ jako: sytuacje bedgcg nastepstwem
zagrozenia 1 prowadzgcg w konsekwencji do zerwania
lub znacznego naruszenia wiezow spolecznych przy
rownoczesnym powaznym zaktdceniu w funkcjonowa-
niu instytucji publicznych jednak w takim stopniu, ze
uzyte srodki niezbedne do zapewnienia lub przywroce-
nia bezpieczeristwa nie uzasadniajg wprowadzenia
zadnego ze stanéw nadzwyczajnych® Czesto sg one
spowodowane awariami technicznymi lub kleskami
zywiotowymi. Zeby nalezycie przygotowaé stuzby do
reagowania na wypadek sytuacji kryzysowej, przede
wszystkim trzeba prowadzi¢ regularnie ¢wiczenia stuzb,
inspekcjiistrazy dotyczgcych reagowania w zaistniatych
wypadkach. Cwiczenia te majg réwniez zobrazowad
szefom centréw zarzadzania kryzysowego, w jaki sposob
sg przekazywane pomiedzy stuzbami informacje o zaist-
niatym zdarzeniu oraz umozliwi¢ przeanalizowanie, jak
wyglada koordynacja i wspdtpraca stuzb, ktére podej-
mujg dziatania majgce na celu likwidacje skutkow nieko-
rzystnych zdarzen.

Poziom reagowania — szczebel centralny

Na terytorium kraju konstytucyjnym podmiotem
odpowiedzialnym za stan bezpieczenstwa i porzadku
publicznego jest Rada Ministrow®. Ma uprawnienia
w zakresie zarzadzania kryzysowego!©, a takze ustano-
wione kompetencje zapobiegania skutkom katastrof
naturalnych lub awarii technicznych majacych zna-
miona kleski zywiotowej, poprzez wprowadzenie na
terytorium kraju lub jego czesci stanu kleski zywioto-
wejt. W przypadkach nagtych za zarzadzanie kryzysowe
odpowiedzialny jest minister wtasciwy do spraw
wewnetrznych. Przy Radzie Ministrow funkcjonuje, jako
organ opiniodawczo-doradczy wtasciwy w sprawach
inicjowania i koordynowania dziatan podejmowanych
w zakresie zarzadzania kryzysowego, Rzgdowy Zespot
Zarzadzania Kryzysowego. Sktada sie z ministrow odpo-
wiadajacych za strategiczne i wrazliwe na wystepowanie
zagrozen dziedziny zycia spotecznego i gospodarczego,
szeféw stuzb specjalnych oraz innych podmiotéw.

Na szczeblu centralnym tworzy sie podlegte preze-
sowi Rady Ministrow Rzgdowe Centrum Bezpieczenstwa,
ktore posiada ponadresortowg strukture. Centrum to
zapewnia obstuge Rady Ministrow, prezesa Rady Mini-
strow i zespotu w sprawach zarzadzania kryzysowego!?.

8 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, art. 3.

9 Ustawa z 2 kwietnia 1997 r., Konstytucja Rzeczypospolitej Pol-
skiej, DzU nr 78, poz. 483, art. 146.

10 Ustawa z 26 kwietnia 2007 . o zarzagdzaniu kryzysowym.

1 Ustawa z 18 kwietnia 2002 r. o stanie kleski zywiotowej, DzU
z 2002 nr 62, poz. 558.

12 J. Ziarko, J. Walas-Trebacz, op.cit., s. 148.
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Rys. 1. Schemat zarzadzania kryzysowego w Polsce
Zrédto: www.rch.gov.pl

Poziom reagowania — szczebel wojewodzki

Za realizacje zadan z zakresu zarzadzania kryzyso-

wego na terenie wojewddztwa odpowiedzialnos¢ ponosi
wojewoda’3, ktory jest rzgdowym przedstawicielem Rady
Ministrow oraz zwierzchnikiem zespolonej administracji
rzagdowej na terenie wojewodztwal4. Ustawodawca
nakreslit wojewodzie szereg zadan z zakresu zarzadzania
kryzysowego:

¢ kierowanie dziataniami zwigzanymi z monitorowa-
niem, planowaniem, reagowaniem i usuwaniem
skutkdéw zagrozen na terenie wojewddztwa;

¢ realizacja zadan z zakresu planowania cywilnego,
w tym:

« wydawanie starostom zalecenn do powiatowych
planéw reagowania kryzysowego,

¢ zatwierdzanie powiatowych plandéw reagowania
kryzysowego,

e przygotowywanie i przedktadanie do zatwier-
dzenia ministrowi wtasciwemu do spraw
wewnetrznych wojewddzkiego planu reagowa-
nia kryzysowego;

e realizacja wytycznych do wojewddzkich plandéw
reagowania kryzysowego;

» zarzadzanie, organizowanie i prowadzenie szkolen,
¢wiczen i treningdw z zakresu reagowania na
potencjalne zagrozenia;

* wnioskowanie o uzycie pododdziatéw lub oddziatow
Sit Zbrojnych Rzeczypospolitej Polskiej do wykony-
wania zadan, o ktérych mowa w art. 25 ust. 3;

» wykonywanie przedsiewzie¢ wynikajacych z doku-
mentow planistycznych wykonywanych w ramach
planowania operacyjnego realizowanego w woje-
wodztwie;

* zapobieganie, przeciwdziatanie i usuwanie skutkow
zdarzen o charakterze terrorystycznym,

e realizacja zadan z zakresu ochrony infrastruktury
krytycznej, w tym przygotowywanie i przedktada-

13 Ustawa z 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, art. 14.

14 Ustawa z 23 stycznia 2009 r. o wojewodzie i administracji rza-
dowej w wojewddztwie, DzU z 2009 nr 31, poz. 206, art. 3.

nie Centrum wojewoddzkiego planu ochrony infra-
struktury krytycznej;

« wykonywanie zadan z wykazu przedsiewziec
NSPK?®.

Powyzsze zadania wojewoda realizuje przy pomocy
urzedu wojewddzkiego oraz zespolonych stuzb, inspek-
cjiistrazy.

Wedtug ustawy o zarzadzaniu kryzysowym woje-
woda w urzedzie wojewddzkim zobowigzany jest do
utworzenia wtasciwej w sprawach zarzadzania kryzyso-
wego komorkil®. Do zadan komorki organizacyjnej wtas-
ciwej w sprawach zarzadzania kryzysowego w urzedzie
wojewodzkim nalezy:

e gromadzenie i przetwarzanie danych oraz ocena

zagrozen wystepujacych na obszarze wojewodztwa,
¢ monitorowanie, analizowanie 1 prognozowanie
TOZWOjU zagrozen na obszarze wojewddztwa,

» dostarczanie niezbednych informacji dotyczacych
aktualnego stanu bezpieczenstwa dla wojewoddz-
kiego zespotu zarzagdzania kryzysowego, zespotu
zarzadzania kryzysowego dziatajgcego w urzedzie
obstugujacym ministra wtasciwego do spraw
wewnetrznych oraz Centrum,

* wspotpraca z powiatowymi zespotami zarzgdzania
kryzysowego,

+ zapewnienie funkcjonowania wojewddzkiego
zespotu zarzgdzania kryzysowego, w tym doku-
mentowanie jego prac,

» realizacja zadan statego dyzuru w ramach gotowo-
$ci obronnej panstwa,

e opracowywanie 1 aktualizacja wojewoddzkiego
planu reagowania kryzysowego,

e przygotowywanie, w oparciu o analize zagrozen
w poszczegolnych powiatach, wytycznych woje-
wody do powiatowych planéw reagowania kryzy-
sowego,

¢ opiniowanie oraz przedktadanie do zatwierdzenia
wojewodzie powiatowych plandw reagowania
kryzysowego,

 opracowywanie 1 aktualizacja wojewddzkiego
planu ochrony infrastruktury krytycznej, planowa-
nie wsparcia innych organéw wtasciwych w spra-
wach zarzadzania kryzysowego, planowanie
uzycia pododdziatow lub oddziatow Sit Zbrojnych
Rzeczypospolitej Polskiej do wykonywania zadan,
o ktérych mowa w art. 25 ust. 3, planowanie wspar-
cia przez organy administracji publicznej realizacji
zadan Sit Zbrojnych Rzeczypospolitej Polskiej'”.

Tego rodzaju rozwigzania majg na celu zebranie
w jednym miejscu ww. zadan tak, aby mozliwe byto pla-
nowanie, monitorowanie i reagowanie na sytuacje kry-
zysowe oraz usuwanie ich skutkow. Komorki te realizujg

15 Ustawa z 26 kwietnia 2007 1. o zarzadzaniu kryzysowym, art. 14
ust. 2.

16 Tamze, art. 14 ust. 6.

7 E. Gwozdz, Zarzadzanie kryzysowe na szczeblu wojewodztwa,
powiatu i gminy, red. J. Baginski, Nowe zarzgdzanie kryzysowe w prak-
tyce, Poznan 2008.
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zadania dotyczace zaréwno zadan z zakresu zarzadzania
kryzysowego, bezpieczenstwa publicznego, ochrony
ludnosci i spraw obronnych?8.

Na szczeblach wojewddztwa tworzone sa wojewoddzkie
centra zarzadzania kryzysowego, ktérych obstuge zapew-
niajg komorki wtasciwe w sprawach zarzadzania kryzyso-
wego w urzedach wojewddzkich. Do ich zadan nalezy?®:

* petnienie catodobowego dyzuru w celu zapewnie-
nia przeptywu informacji na potrzeby zarzadzania
kryzysowego;

* wspotdziatanie z centrami zarzgdzania kryzyso-
wego organoéw administracji publicznej;

e nadzoér nad funkcjonowaniem systemu wykrywa-
niaialarmowania oraz systemu wczesnego ostrze-
gania ludnosci;

¢ wspotpraca z podmiotami realizujgcymi monito-
ring Srodowiska;

¢ wspotdziatanie z podmiotami prowadzacymi akcje
ratownicze, poszukiwawcze i humanitarne;

¢ dokumentowanie dziatann podejmowanych przez
centrum;

* realizacja zadan statego dyzuru na potrzeby pod-
wyzszania gotowosci obronnej panstwa;

¢ petnienie catodobowego dyzuru lekarza koordyna-
tora ratownictwa medycznego, o ktérym mowa
w art. 25 ust. 1 pkt 2 i1 art. 29 ustawy z 8 wrzesnia
2006 r. o Paistwowym Ratownictwie Medycznym
(DzU nr 191, poz. 1410)2°.

Z dziatalnosci wojewddzkich centréw zarzgdzania kry-
Zysowego mozna wywnioskowag, ze ich zadania stanowig
pewien system przenikajgcych itgczacych sie elementéow
wynikajgcych z réznych aktow prawnych?’. Organem
pomocniczym wojewody W zapewnieniu wykonywania
zadan zarzgdzania kryzysowego jest wojewodzki zespot
zarzadzania kryzysowego powotany przez wojewode, ktory
okresla jego sktad, organizacje, siedzibe oraz tryb pracy??.

Do zadan zespotu zarzadzania kryzysowego nalezy:

* ocena wystepujacych i potencjalnych zagrozen
mogacych mie¢ wptyw na bezpieczenstwo pub-
liczne i prognozowanie tych zagrozen;

e przygotowywanie propozycji dziatan i przedsta-
wianie wojewodzie wnioskéw dotyczgcych wyko-
nania, zmiany lub zaniechania dziatann ujetych
w wojewodzkim planie reagowania kryzysowego;

e przekazywanie do wiadomosci publicznej infor-
macji zwigzanych z zagrozeniami;

e opiniowanie wojewddzkiego planu reagowania
kryzysowego;

¢ opiniowanie wojewddzkiego planu ochrony infra-
struktury krytycznej?3.

18§, Lipinski, Skuteczne ratownictwo, Warszawa 2014, s. 6.
19 E. Gwézdz, op.cit, s. 37.

20 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,
art. 16 ust. 2.

21§ Lipinski, op.cit,, s. 7.
22 J. Ziarko, J. Walas-Trebacz, op.cit.,, s. 149.

23 Ustawa z 26 kwietnia 2007 r. 0 zarzagdzaniu kryzysowym, art. 14
ust. 8.
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Wojewddzki zespét zarzgdzania kryzysowego sktada
sie z wojewody — przewodniczgcego, kierownika komorki
organizacyjnej wtasciwej w sprawach zarzadzania kryzy-
sowego w urzedzie wojewoddzkim, jest to najczesciej
dyrektor wydziatu bezpieczenstwa i zarzgdzania kryzyso-
wego urzedu wojewodzkiego, jako zastepca przewodni-
czacego, szefa wojewoddzkiego sztabu wojskowego lub
jego przedstawiciela, a takze w zaleznosci od potrzeb,
wtasciwych kierownikéw zespolonych stuzb, inspekcji
i strazy wojewddzkich, osdéb zatrudnionych w urzedzie
wojewddzkim lub w jednostkach organizacyjnych stuzb,
inspekcji i strazy wojewddzkich, osdb zatrudnionych
w regionalnych zarzgdach gospodarki wodnej, woje-
wodzkich zarzadach melioracji i urzadzen wodnych oraz
Instytucie Meteorologii i Gospodarki Wodnej, innych oséb
zaproszonych przez wojewode?*.

Poziom reagowania — szczebel powiatowy
Powiat, jako kolejny ze szczebli administracji pan-
stwa, wykonuje zadania publicznie o charakterze ponad-
gminnym, ktére zostaty okreslone przez ustawy?3. Orga-
nem wtasciwym w sprawach zarzadzania kryzysowego
na obszarze powiatu jest starosta jako przewodniczacy
zarzadu powiatu. Do jego zadan nalezy:
« kierowanie dziataniami zwigzanymi z monitoro-
waniem, planowaniem, reagowaniem i usuwa-
niem skutkéw zagrozen na terenie powiatu;
» realizacja zadan z zakresu planowania cywilnego,
w tym:
¢ opracowywanie i przedktadanie wojewodzie do
zatwierdzenia powiatowego planu reagowania
kryzysowego,

¢ realizacja zalecen do powiatowych planéw rea-
gowania kryzysowego,

* wydawanie organom gminy zalecenn do gminnego
planu reagowania kryzysowego,

* zatwierdzanie gminnego planu reagowania kry-
ZySOWegO;

» zarzadzanie, organizowanie i prowadzenie szko-
len, ¢wiczen i treningoéw z zakresu reagowania na
potencjalne zagrozenia;

» wykonywanie przedsiewzie¢ wynikajgcych z planu
operacyjnego funkcjonowania powiatdéw i miast na
prawach powiatu;

o przeciwdziatanie skutkom zdarzen o charakterze
terrorystycznym,;

e realizacja zadan z zakresu ochrony infrastruktury
krytycznej.

Starosta ww. zadania realizuje przy pomocy powiato-
wego zespotu zarzadzania kryzysowego. Zespot ten jest
powotywany przez staroste, ktdry okresla jego sktad,
organizacje, siedzibe oraz tryb pracy. Nalezy zauwazyc,
ze zespot powiatowy realizuje zadania na obszarze
powiatu, ktoére sg przewidziane dla zespotu wojewoddz-
kiego. Sktad zespotu tworzg osoby, ktdre sg zatrudnione

24 J. Ziarko, J. Walas-Trebacz, op.cit., s. 151.
25 Tamze, s. 145.
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w starostwie, powiatowych jednostkach organizacyj-
nych lub jednostkach stanowigcych aparat pomocniczy
kierownikoéw zespolonych stuzb, inspekcjii strazy powia-
towych, przedstawiciele spotecznych organizacji ratow-
niczych, a takze w sktad zespotu mogg wchodzi¢ osoby
zaproszone przez staroste26.

Do podstawowych zadan centrum zarzadzania kry-
zysowego w przypadku zaistnienia sytuacji kryzysowej
nalezy:

* przygotowanie procedur do walki ze skutkami kry-
zysu, dziatann w czasie jego trwania na catym
obszarze dziatania lub jego czesci;

¢ alarmowanie lokalnych stuzb o nagtych wypad-
kach, sytuacjach kryzysowych lub innych zagroze-
niach i dysponowanie odpowiednich stuzb,
inspekcji i strazy oraz osob funkcyjnych;

e oOrganizowanie wsparcia miedzygminnego;

e wspieranie starosty na administrowanym terenie
przy kierowaniu przygotowaniami do kryzysu lub
dziataniami w czasie jego trwania;

e zapewnienie podstawowych warunkoéw zycia
poszkodowanym ludziom i przywrécenie funkcjo-
nowania newralgicznych instytucji i urzadzen
uzytecznos$ci publicznej oraz wykonywania
wszystkich podstawowych funkcji przez admini-
stracje publiczng;

» prowadzenie aktywnej dziatalnosci informacyjnej.

W czasie wystgpienia zagrozenia wszystkie sity
i $rodki biorgce udziat w akcji ratunkowej, bedgce w dys-
pozycji szefa zespotu reagowania kryzysowego, sg jemu
podporzadkowane. Obowigzuje zasada jednoosobowej
odpowiedzialnosci?’. Organizacje, siedzibe oraz tryb
pracy powiatowego centrum zarzgdzania kryzysowego,
w tym sposoéb catodobowego alarmowania cztonkow
zespotu zarzgdzania kryzysowego oraz sposob zapew-
nienia catodobowego obiegu informacji w sytuacjach
kryzysowych, okresla starosta?®.

Poziom reagowania — szczebel gminny

Do podstawowej jednostki samorzadu terytorialnego
nalezy gmina. Realizuje ona zadania zwigzane z ochrong
ludnosci i zarzagdzaniem kryzysowym?2°. Organem wtas-
ciwym w realizacji zadan zwigzanych z zarzadzaniem
kryzysowym jest wojt (burmistrz, prezydent miasta)3°. Do
jego kompetenciji nalezy:

« kierowanie dziataniami zwigzanymi z monitoro-
waniem, planowaniem, reagowaniem i usuwa-
niemskutkoéw zagrozen na terenie gminy;

¢ realizacja zadan z zakresu planowania cywilnego,
w tym:

» realizacja zalecen do gminnego planu reagowa-
nia kryzysowego,

26 E. Gwozdz, op.cit,, s. 38-39.

27 §. Lipinski, op.cit.,, s. 16-17.

28 E. Gwozdz, op.cit,, s. 39.

29 J. Ziarko, J. Walas-Trebacz, op.cit,, s. 145.
30 Tamze, s. 161.

e opracowywanie 1 przedktadanie staroscie do
zatwierdzenia gminnego planu reagowania kry-
ZySowego;

« zarzadzanie, organizowanie i prowadzenie szko-
len, ¢wiczen i treningow z zakresu reagowania na
potencjalne zagrozenia;

» wykonywanie przedsiewzie¢ wynikajgcych z planu
operacyjnego funkcjonowania gmin i gmin o sta-
tusie miasta;

o przeciwdziatanie skutkom zdarzen o charakterze
terrorystycznym,;

e realizacja zadan z zakresu ochrony infrastruktury
krytycznej.

Swoje zadania wojt (burmistrz, prezydent miasta)
wykonuje przy pomocy komorki organizacyjnej urzedu
gminy (miasta) wtasciwej w sprawach zarzadzania kry-
zysowego. Organem pomocniczym wojta, (burmistrza,
prezydenta miasta) w zapewnieniu wykonywania zadan
zarzgdzania kryzysowego jest gminny zespoét zarzadza-
nia kryzysowego powotywany przez wojta (burmistrza,
prezydenta miasta), ktéry okresla jego sktad, organizacje,
siedzibe oraz tryb pracy. Zespdt gminny wykonuje na
obszarze gminy zadania przewidziane dla zespotu woje-
wodzkiego.

Wojt (burmistrz, prezydent miasta) kieruje pracami
zespotu gminnego, w ktérego sktad wchodza osoby
zatrudnione w urzedzie gminy, gminnych jednostkach
organizacyjnych lub jednostkach pomocniczych, pra-
cownicy zespolonych stuzb, inspekcji i strazy, przedstawi-
ciele spotecznych organizacji ratowniczych oraz osoby
zaproszone przez woéjta (burmistrza, prezydenta miasta)s.
Wijt (burmistrz, prezydent miasta) zapewnia na obszarze
gminy (miasta) realizacje nastepujacych zadan:

« petnienie catodobowego dyzuru w celu zapewnie-
nia przeptywu informacji na potrzeby zarzadzania
kryzysowego;

o wspodtdziatanie z centrami zarzadzania kryzyso-
wego organoéw administracji publicznej;

» nadzdr nad funkcjonowaniem systemu wykrywa-
nia i alarmowania oraz systemu wczesnego

» ostrzegania ludnosci;

» wspodtpraca z podmiotami realizujgcymi monito-
ring srodowiska,

* wspotdziatanie z podmiotami prowadzgcymi akcje
ratownicze, poszukiwawcze i humanitarne;

» realizacja zadan statego dyzuru na potrzeby pod-
wyzszania gotowosci obronnej panstwas3?.

Gminne (miejskie) centra zarzadzania kryzysowego
tworzone sg przez wojta, burmistrza albo prezydenta
miasta tylko w przypadku, gdy uznajg to za konieczne.
Ustawa nie obliguje wojta, burmistrza albo prezydenta
miasta do tworzenia gminnego (miejskiego) centrum
zarzgdzania kryzysowego. Gminne centra zarzadzania
kryzysowego majg za zadanie catodobowe alarmowanie
cztonkéw gminnego zespotu zarzgdzania kryzysowego,

31 Ustawa z 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, art. 19.
32 J. Ziarko, J. Walas-Trebacz, op.cit., s. 164.
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a w sytuacjach kryzysowych petnig catodobowy dyzur
w celu zapewnienia przeptywu informacji na potrzeby
zarzadzania kryzysowego na terenie gminy oraz reali-
zujg zadania statego dyzuru na potrzeby podwyzszania
gotowosci obronnej panstwa. Wspodtdziatajg rowniez
z centrami zarzadzania kryzysowego organow admini-
stracji publicznej, z podmiotami realizujgcymi monito-
ring $Srodowiska oraz z podmiotami prowadzacymi akcje
ratownicze, poszukiwawcze i humanitarne. Ponadto
w ramach swoich dziatann nadzorujg prawidtowe funk-
cjonowanie systemu wykrywania i alarmowania oraz
systemu wczesnego ostrzegania ludnosci. W gminach
miejsko-wiejskich, na podstawie porozumienia zawar-
tego miedzy jednostkami samorzadu terytorialnego,
moze byc¢ tworzone wspdolne centrum zarzadzania kry-
zZysowego obejmujgce zasiegiem dziatania obszar obu
jednostek samorzadu terytorialnego3®s. Obowigzek pod-
jecia dziatan w zakresie zarzadzania kryzysowego spo-
czywa na tym organie wtasciwym w sprawach zarzadza-
nia kryzysowego, ktory pierwszy otrzymat informacje
o wystgpieniu zagrozenia. Organ ten niezwtocznie infor-
muje o zaistniatym zdarzeniu organy odpowiednio wyz-
szego i nizszego szczebla, przedstawiajgc jednoczesnie
Swojg ocene sytuacji oraz informacje o zamierzonych
dziataniach3*.

Zakonczenie

Przygotowanie kraju oraz jego mieszkancéw na
wypadek wystgpien sytuacji kryzysowych nalezy do
zadan administracji publicznej, ktéra ponosi odpowie-
dzialnos$¢ za wtasciwg organizacje, przygotowanie oraz
realizowanie dziatan w sferze bezpieczenstwa. System
zarzgdzania kryzysowego na terenie naszego panstwa
mozna uznac¢ za bardzo dobrze funkcjonujacy, ale nie
wolno zapominac, ze tylko ciggte doskonalenie i moder-
nizowanie systemu spowoduje, ze osiggnie on satysfak-
cjonujacy i perfekcyjny poziom. Zadania z zakresu zarza-
dzania kryzysowego spoczywaja na wszystkich
podmiotach wystepujagcych na kazdym szczeblu
podziatu administracyjnego, zaden z tych podmiotéw
nie moze sie wycofac z realizacji swoich zadan, ponie-
waz wtedy sztaby kryzysowe nie bytyby w stanie zneu-
tralizowac zdarzen kryzysowych, co doprowadzatoby do
kolosalnych zniszczen w mieniu, Srodowisku, infra-
strukturze czy zyciu ludzi, a te skutki mogtyby doprowa-
dzi¢ do destabilizacji catego panstwa. Dziatania takie
mozna poréwnac¢ do budowy tanricucha, gdzie dopdki
kazde z ogniw taricucha jest mocne i sie trzyma, to tan-
cuch sie nie przerwie, ale gdy jedno z ogniw pusci, wtedy
dochodzi do przerwania catego taricucha. Najwazniejsza
1 istotng sprawa, jezeli chodzi o zarzadzanie kryzysowe
na kolejnych szczeblach reagowania jest to, ze wszystkie
wykorzystywane stuzby oraz inspekcje musza ze sobg
skutecznie wspotpracowacé, poniewaz bez tego nie
mozna moéwic o skutecznym zwalczaniu sytuacji kryzy-

33 D. Czarnecki, D. Skalski, Zarzgdzanie kryzysowe w administra-
cji publicznej. Wybrane aspekty, Gdansk 2019, s. 93.

34 J. Ziarko, J. Walas-Trebacz, op.cit., s. 164.
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sowych. Zdarzenia kryzysowe sg czesto nieprzewidy-
walne 1 bardzo dynamiczne w swoim dziataniu, co
utrudnia¢ moze sztabom kryzysowym skuteczne dziata-
nie i koordynowanie stuzb, ktére muszg btyskawicznie
podejmowac decyzje i reagowac na rozwijajace sie zda-
rzenia, co wigzac sie moze z koniecznoscig zadyspono-
wania dodatkowych sit i Srodkow. Aby szybko i skutecz-
nie wyeliminowac zdarzenie niekorzystne, stuzby, ktore
sg zadysponowane, musza sie wzajemnie wspierac, zeby
ich wysitki przynosity zamierzone efekty. W zarzgdzaniu
kryzysowym na obszarze catego kraju, wojewddztwa,
powiatu i gminy kluczowa jest koordynacja dziatan
wszystkich jednostek organizacyjnych, w czasie dowol-
nej sytuacji kryzysowej. Wymaga to objecia jednorodng
strukturg zarzgdzania szerokiej sfery administracji pub-
licznej i powigzania jej dziatan z funkcjonujgcymi pod-
miotami gospodarczymi, strazami oraz inspekcjami.
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Dowodzenia i Operacji Morskich

Wptyw czynnikOow na proces planowania
W zarzadzaniu kryzysowym
Impact offactors on the planning process in

Crisis Management

Streszczenie: Artykut poswiecony jest tematyce pla-
nowania w zarzadzaniu kryzysowym oraz czynnikom
uwzglednionym w jego procesie. Niniejszy artykut sktada
sie z trzech gtownych czesci. Wprowadzenie okresla
tematyke artykutu. Kolejny rozdziat okresla istote defini-
cji planowania w zarzadzaniu kryzysowym. Czesé¢ druga
opisuje czynniki uwzglednione podczas planowania
w zarzadzaniu kryzysowym, zawiera w sobie podroz-
dziaty: charakterystyka fazy planowania w zarzadzaniu
kryzysowym, czynniki, jakie nalezy uwzgledni¢ podczas
planowania w zarzadzaniu kryzysowym, etapy planowa-
nia. Artykut zamyka zakonczenie oraz spis literatury.

Summary: The article is devoted to the topic of plan-
ning in Crisis Management and factors included in its
process. This article consistsof three mainchapters. The
introduction defines the subject of the article. The next
chapter defines the essence of the definition of planning
in crisismanagement. The second chapter describes the
factor staken in to account during planning in crisisman-
agement, itcontains the following chapters: Characteris-
ticsof the planningphase in crisismanagement, factors to
be considered during planning in crisismanagement,
planningstages. At the end of the articlethereis an endin-
gand a list of literature.

Stowa kluczowe: zarzgdzanie kryzysowe, planowa-
nie, proces planowania.

Key words: crisismanagement, planning, planning-
process.

Wprowadzenie

Planowanie jest jedng z funkcji zarzagdzania kryzyso-
wego, ktdre stanowi integralng czes¢ bezpieczenstwa
narodowego. Dzieki sprawnemu zarzadzaniu kryzyso-
wemu mozliwe jest utrzymanie i zapewnienie bezpie-
czenstwa w wymiarze lokalnym, regionalnym oraz kra-
jowym. W zaleznos$ci od przebiegu oraz sprawnego
i wszechstronnego uwzglednienia wszystkich czynni-
kow procesu planowania zaleze¢ bedzie zamierzony ich
rezultat. W mys$l ustawy o zarzgdzaniu kryzysowym pla-
nowanie jest to catoksztatt przedsiewzie¢ organizacyj-
nych majacych na celu przygotowanie administracji
publicznej do zarzadzania kryzysowego!. Istotg zarza-
dzania kryzysowego jest przygotowanie panstwa oraz
spoteczenstwa na wypadek wystgpienia potencjalnych
zagrozen?. Nalezy w tym miejscu podkres$li¢, ze aby to
byto mozliwe, nalezy przede wszystkim podejmowac
liczne czynnosci planistyczne poprzedzone wnikliwg

1 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, DzU
z 2007 nr 89 poz. 590 z pdzn, zm.

2 D. Skalski, Zarzadzanie kryzysowe i bezpieczeristwo wodne.
Wybrane aspekty ratownictwa wodnego, Pomorska Szkota Wyzsza
w Starogardzie Gdanskim przy udziale Akademii Wychowania
Fizycznego i Sportu im. Jedrzeja Sniadeckiego w Gdansku i Towa-
rzystwa Naukowego w Grudzigdzu, Gdansk - Starogard Gdanski
2018, s. 56.
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analizg otoczenia oraz posiadanych zasobdw wtasnychs3.
Planowac to inaczej uktada¢, opracowywac, sporzgdzac,
przygotowywac, snuc plany, projekty czy tez przewidy-
wacd, organizowad, okresla¢, patrze¢ w przysztoscé*.

Definicja planowania

W fachowej literaturze istnieje duzo definicji plano-
wania. W tresci wielu definicji planowania sg one zbli-
zone co do tresci ukazujgcych istote planowania. Warto
przytoczy¢ definicje J. Kozinskiego, wedtug ktérego pla-
nowanie jest ustaleniem celow i projektowaniem sposo-
bow realizacji przysztych zadari, opartych na identyfika-
cji 1 analizie obecnych i przewidywanych warunkows.
Z kolei M. Wrzostek, A. Nowak oraz W. Scheffs przedsta-
wiajg nastepujaca definicje: [...] planowanie jest postrze-
gane jako proces polegajgcy na swiadomym ustalaniu
kierunkow dziatania oraz podejmowaniu decyzji opar-
tych na celach, faktach i dobrze przemyslanych oce-
nach®. Kolejna przytoczona definicja planowania autor-
stwa L. Krzyzanowskiego jest nastepujgca: Planowanie
jest dziataniem operacyjnym, projektowym, ktore dgzy
do skonstruowania wigzanki celow oraz operacyjnej
struktury ich realizacji’. Po analizie licznych definicji pla-
nowania nalezy zauwazy¢, ze wyodrebniajg one jego
wspolne elementy. Definicje wskazuja, ze planowanie
dotyczy celow oraz sposobow realizacji przysztych dzia-
tan. Planowanie jest myslowg operacjg, ktéra powinna
poprzedzac i przygotowywac przyszte dziatania. Proces
planowania wymaga ustalania i porownywania warian-
tow celow i sposobdw dziatania, a nastepnie podejmo-
wania decyzji®. W przedmiocie zarzadzania kryzysowego
planowanie jest zasadniczg funkcjg przygotowujaca
organy wtadzy panstwowej do dziatania i administracje
publiczng do sprawowania kontroli nad rozwojem nie-
pozadanych zjawisk i zagrozen powodujacych sytuacje
kryzysowe. Poprzez doktadne okreslenie: kto, co, kiedy,
gdzie i w jakim celu ma je realizowad, stwarza mozliwosc¢
efektywnego dziatania podczas wszelkich sytuacji kryzy-
sowych, ale tez podczas dziatan zapobiegajacych i przy-
wracajgcych stan sprzed sytuacji kryzysowej®. Biorac
pod uwage definicje planowania, nalezy stwierdzi¢, ze
planowanie to proces polegajacy na obmyslaniu sek-
wencji wariantéw i czynnosci do wykonania w przyszto-
$ci, umozliwiajgcy osiggniecie zatozonych celow. Wazne
jest, aby nie myli¢ planowania z prognozowaniem lub
przewidywaniem. Istnieje powigzanie tych poje¢, ponie-

5 W. Kitler, Planowanie cywilne w zarzgadzaniu kryzysowym,
Warszawa 2011, s. 80.

4 W. Cienkowski, Praktyczny stownik wyrazéw bliskoznacznych,
Warszawa 1993.

5 J. Kozinski, Planowanie jako funkcja zarzgdzania, [w:] M. Przy-
byta, Organizacja i Zarzgdzanie, Wroctaw 2001, s. 116.

6 M. Wrzostek, A. Nowak, W. Scheffs, Planowanie, organizowanie
i prowadzenie dziatann rozpoznawczych w operacjach, Warszawa
2009, s. 10.

7 L Krzyzanowski, Podstawy nauki zarzadzania, Warszawa 1985,
s. 229.

8 M. Majewski, Pojecie i istota planowania, Warszawa 2003.

9 D. Czarnecki, D. Skalski, Zarzgdzanie kryzysowe w administra-
cji publicznej. Wybrane aspekty, Gdansk 2019, s. 114.
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waz przewidywanie i prognozowanie mogg mie¢ wptyw
na proces planowania poprzez wykorzystywanie wyni-
kéw uzyskanych w tych czynnosciach w planowaniu.
Potwierdzenie tego spostrzezenia znajduje sie w wypo-
wiedzi T. Majewskiego, ktéry zauwaza, ze: Planowanie
[...]jest wybieganiem myslg w przysztosc, jednak wyrazne
rozni sie od przewidywania lub prognozowania, ktore
starajg sie odpowiedziec¢ na pytanie: Co sie zdarzy? Nato-
miast przygotowanie poszukuje odpowiedzi na pytanie:
Co nalezy zrobic, uwzgledniajgc wyniki przewidywania
lub prognozowania?'°.

Czynniki uwzglednione podczas planowania
w zarzadzaniu kryzysowym.
Charakterystyka planowania w zarzadzaniu
kryzysowym

Cele planowania w zarzgdzaniu kryzysowym wyni-
kaja wprost z definicji: Zarzgdzanie kryzysowe — dziatal-
nosc¢ organow administracji publicznej bedgca elemen-
tem kierowania bezpieczeristwem narodowym, ktora
polega na zapobieganiu sytuacjom kryzysowym, przy-
gotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych dziatari, reagowaniu w przypadku
wystgpienia sytuacji kryzysowych, usuwaniu ich skut-
kow oraz odtwarzaniu zasobow 1 infrastruktury krytycz-
nejt. Planowanie jest procesem opartym na okreslaniu
celow, jakie organizacja zamierza osiggngc oraz sposo-
bdw ich osiggniecia. Planowanie jest jednym z etapow
prac zespotow zarzadzania kryzysowego. W funkcji pla-
nowania wyrdzniamy cztery etapy: ocene sytuacji kry-
Zysowej 1 sprecyzowanie zamiaru, opracowanie planu
zarzadzania kryzysowego oraz rozporzadzen, zarzadzen
czy dyrektyw dla podlegtych podmiotéw wykonaw-
czych®?. Cykl planowania to okresowe realizowanie
etapow: analizowania, programowania, opracowywania
planu lub programu, wdrazania, testowania i urucha-
miania.

Druga faza zarzadzania kryzysowego — przygotowa-
nie - to planowanie, jak nalezy reagowa¢ w przypadku
katastrofy, a takze dziatania majgce na celu powiekszenie
zasobow sit i srodkéw niezbednych do efektywnego rea-
gowania poprzez opracowanie planu zarzadzania kryzy-
sowego®. Faza przygotowania w zarzgdzaniu Kkryzyso-
wym polega na doktadnej analizie i ocenie czynnikow
wptywajacych na rozwdj sytuacji, a takze okresleniu
swoich stabych i mocnych stron. Przygotowanie reali-
zuje sie przed wystgpieniem kryzysu. Planowanie dla
0sdb je wykonujgcych powinno sta¢ sie metodg prze-
znaczong do prawidtowego sterowania procesami majg-
cymi na celu zrealizowanie wyznaczonych zadan

10 M. Majewski, s. 10.
1 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
12 K. Gasiorek, Proces i procedury zarzgdzania kryzysowego, [w:]

Zarzgdzanie kryzysowe w sytuacji kleski zywiotowej, Zeszyt Proble-
mowy TWO, s 126.

13 K. Sienkiewicz-Matyjurek, F.R. Krynojewski, Zarzgdzanie kry-
zysowe w administracji publicznej, Zarzadzanie bezpieczeristwem,
Warszawa 2010, s. 105.
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Rys. 1. Fazy zarzgdzania kryzysowego
Zrédto: Opracowanie wtasne.

w aspekcie zmian dokonujacych sie w otoczeniu'4. Pod-
czas tej fazy nalezy skupic¢ sie na okresleniu procedur
dziatania, a takze zabezpieczania niezbednych sit i $rod-
kéw potrzebnych do dziatan ratowniczych. W chwili
narastania zagrozenia nalezy przygotowywac propozy-
cje dziatann. W fazie tej powstajg propozycje rozwigzan,
na podstawie ktérych podejmowane sg decyzje!s. Ztozo-
nos¢ problematyki zarzgdzania kryzysowego wynika
z koniecznosci podjecia dziatan adekwatnych do zagro-
zenia przed jego zaistnieniem. Sens zarzadzania kryzy-
sowego polega na dziataniach, ktore nie doprowadzg do
sytuacji kryzysowych. Z tego wzgledu duzy nacisk nalezy
potozy¢ na przygotowanie na wypadek wystgpienia
potencjalnego zagrozenia, planowanie dziatan, podziat
odpowiedzialnosci i kompetencji, technologie, zagospo-
darowanie przestrzenne i systemy zabezpieczen'. Faza
planowania sktada sie z czterech etapow:

e oceny sytuacji,

» podjecia decyzji,

e sprecyzowania zamiaru,

e sporzadzenia planu dziatania,

e sporzadzenia zarzadzen i decyzji administracyj-

nych.

Czynniki, jakie nalezy uwzglednié podczas
planowania w zarzadzaniu kryzysowym
Planowanie w zarzadzaniu kryzysowym okresla
zakres dziatan przygotowawczych. Planowanie cywilne
jest prowadzone przez organa administracji publicznej.
Planowanie w celu zapobiegania sytuacjom kryzyso-
wym polega na: opracowywaniu planéw, w tym planow
reagowania kryzysowego, opracowywaniu programow
majacych na celu optymalne wykorzystanie dostepnych
sil 1 srodkéw w sytuacjach kryzysowych oraz w czasie
stanéw nadzwyczajnych i w czasie wojny, przygotowa-
niu administracji do podejmowania nad nimi kontroli.

4 W. Kitler, op.cit,, s. 20.
15 Tamze, s. 14.
16 K. Sienkiewicz-Matyjurek, F.R. Krynojewski, op.cit,, s. 105.

Proces planowania jest ztozony z wielu czynnikdéw, nie
zawsze mozliwych do przewidzenia. Temu procesowi
towarzyszy wiele problemdw zwigzanych z ogranicze-
niami. Do najwazniejszych barier planowania Ricky W.
Griffin zalicza niewtasciwe cele, niewtasciwy system
nagradzania, dynamiczne i ztozone otoczenie, niechec¢
do ustalania celow, opdr wobec zmian, liczne i rézno-
rodne ograniczenia, jak np. silna konkurencja?’.

Planowanie powinno by¢ elastyczne, aby mogto byc¢

wykorzystane w przypadku dowolnego zagrozenia, w tym
wczesnie] nieprzewidzianego. Szczegdty dziatania
powinny znalez¢ sie w procedurach wtasciwych dla
danego zagrozenia. Istotg planowania jest zapewnienie
wtasciwemu organowi administracji publicznej efektyw-
nego wspomagania kierowania realizacjg zadan zarza-
dzania kryzysowego, zwtaszcza w warunkach wystgpie-
nia sytuacji kryzysowej, kleski zywiotowej lub innego
nieprzewidzianego zdarzenia. Ocena sytuacji jest jednym
z czynnikow procesu planowania. Podczas oceny sytuacji
nastepuje uswiadomienie sobie zakresu sytuacji kryzyso-
wej, zrozumienie zadania do zrealizowania oraz stworze-
nie organowi podejmujacemu decyzje warunkéw do jej
podjecia. Dalsze poszczegodlne czynnosci w tym etapie
zachodza na siebie i granice pomiedzy nimi sg ptynne.
Z kolei caty etap mozna podzieli¢ na czynnosci: analize
zadania, ocene czynnikéw wptywajgcych na wykonanie
zadania, poréwnanie wariantdw dziatania, rozwazenie
wariantow'®. Podczas oceny sytuacji nastepuje wytycze-
nie celdéw oraz okreslenie sposobow ich realizacji. Podczas
procesu podjecia decyzji planowanie réwniez odgrywa
wazna role. Planowanie pomaga unikac¢ dziatan bezce-
lowych i niepotrzebnych. W pierwszym etapie — ocenie
sytuacji — niezwykle wazne jest uswiadomienie sobie
zakresu sytuacji kryzysowej, zrozumienie zadania do zre-
alizowania oraz stworzenie organowi podejmujgcemu
decyzje warunkow do jej podjecia. Na tym etapie poszcze-
golne czynnosci zachodza na siebie i granice pomiedzy
nimi sg ptynne, niemniej caty etap mozna podzieli¢ na
czynnosci: analize zadania, ocene czynnikow wptywajg-
cych na wykonanie zadania, poréwnanie wariantéw dzia-
tania, rozwazenie wariantow. Najwazniejsze czynniki
okreslajgce sytuacje, okreslane na podstawie analizy zada-
nia lub zapiséw w planie zarzgdzania kryzysowego, to np.
czas, uzycie sit, elastycznos¢ dziatan, prostota kierowania
dziataniami, zachowanie odwodu, itp. Organ doradczy
przystepuje do oceny czynnikéw wptywajgcych na wyko-
nanie zadania. W celu oceny wszelkich czynnikéw mozna
je podzieli¢ na zjawiska srodowiskowe, takie jak:

* warunki terenowe: pokrycie terenu, warunki prze-
mieszczania sit i srodkow, mozliwosci obserwacji
10ZWOoju sytuacji, gtéwne obiekty terenowe i ele-
menty infrastruktury wptywajace na sytuacje, klu-
czowe elementy dla wykonania zadania;

7 RW. Griffin, Podstawy zarzadzania organizacjami, Warszawa
1998, s. 36.

8 Tamze, s. 36.
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¢ warunki pogodowe w dajacym sie przewidziec
okresie, pora dnia, pora roku, okreslenie zagrozen
oraz ewaluacja wtasnych sit i sSrodkdw.

Na tej podstawie, biorgc pod uwage mysl przewodnia,
ustalone kryteria i zapisy planu zarzadzania kryzyso-
wego, przygotowuje sie warianty dziatania. Ich ilos¢
okresdla kierujacy pracg zespotu doradczego. Wszystkie
elementy wykonawcze powinny posiada¢ wiedze, co
majg realizowac, gdzie, kiedy i w jakim celu. Podjecie
decyzji moze miec¢ miejsce na odprawie decyzyjnej, na
ktdrej organ doradczy prezentuje catos¢ swoich dokonan
od oceny czynnikéw. Aby zadania mogty by¢ zrealizo-
wane w odpowiedni sposéb przez przeznaczone do tego
sity, nalezy precyzyjnie wskaza¢: co, kto, gdzie, kiedy
iw jakim celu ma je zrealizowac?®.

Podczas okreslania cech, jakimi charakteryzuje sie
planowanie, nalezy zauwazy¢, ze proces ten charaktery-
Zuje nastawienie na przysztos¢. Przysztosc jest przewidy-
walna tylko w ograniczonym stopniu. W zwigzku z tym
czynnikiem nalezy podczas planowania mie¢ na wzgle-
dzie fakt, kiedy ten cel nalezy osiggnac¢, nastepnie wptyw
otoczenia oraz zasoby, jakimi sie dysponuje w celu
osiggniecia zamierzonego celu. Ogromna zmiennosc
1 rosnacy poziom ryzyka sprawiajg, ze przewidzenie
potencjalnych zagrozen w zarzgdzaniu kryzysowym jest
coraz trudniejsze. Nie zwalnia to jednak z koniecznosci
przygotowania sie na nawet najbardziej nieprzewidy-
walne i zaskakujgce zdarzenia. Jednym z kluczowych
czynnikow, jakie nalezy wzig¢ pod uwage podczas pla-
nowania, sg informacje, jakie posiadamy. Planowanie to
praca na informacjach. Trafnym okresleniem wyjasnia
to Katarzyna Sienkiewicz-Matyjurek i Franciszek Kryno-
jewski: Istotne znaczenie w procesie planowania posiada
dostep do informacji oraz umiejetnosc¢ przetwarzania
tych informacji w decyzje®°.

Informacjami podczas planowania sg czynniki, takie
jak:

« stabe i mocne strony,

e posiadane zasoby,

« kapitat ludzki,

* informacje dotyczace otoczenia,

e zagrozenia oraz szanse.

Kolejnym czynnikiem, jaki nalezy wzig¢ pod uwage
podczas planowania, jest otoczenie, w jakim sie znajdu-
jemy. Otoczenie to nalezy rozpatrywac jako zasoby
zewnetrzne oraz wewnetrzne (tj. zasoby finansowe,
zasoby ludzkie, zasoby materiatowe itp.). Zaréwno czyn-
niki wewnetrzne jak i zewnetrzne majg wptyw na caty
proces planowania i sg determinantami tego procesu.
Dostrzezenie zmian zachodzgcych w otoczeniu ma zna-
czacy wptyw na caty proces planowania. Wazne jest, aby
podczas procesu planowania uwzgledni¢ zmiennosé
otoczenia, szybkie dostosowanie sie do zadan i wyma-

9 D. Majchrzak, Znaczenie systemu zarzadzania kryzysowego
w ksztattowaniu bezpieczeristwa narodowego, [w:] G. Sobolewski,
D. Majchrzak (red.) Zarzagdzanie kryzysowe w systemie bezpieczen-
stwa narodowego, Warszawa 2011.

20 K. Sienkiewicz-Matyjurek, F.R. Krynojewski, op.cit., s. 39.
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gan otoczenia, szybkie inicjowanie procesu planowania
oraz przewidywanie rozwoju zdarzen?'. Ze wzgledu na
ztozonos¢ procesu planowania, powinien on charakte-
ryzowac sie zorganizowaniem. Prawidtowos¢ planowa-
nia polega na ustaleniu podstaw sporzadzenia planow,
nastepnie kolejnosci wykonywania czynnosci oraz okre-
Sleniu zasoboéw. Jako kolejne etapy tego wieloaspekto-
wego procesu halezy wskazac: tworzenie alternatyw-
nych rozwigzan problemow, wybor najlepszego wariantu
dziatania, wprowadzenie planu w zycie, ciggte i biezgce
rejestrowanie zmian zachodzacych w organizacji, ciggte
poréwnywanie rezultatow i nastepstw z celami plandow?2.

Dodatkowym czynnikiem, ktéry nalezy uwzglednic
w planowaniu, jest okreslenie zagrozen wystepujgcych
na danym obszarze, biorgc pod uwage potencjat regionu.
Wazne jest, aby pordwnac zagrozenia i ustali¢ ich wage
dla lokalnej spotecznosci. Nastepnie stworzy¢ i stosowac
scenariusze w celu znalezienia rozwigzan planistycz-
nych dla konkretnych zagrozen oraz oszacowania kon-
kretnych zasobow. Istotne jest takze scharakteryzowanie
zagrozen odpowiadajgc na pytania: dlaczego?, kto?, co?,
jak?, jak czesto?, skad?, po co? Do czynnikow wptywaja-
cych na btedy podczas planowania nalezg m.in.: mylna
diagnoza organizacji oraz jej otoczenia, niedostrzeganie
zagrozen oraz szans czy stwarzanie planéw jednowa-
riantowych. Uwzgledniajgc powyzsze czynniki, nalezy
podjac¢ dziatania planistyczne majgce na celu przygoto-
wanie danego terenu na okreslone zagrozenia.

Etapy planowania

Wedtug Jana Brzdski, planowanie przebiega w czte-
rech etapach. Wystepujg one we wszystkich dziataniach
planistycznych i na wszystkich szczeblach organizacji.
Najwazniejszymi etapami planowania sa: ustalenie celu
lub zbioru celéw, okreslenie istniejgcej sytuacji, ustale-
nie, co sprzyja, a co przeszkadza w realizacji celow, opra-
cowanie planu lub zbioru dziatann prowadzacych do
osiggniecia celéw?3. Wedtug Mieczystawa Rybaka, proces
planowania obejmuje kolejno: ocene zagrozen, ocene
wtasnego potencjatu, ustalenie zamiaru dziatan, ustale-
nie dziatan dla podlegtych sit i sSrodkdw, ustalenie gtow-
nych problemdw wspoétdziatania oraz petnego zabezpie-
czenia materiatowo-technicznego oraz opracowanie
odpowiednich dokumentéw?*. Na podstawie przedsta-
wionych Kklasyfikacji mozna uznac, ze proces planowa-
nia sktada sie z pieciu gtéwnych etapow. Planowanie
nalezy rozpocza¢ od ustalenia celu, nastepnym krokiem
jest okreslenie sytuacji, podczas ktdrej nalezy postawic
sobie pytania: czym dysponujemy?, jakie jest nasze oto-

2l T. Majewski, Determinanty i zasady planowania w organizacji,
[w:] T. Majewski, M. Strzoda, W. Zawadzki, Planowanie w organiza-
cji, Warszawa 2003.

22 A. Chrostowski, P. Szczepanowski, Planowanie, [w:] A.K.
Kozminski, W. Piotrowski, Zarzgdzanie. Teoria i praktyka, wyd. IV,
Warszawa 1999.

23 J. Brzoska, Planowanie strategiczne i operacyjne, Katowice
2006, s. 78.

24 M. Sutek, Programowanie gospodarczo-obronne, Warszawa
2008, s. 81.
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czenie?, co nam zagraza, a co moze stworzy¢ dodatkowe
szanse? Kolejnym etapem jest poszukiwanie odpowied-
nich rozwigzan, nalezy w tym momencie sprecyzowac,
jakim sposobem mozemy osiagnac zamierzony cel oraz
jakie dziatania nalezy podjac¢. Po ustaleniu tych informa-
Cji pozostaje opracowanie planu, jego wdrozenie i kon-
trola. W tym momencie nalezy ustali¢ czas wykonania
zadan oraz osoby, ktore bedg odpowiedzialne za ich rea-
lizacje. Podczas kontroli planu dowiemy sie, czy zacho-
dzace zmiany przyniosg oczekiwane rezultaty?3.

Zakonczenie

Planowanie polega na doktadnej analizie i ocenie
sytuacji i wszelkich czynnikéw wptywajacych na rozwoj
sytuacji, a takze okresleniu swoich stabych i mocnych
stron. W fazie tej powstajg propozycje rozwigzan dla
organu decydujacego, zwane wariantami dziatania, na
podstawie ktérych podejmuje on decyzje zgodnie ze
swoimi kompetencjami. Planowanie powinno okresla¢
zalezno$ci pomiedzy odpowiedzialnym za realizacje
procedury a centralg organizacyjng, ktéra kieruje catym
reagowaniem na katastrofe. Sprawnos¢ zarzagdzania kry-
zysowego ma wptyw na bezpieczenstwo gmin, powia-
tow, wojewddztwa, a nawet kraju. Sprawnosé¢ zarzadza-
nia kryzysowego wynika z wtasciwego planowania
dziatan podjetych w razie wystapienia zagrozenia. Zanie-
chanie planowania mogtoby doprowadzi¢ m.in. do:

¢ podejmowania nieadekwatnych decyzji,

¢ powstania chaosu,

* podejmowania nieprzemyslanych dziatan,

+ wykorzystania przy podejmowanych dziataniach

zbyt duzej liczby posiadanych sit i sSrodkow,
 dublowania dziatan,

» braku wspdtdziatania miedzy stuzbami.

Bez planowania niemozliwe bytoby zarzadzanie kry-
zysowe?®, Planowanie w zarzadzaniu kryzysowym
odgrywa istotng role. Cele planowania kryzysowego
wynikajg wprost z jego definicji. Problematyka dotyczaca
planowania w sferze zarzadzania kryzysowego moze by¢
rozpatrywana w ujeciu wszechstronnym. Zarzadzanie
kryzysowe to zestaw dziatan, ktéry posiada zasadnicze
znaczenie w eliminacji wszelkich zagrozen oraz walce
z nimi. Mozna tez traktowac zarzgdzanie kryzysowe jako
system, ktéry ma zapewnic spojne i transparentne funk-
cjonowanie wielu elementdw i instytucji w osiggnieciu
zasadniczego cely, jakim jest ochrona ludnosci.

Planowanie jest nie tylko podstawg pozostatych funk-
cji zarzadzania kryzysowego, ale takze odgrywa klu-
czowa role jako element zarzagdzania kryzysowego.
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Szymon Ryczek

Zagrozenia terrorystyczne pitkarskich
mistrzostw Europy w 2016 r.
Terrorist threats to the european football

championship in 2016

Streszczenie: Najwazniejszym elementem dla organi-
zatorow Euro 2016 we Francji jest zapewnienie bezpie-
czenstwa wszystkim uczestnikom tej imprezy i zmniej-
szenie ryzyka wystgpienia zamachdéw terrorystycznych.
Francja wcigz jest bowiem narazona na atak terrory-
styczny ze strony fundamentalistéw religijnych.
Wyznawcy islamu we Francji stanowig najliczniejsza
mniejszos¢ religijng wsrod wszystkich panistw Europy. Ma
to zwigzek z zaangazowaniem Francji w pomoc uchodz-
com oraz duzym wskaznikiem obywateli pochodzacych
z bytych kolonii francuskich. Dyskryminacja i odbieranie
szans na rynku pracy popycha mtodych muzutmandéw
w strone licznie dziatajgcych radykatow. Ten czynnik,
a takze duze zaangazowanie wojsk francuskich w zwal-
czanie terroryzmu na s$wiecie, przyczynia sie do wyso-
kiego zagrozenia wystgpienia zamachu terrorystycznego
podczas Euro 2016. Aby zminimalizowac ryzyko wysta-
pienia atakow, wtadze francuskie wprowadzity dodatkowe
metody zabezpieczen tej imprezy oraz zwiekszyty sity
i $rodki niezbedne do zwalczania zagrozen. Natomiast
jednostki antyterrorystyczne wraz ze stuzbami ratowni-
czymi braty udziat w 30 prébnych zamachach terrory-
stycznych. W ten sposodb ryzyko przeprowadzenia zama-
chu terrorystycznego zostato zmniejszone do takiego
poziomu, jaki istnieje wsrdd pozostatych odpowiednio
zabezpieczanych imprez sportowych w Europie.

Summary: The most important element for the orga-
nizers of Euro 2016 in France is to ensure the security of
all participants in this event and reduce the risk of terror-
ist attacks. France is still vulnerable to a terrorist attack by
religious fundamentalists. Muslims in France are the
largest religious minority in all European countries. This
is due to France's commitment to assisting refugees and
the high proportion of citizens from former French colo-
nies. Discrimination and depriving young Muslims of

opportunities in the labour market is pushing them
towards a large number of active radicals. This factor,
together with the strong commitment of French troops
to combating terrorism around the world, contributes to
the high risk of a terrorist attack during Euro 2016. In
order to minimise the risk of attacks, the French authori-
ties have introduced additional security measures for
this event and have increased the forces and resources
needed to combat the threats. Counter-terrorism units,
together with rescue services, took part in 30 trial terror-
ist attacks. In this way, the risk of a terrorist attack has
been reduced to a level equivalent to that of other ade-
quately secured sporting events in Europe.

Stowa kluczowe: Euro 2016, Francja, kolonializm,
migracja, radykalizm, mecz pitki noznej, bezpieczen-
stwo, terroryzm, ochrona, stadion, zamach terrory-
styczny, organizacja terrorystyczna, zagrozenie, metoda
zabezpieczenia, poziom zabezpieczenia.

Keywords: Euro 2016, France, colonialism, migration,
radicalism, football match, security, terrorism, security,
stadium, terrorist attack, terrorist organisation, threat,
method of security, level of security.

Mistrzostwa Europy w 2016 r. s najbardziej narazo-
nym na zagrozenia terrorystyczne turniejem pitkarskim
w historii Starego Kontynentu. Ma to zwigzek ze zwiek-
szeniem czestotliwosci dziatan terrorystycznych na tere-
nie Europy, a zwtaszcza z dokonanymi zamachami terro-
rystycznymi w Paryzu (13 listopada 2015 r.) i Brukseli
(22 marca 2016 r.) oraz duzym problemem terroryzmu
w tym kraju. Podczas Euro 2016, w miastach-gospoda-
rzach turnieju, a zwtaszcza w Paryzu, znajdowac sie bedg
setki tysiecy kibicow z catego swiata, a takze mnostwo
turystow odwiedzajagcych chetnie Francje w sezonie
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Tabela 1. Najwieksze zamachy terrorystyczne we Francji w XX i XXI w.
Zrédto: Opracowanie wtasne.

Najwieksze zamachy : i
. Liczba s Organizacja/osoba
terrorystyczne we Francji zabitych/rannych R S odpowiedzialna za zamach
w XX i XXI w. Data v Y P
18.06.1961 28/100+ Zamach bombowy przy stacji Vitry-le- Organizacja Tajnej Armii
-Francois na pociag linii Strasburg-Paryz
29.03.1982 5/29 Zamach bombowy na pociag linii Paryz— Carlos Szakal
—Tuluza
Zamach bombowy w Paryzu na lotnisku Tajna Armia Wyzwolenia
15.07.1983 8/56 Orly Armenii (ASALA)
4 zamachy bombowe w Paryzu: poczta
5-15.09 1986 5/131 w Hotel de Ville, Qasmo caféteriaw Ija CSPPA
Défense, restauracja w Champs-Elysées
ibiuro w Préfecture de police
17091986 7/55 Zamach bombowy W sklepie ,Tati CSPPA
w Paryzu
24.12.1994 7/25 Porwanie samolotu Air France Flight 8969 Islamska Grupa Zbrojna (GIA)
lipiec-pazdziernik 1995 8/140+ 8 zamachow qu bo‘.”y?h na paryskie Islamska Grupa Zbrojna (GIA)
metro i pociagi RER
3.12.1996 4/170 Zamach bombowy na stacje metra w Paryzu | Islamska Grupa Zbrojna (GIA)
11-22.03.2012 7/5 Strzelanina w Tuluzie i Montauban Mohammed Merah
B Strzelanina w redakcji magazynu ,Charlie AlKaida Potwyspu Arabskiego
7-9.01.2015 12/11 Hebdo"” w Paryzu (AQAP)
13-14.11.2015 132/352 Strzelanina i zamachy bombowe Panistwo Islamskie
w szesciu miejscach Paryza

letnim. Dlatego tez priorytetem przy organizacji Euro
2016 jest zapewnienie bezpieczenstwa wszystkim
uczestnikom imprezy. Przed czerwcowymi mistrzo-
stwami francuskie sity specjalne wraz z zespotami ratow-
niczymi braty udziat w probnych symulacjach atakéw
terrorystycznych na stadionach, dworcach i lotniskach.
Miejsca te, a takze wszelkie atrakcje turystyczne, restau-
racje, centra handlowe oraz komunikacja publiczna, sg
najczesciej wybieranymi przez terrorystow obiektami
ataku. Wybierajg oni miejsca publiczne ze wzgledu na
obecnos¢ duzej liczby osoéb, ktérych ewentualna $mierc
przyniostaby grupie terrorystycznej rozgtos na catym
Swiecie. Organizatorzy mistrzostw muszg zatem stawic
czota jednemu z najwiekszych problemoéw wspotczesnej
Europy.

Przedmiotem badan pracy magisterskiej byty metody
zabezpieczenia imprezy sportowej Euro 2016 we Francji.
Cel niniejszej pracy stanowit opis zagrozenia terrory-
stycznego podczas Euro 2016 i podjetych zabezpieczen
przeciw temu zjawisku. W zwigzku z powyzszym, nasu-
neto sie pytanie, jakie jest ryzyko wystgpienia ataku ter-
rorystycznego podczas turnieju pitkarskiego we Francji
po wprowadzeniu dodatkowych metod zabezpieczen, sit
oraz S$rodkow? Odpowiedz na postawiony problem
badawczy pozwolita na zweryfikowanie hipotezy: przed-
siewziete $rodki zaradcze bedg wystarczajace, aby zmi-
nimalizowac ryzyko zamachu terrorystycznego. Podczas
analizy zebranego materiatu nasunety sie rowniez pyta-
nia: jak duzy wptyw na poziom zagrozenia terrorystycz-
nego we Francji ma historia kolonializmu, zaangazowa-
nie panstwa w pomoc uchodzcom oraz udziat wojsk
francuskich w zwalczaniu terroryzmu na $wiecie? Jakie
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byty gtéwne przyczyny przeprowadzonych zamachoéow
terrorystycznych we Francji w XX i XXI w.? Jakie krajowe
oraz miedzynarodowe metody zabezpieczenn masowych
imprez sportowych bedg zastosowane podczas turnieju
we Francji?

Metodamibadawczymi wykorzystanymi w pracy byta
analiza literatury przedmiotu i badanie dokumentéw
z zakresu: historii kolonializmu we Francji, problemu
imigracyjnego w tym kraju, wspoétczesnego terroryzmu
oraz metod zabezpieczenn miedzynarodowej imprezy
sportowej. Dokonano rowniez analizy aktow prawnych
zwigzanych z poruszong problematyka. Postuzono sie
takze polskimi oraz zagranicznymi artykutami i materia-
tami internetowymi. Praca sktada sie z wstepu, trzech
rozdziatow oraz zakonczenia.

W rozdziale pierwszym scharakteryzowano Francje
jako organizatora mistrzostw. Opisano cztonkostwo
kraju w organizacjach i instytucjach miedzynarodo-
wych. Przedstawiona zostata rowniez historia koloniali-
zmu we Francji oraz jego wptyw na podzniejszy wzrost
liczby imigrantow w kraju. Przedstawiono takze zaanga-
zowanie wojsk francuskich w zwalczanie terroryzmu na
Swiecie poprzez udziat w miedzynarodowych opera-
cjach militarnych, jak rowniez wykazano, w jak duzym
stopniu naraza to Republike Francuska na odwet ze
strony organizacji terrorystycznych.

Tematykga rozdziatu drugiego jest wspodtczesny terro-
ryzm. Przedstawiono w nim przeglad ugrupowan terro-
rystycznych, ktére dziataty badz dziatajg na terytorium
Francji. Opisano réwniez najwieksze zamachy terrory-
styczne przeprowadzone we Francji w XX i XXI w. oraz
najtragiczniejsze w skutkach ataki terrorystyczne doko-
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Tabela 2. Najwieksze zamachy terrorystyczne przeprowadzone podczas imprez sportowych na $wiecie XX i XXI w.
Zrédto: Opracowanie wtasne.

Data Liczba Lokalizacia i opis Organizacja/osoba
zabitych/rannych ) P odpowiedzialna za zamach
5.09.1972 17/0 Strzelanina podczas igrzysk Czarny Wrzesiert
olimpijskich w Monachium
27.07.1996 2/111 Zamach bombowy podczas igrzysk Eric Robert Rudolph
olimpijskich w Atlancie
1.05.2002 0/17 Zamach_ bombowy w Madrycie przy ETA
stadionie Santiago Bernabeu
9.05.2004 30/50+ Zamach bombowy na stadionie Szamil Basajew
w Groznym
Wysadzenie sie zamachowca podczas —_—
6.04.2008 15/90 . Tamilskie Tygrysy
maratonu w Sri Lance
Ostrzelanie autokaru reprezentacji Togo
8.01.2010 3/10 w Kabindzie podczas Front Wyzwolenia Enklawy Kabindy
Pucharu Narodow Afryki
15.04.2013 3/264 Zamach bombowy podpzas maratonu Tamerlan i Dzochar Carnajewowie
w Bostonie
Wysadzenie sie zamachowca podczas
25.03.2016 25-65/105 meczu pitkarskiego na stadionie Panstwo Islamskie
w Iskanderiyah

nane podczas imprez sportowych na swiecie w XX 1 XXI w.
Ukazano, ze Republika Francuska znacznie czeS$ciej niz
inne kraje Starego Kontynentu byta celem atakéw terro-
rystycznych.

Rozdziat trzeci jest poswiecony Mistrzostwom Europy
we Francji. Opisano w nim nowe zasady rozgrywania
turnieju oraz scharakteryzowano infrastrukture stadio-
nowya. W rozdziale przedstawiono réwniez francuskie
srodki ochrony przed potencjalnymi atakami terrory-
stycznymi — akty prawne, jednostki antyterrorystyczne
oraz plany reagowania. Przeanalizowano takze krajowe
i miedzynarodowe metody zabezpieczenia miedzynaro-
dowych imprez sportowych oraz opisano dodatkowe sity
i 8rodki, jakie zostang zastosowane podczas Euro 2016.

Ze wzgledu na wzrastajgca liczbe imigrantow i cudzo-
ziemcow mieszkajgcych we Francji oraz duze zaangazo-
wanie kraju w zwalczaniu terroryzmu na swiecie, wyste-
puje wysoki poziom narazenia kraju na zamachy
terrorystyczne. Radykatowie Panistwa Islamskiego wcigz
werbujg dzihadystow, zwtaszcza z biedniejszych dzielnic
oraz wiezien. Oprocz ciggtego usprawniania instrumen-
tow policyjnych i prawnych, wtadze Francji sg zmuszone
do prowadzenia prewencji radykalizacji religijnej. Liczba
obywateli francuskich wyjezdzajacych na dzihad do
Iraku i Syrii stale wzrasta. Po tragicznych zamachach ter-
rorystycznych, przeprowadzonych 13 listopada 2015 r.
w Paryzu, za ktdére odpowiedzialni sg miedzy innymi
dwaj mezczyzni mieszkajagcy w brukselskiej dzielnicy
Molenbeek, Francja 1 Belgia zacie$nity wspotprace
w walce z terroryzmem. W celu sprawniejszego wykry-
wania radykalizacji i oséb z nig zwigzanych, oba kraje
zwiekszyty wymiane ilosci danych wywiadowczych.

Dzisiejszym zagrozeniem dla Francji jest gtdwnie ter-
roryzm napedzany fundamentalizmem religijnym,
a takze terroryzm separatystyczny zwigzany z Frontem

Wyzwolenia Narodowego Korsyki oraz odtamy Frontu
Wyzwolenia Bretanii. Francja jest jedynym krajem Unii
Europejskiej, ktory angazuje wtasne wojsko w zwalcza-
nie dzihadu. Zotnierze francuscy s obecni w Mali, na
catym terytorium Sahelu, a takze Nigerii, a w ramach
koalicji dowodzonej przez Stany Zjednoczone lotnictwo
atakuje obozy szkoleniowe ISIS w Syrii. Tak duze zaanga-
zowanie Francji w zwalczanie islamskich ekstremistow
naraza ten kraj na ataki terrorystyczne.

Ugrupowania separatystyczne dgzg do oderwania
i ustanowienia wtasnych panstw na terytorium fran-
cuskim. Obecnie organizujg one wprawdzie mniej
akcji terrorystycznych, jednak powigzania mafijne
i spektakularnos¢ przeprowadzanych zamachoéw moga
wskazywac, ze problem nadal istnieje i moze wybuch-
na¢ na nowo.

Zamachy terrorystyczne w 6 miejscach Paryza
przeprowadzito 7 terrorystow. Pieciu sprawcow zgi-
neto w dniu zamachu, a dwdch pozostatych zastrze-
lono pie¢ dni pdzniej podczas policyjnej obtawy
w Saint-Denis. 14 listopada Panstwo Islamskie przy-
znato sie do atakéw. Poinformowato réwniez, ze byt to
odwet za naloty na miejsca zajmowane przez czton-
kow ISIS na terenach Syrii i Iraku oraz za zte traktowa-
nie muzutmanow na catym swiecie. Podczas $ledztwa
okazato sie, ze trzech terrorystéw byto obywatelami
Francji. Dwoch terrorystow pochodzito z Belgii, a jeden
z terrorystow dostat sie do Europy jako syryjski imi-
grant. Dodatkowo belgijskie stuzby zatrzymaty pieciu
kolejnych podejrzanych w brukselskiej dzielnicy
Molenbeek, gdzie znajduje sie jedno z najwazniejszych
centrow nauczania radykalnej islamskiej sekty salafi-
tow. 18 marca 2016 r. belgijska policja schwytata
w Molenbeek Salaha Abdeslama, ktdry jest podejrze-
wany o koordynowanie zamachoéw w Paryzu. Wielka
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skala wydarzen z 13 listopada przyczynita sie do tego,
ze prezydent Hollande na okreslony czas wprowadzit
stan wyjatkowy na terenie catej Francji oraz zamknat
granice panstwa. Po dokonanych zamachach Francja,
wraz z Unig Europejska, stoi przed wyborem: tropic¢
zagrozenia w spotecznosciach muzutmanskich i wsrod
imigrantéw z Syrii, tongc w ksenofobii, czy solidarnie
rozwigzywac kryzys uchodzczy, ktory jest rzeczywi-
stym zrodtem terroru i wzigc¢ sie do walki z Panstwem
Islamskim!?.

Imprezy masowe organizowane w obiektach sporto-
wych sg narazone na zamachy terrorystyczne. Wptywa
na to duza liczba oséb uczestniczacych w takich impre-
zach. Dokonujac zamachu w obrebie obiektu sporto-
wego przy uzyciu tadunkéw wybuchowych, terrorys$ci
moga zamordowacl osoby przebywajace w zasiegu
wybuchu, a takze wywota¢ panike ttumu, w wyniku
ktorej ludzie mogg sie nawzajem tratowac. Tak duza
liczba ofiar databy terrorystom rozgtos na caty swiat.

W wyniku przeprowadzonych prawie 350 zamachow
terrorystycznych w XX i XXI w. we Francji zgineto tgcznie
ponad 300 oséb (wraz z zamachowcami). Jest to jeden
z najwiekszych wskaznikéw w Europie. W wiekszosci
przypadkow, przyczynami zamachéw byto wyrazenie
sprzeciwu wobec prowadzonej polityki Francji badz
odwet za udziat francuskich wojsk w zwalczaniu konflik-
téw na S$wiecie. Z biegiem czasu wtadze francuskie
usprawnity walke z ugrupowaniami terrorystycznymi,
eliminujagc wiele zagrozen. Aktywne dziatanie islam-
skich ekstremistéw oraz duza ilos¢ oséb bedacych
potomkami imigrantéw z dawnych francuskich kolonii,
niemajacych perspektyw we Francji, doprowadzity
jednak do kolejnych zamachéw. Przyczynity sie do tego
réwniez otwarte granice w Europie oraz coraz spraw-
niejszy system komunikacji miedzy terrorystami. W efek-
cie, w listopadzie 2015 r., miat miejsce najtragiczniejszy
zamach terrorystyczny we Francji — 132 ofiary. Byta to
rowniez préba przeprowadzenia ataku bombowego na
terenie obiektu sportowego. Dzieki skutecznej reakcji
stuzb bezpieczenstwa, proba ataku na Stade de France
zakonczyta sie fiaskiem. To mogto jednak zmotywowac
zamachowcow do ulepszenia planow ataku.

Z przedstawionych najwiekszych zamachoéw terrory-
stycznych dokonanych podczas imprez masowych na
Swiecie wynika, ze z biegiem czasu metody zabezpie-
czen imprez stawaty sie coraz skuteczniejsze (zwtaszcza
w Europie), dzieki czemu organizatorzy przedsiewzie¢
moga zapewni¢ wysokie bezpieczenstwo wszystkim
uczestnikom na nowoczesnych obiektach sportowych.
Zagrozenie atakiem terrorystycznym podczas Euro 2016
wymusito na organizatorach zwiekszenie sit i Srodkow
zabezpieczenia turnieju, a takze wprowadzenie nowych
metod, ktore zwiekszg bezpieczenistwo podczas miedzy-
narodowej imprezy sportowej we Francji.

Organizatorami Euro 2016 we Francji byty cztery pod-
mioty: Unia Europejskich Zwigzkéw Pitkarskich (UEFA),

1 T. Bielecki, Zamach na Europe, Gazeta Wyborcza, 2015, nr 267, s. 1.
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Francuska Federacja Pitki Noznej (FFF), rzad francuski oraz
miasta-gospodarze. Do bezposrednich zadarh UEFA nale-
zaty sprawy organizacyjne turnieju (harmonogram, sprawy
dyscyplinarne, sedziowanie, doping, kontrole pitkarzy itp.)
oraz marketing i zarzagdzanie prawami handlowymi (prze-
kaz audiowizualny, licencje, bilety itp.). FFF byta odpowie-
dzialna gtéwnie za bezpieczenstwo na stadionach i pro-
gram wolontariatu. Na potrzeby organizacyjne mistrzostw,
w styczniu 2011 r., zostata zatozona firma EURO 2016 SAS.
Dziatata ona na mocy prawa francuskiego i jest zarejestro-
wana w Paryzu. Firma byta wtasnoscig UEFA (95% udziatu)
oraz FFF (5%). Do zadann SAS nalezato w szczegolnosci:
zarzadzanie Euro 2016, zarzadzanie bezpieczenstwem,
marketing i zarzagdzanie prawami handlowymi, promocja
imprezy w imieniu UEFA i FFF, organizacja techniczna
i logistyczna, program wolontariatu. Natomiast najwaz-
niejszymi zadaniami rzgdu francuskiego oraz miast-
-gospodarzy byty: zaopatrywanie stadiondw 1 innej
infrastruktury, zarzagdzanie bezpieczenstwem publicznym,
promocja kraju i miast-gospodarzy, powitanie gosciisym-
patykow, transport i1 ustugi publiczne oraz ogdlne wspar-
cie organizacyjne?. Kazde miasto-gospodarz realizowato
i zarzadzato réwniez wtasnym projektem strefy kibica. Na
utworzenie oficjalnych stref kibica zdecydowato sie osiem
miast-gospodarzy. Szacowano, ze przyjedzie do nich tagcz-
nie 7 milionéw fanow. Strefy byty zaopatrzone w olbrzymi
ekran pokazujgcy wszystkie mecze turnieju.

W ramach rozgrywanego turnieju, we Francji uru-
chomiono takze Program Odpowiedzialnosci Spotecznej
UEFA EURO 2016. Program dzielit sie na cztery gtdéwne
obszary: zdrowie (Srodowisko wolne od dymu), dostep-
no$¢ (przyjecie kibicoéw niepetnosprawnych), antydys-
kryminacja oraz wsparcie kibicow. Wszelkie dziatania
programu realizowane byty dzieki wspotpracy z organi-
zacjami francuskimi, zwigzanymi z tymi obszarami.
Organizatorzy wspdtpracowali miedzy innymi ze Swia-
towg Federacjg Serca oraz Europejska Siecig Zdrowych
Stadionow. UEFA miato na celu stworzenie wolnego od
dymu Srodowiska dla wszystkich posiadaczy biletow,
pracownikow i dostawcodw wewnagtrz wszystkich stadio-
noéw Euro 2016. Miato takze nadzieje, ze te zasady zostang
przyjete rdwniez na imprezach preturniejowych oraz
w oficjalnych strefach kibica. Zostata réwniez podjeta
wspotpraca z Centrum Dostepu do Pitki Noznej w Euro-
pie (CAFE) w celu stworzenia jak najlepszych warunkéw
do przyjecia osdb niepetnosprawnych, aby mogli oni
w petni uczestniczy¢ w turnieju. W obszarze antydyskry-
minacyjnym, dzieki porozumieniu z organizacjg FARE
(Futbol Przeciwko Rasizmowi w Europie), UEFA zamierza
rowniez wdrozy¢ polityke zerowej tolerancji wszelkich
form rasizmu i dyskryminacji. Wszystkie mecze Euro
2016 byty monitorowane przez obserwatoréw FARE pod
katem objawow rasizmu. Raporty z obserwacji zostaty
przekazane do Wydziatu Etyki i Dyscypliny UEFA, a za
wykryte incydenty mogty by¢ naktadane sankcje.

2 UEFA EURO 2016 Press Kit,http://www.uefa.com/MultimediaFi-
les/Download/competitions/General/02/28/6 1/20/2286120_DOWN-
LOAD.pdf, stan z 2.03.2016.
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Tabela 3. Stadiony Euro 2016
Zrédto: Opracowanie wiasne.

Eaczny koszt Mecze podczas Euro
Miasto Nazwa Data otwarcia Pojemnosé aczny 2016 (oprocz fazy

budowy R

grupowej)
1/8 finatu

Saint-Denis Stade de France styczen 1998 80 000 osdéb --- ¢wiercfinat

finat
) 1/8 finatu
Lyon Stade de Lyon 9.01.2016 59 000 oso6b 405 mln € o
potfinat
: . ) ¢wiercfinat
Marsylia Stade Vélodrome 16.10.2014 67 000 oséb 267 min € L
potfinat
. . L , 1/8 finatu
Lille Stade Pierre Mauroy sierpien 2012 50 000 osdéb 324 min € o

¢wierc¢finat

Bordeaux Stade de Bordeaux 18.05.2015 42 000 osob 184 min € ¢wiercfinat
Nicea Stade de Nice 22.09.2013 36 000 os6b 204 mln € 1/8 finatu

4.06.1972
Paryz Parc des Princes (ostatnia renowacja 48 000 osoéb 75 mln € 1/8 finatu
w 2016)
Saint-Etienne Stade Geoffroy Guichard styczen 2015 42 000 osob 75 min € 1/8 finatu
Lens Stade Bollaert-Delelis | “:07:1933 (ostatnia | 19 554 o, 70 min € 1/8 finatu
renowacja w 2015)

Tuluza Stadium de Toulouse 16.01.2016 33000 oséb 35min € 1/8 finatu

W ramach obszaru pod tytutem Wsparcie kibicow, UEFA
wspotpracujac z Miedzynarodowa Federacja Kibicow
(FSE), zamierza powita¢, doradzac¢ i wspiera¢ kibicow
podczas mistrzostw w najlepszy mozliwy sposob.

Infrastruktura stadionowa Francji zostata przygoto-
wana zgodnie z poczatkowymi zatozeniami. Wszelkie
kontrole UEFA, ktore odbyty sie przed Euro 2016 we Fran-
cji, dowiodty, ze organizacja turnieju stanie na najwyz-
szym poziomie. Uwaza sie, ze Francja jest gotowa na
przyjazd reprezentacji, ktére wezmg udziat w finatach
mistrzostw oraz milionéw kibicéw. Tego zdania sg row-
niez obywatele Francji, ktérzy kilka dni po atakach terro-
rystycznych w Brukseli wzieli udziat w badaniach doty-
czacych bezpieczenstwa podczas Euro. 79% badanych
sprzeciwito sie ewentualnemu odwotaniu mistrzostw,
a 72% Francuzow stwierdzito, ze francuskie obiekty spor-
towe sg dobrze zabezpieczone.

W XX i XXI w. Republika Francuska doswiadczyta
i odczuta w granicach swego terytorium, w jak szybkim
tempie rozwija sie zjawisko terroryzmu. Tak duza eskala-
cja tego zjawiska zmusita wtadze francuskie do wprowa-
dzenia nowych uregulowan dotyczgcych walki z terrory-
zmem. Pozwolity one skuteczniej poszukiwac¢ osoéb
podejrzanych oraz wycigga¢ wobec nich odpowiednie
konsekwencje. Dzieki nowym przepisom utworzono
rowniez szereg jednostek i instytucji przeciwdziatajg-
cych terroryzmowi. Regulacje prawne oraz kompetencje
jednostek zmieniaty sie wprost proporcjonalnie do roz-
woju dziatan terrorystycznych.

Do najwazniejszych zmian w przepisach dokonanych
w latach osiemdziesigtych i dziewiecdziesigtych nalezato:

prawo do dokonywania przeszukiwan podejrzanych lokali
bez obowigzujgcych pozwolen oraz barier czasowych;
tagodzenie kary dla osdb, ktére zrezygnujg z dokonania
zamachu i poinformujg o tym organy panstwowe (tak
zwana instytucja czynnego zalu); zwiekszenie kompetencji
sgddw oraz ich scentralizowanie w sprawach dochodzen
zwigzanych z terroryzmem. Wszystkie zmiany zostaty
udokumentowane w ustawach.

We francuskiej jurysdykcji terroryzm jest interpreto-
wany jako kombinacja przestepstwa z indywidualnym
lub kolektywnym dziataniem, ktorego celem jest zaktoce-
nie porzadku publicznego poprzez stosowanie zastrasze-
nia lub terror’. W przypadku udowodnienia przez organy,
ze zatrzymany dokonat czynow zwigzanych z terrory-
zmem, wymierzona kara zostanie zaostrzona. Co wiecej,
w Kodeksie Karnym Republiki Francuskiej znajdujg sie
trzy przepisy regulujace prawne zwalczanie terroryzmu:
lista zabronionych czynow, ktorych wykrycie i likwidacja
uniemozliwi przeprowadzenie ataku terrorystycznego
jeszcze w momencie preparacji; wyjatkowe procedury
dajace mozliwosc aresztowania podejrzanego na 96 godzin
z mozliwoscig przedtuzenia do 6 dni, dopuszczenie
zatrzymanego do kontaktu z obroricg dopiero po 72 godzi-
nach, zwiekszenie uprawnien w sferze stosowania
technik specjalnych podczas nadzoru operacyjnego oraz
stosowanie instytucji anonimowego $wiadka oraz ano-
nimowej osoby prowadzacej sprawe; utworzenie wyspe-

3 R. Polko, GROM w dziataniach przeciwterrorystycznych, Biblio-
teka ,Bezpieczenstwa Narodowego’, t. 6, Warszawa 2008 r., s. 80.
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cjalizowanych sadow, ktore rozpatrujg wytgcznie prze-
stepstwa o charakterze terrorystycznym?.

16 listopada 2015 r. prezydent Francji Frangois Hol-
lande zapowiedziat wzmocnienie walki z przestepczos-
cig zorganizowana, terroryzmem i jego finansowaniem
oraz poprawe efektywnosci i gwarancje postepowania
karnego. Postanowienia wtadzy francuskiej zostaty zrea-
lizowane w trybie pilnym; w maju 2016 r. uchwalono
ustawe zwiekszajgca uprawnienia stuzb bezpieczenstwa.
Na mocy tej ustawy odpowiednie organy sg uprawnione
miedzy innymi do kontroli pojazddw, nocnych przeszu-
kiwan podejrzanych lokali mieszkalnych oraz kontroli
w bankach finansow obywateli. Ustawa utatwia takze
stosowanie réznych form inwigilacji przez stuzby
wywiadowcze.

Od czasu listopadowej serii zamachdéw w Paryzu do
momentu rozpoczecia Mistrzostw Europy we Francji,
w kraju nie odnotowano zadnych konkretnych zagrozen
terrorystycznych. Francja boryka sie jednak jeszcze
z innymi problemami. Od marca 2016 r. na ulicach Fran-
cji licznie przeprowadzane sa protesty obywateli.
W gtéwnej mierze majg one zwigzek z reforma francu-
skiego prawa pracy. Do strajkow przytaczali sie rowniez
pracownicy transportu publicznego, elektrowni atomo-
wych, a takze kontrolerzy ruchu lotniczego. 14 czerwca
zaplanowano strajk generalny, a wiec podczas trwania
mistrzostw. Protestowali réwniez pracownicy francu-
skich rafinerii i terminali paliwowych, przez co na wielu
stacjach tydzien przed Euro 2016 brakowato paliwa.
Francji nie pomagata réwniez pogoda. Pare tygodni
przed mistrzostwami ulewne deszcze zalaty terytoria
Francji. Na tydzien przed Euro poziom wody w Sekwanie
wcigz utrzymywat powyzej normy, a niektére kursy
podmiejskich pociggéw RER zostaty zawieszone.

W kontekscie Mistrzostw Europy problemy, z jakimi
boryka sie Francja, sg niepokojace dla kibicow, ktérzy
przyjada oglada¢ turniej. Wtadze francuskie jednak
uspokajajgizapewniajg, ze rafinerie zaczynajg z powrotem
funkcjonowa¢, dzieki czemu nie zabraknie paliwa na
stacjach, a liczba demonstrantow stale sie zmniejsza i nie
powinna zaktoci¢ mistrzostw. Wcigz jednak niepokojg
powodzie we Francji, ktore paralizujg ruch we francuskich
miastach, w tym réwniez w Paryzu.

Natomiast infrastruktura stadionowa Francji zostata
przygotowana na najwyzszym poziomie. Stadiony spet-
niaja wszelkie normy UEFA, zapewniajgc bezpieczenstwo
podczas rozgrywanych meczow. W zwigzku z organizacja
Euro 2016, wszystkie jednostki antyterrorystyczne w kraju
zostaty postawione w stan gotowosci. Nigdy wczesniej nie
przeprowadzono tak duzej liczby ¢wiczen i symulacji
atakow terrorystycznych. Wiadze francuskie zdecydowaty
sie réwniez zwiekszy¢ liczbe oddziatéw jednostek oraz
ulepszy¢ wyposazenie funkcjonariuszy policji i zandar-
merii. Wprowadzone dodatkowe metody zabezpieczen
zwiekszyly poziom bezpieczenstwa Euro 2016. Jednak
moga one wydtuzyc¢ czas wejscia kibicow na obiekty spor-

4 R.Polko, GROM w dziataniach przeciwterrorystycznych, Biblio-
teka ,Bezpieczenstwa Narodowego’, tom 6, Warszawa 2008 r., s. 80.
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towe. Moze to spowodowac wieksze zgromadzenie sie
ludzi wokét stadionu (zwtaszcza przy 80-tysiecznym
Stade de France). Konieczna jest uwazna obserwacja tych
terenéw przez wszystkie stuzby ochrony.

Ze wzgledu na przeprowadzone zamachy terrory-
styczne na terenie Francji w XX i XXI w., istnieje duze
zagrozenie terrorystyczne w trakcie Mistrzostw Europy.
Celem pracy magisterskiej byt opis zagrozenia terrory-
stycznego podczas Euro 2016 i podjetych zabezpieczen
przeciw temu zjawisku; cel ten dzieki zebranym materia-
tom zostat osiggniety. Dokonana analiza materiatow
zrodtowych wykazata, ze Francja jest przygotowana na
przeprowadzenie Euro 2016 na wysokim poziomie bez-
pieczenstwa. Na takg ocene wptynety przede wszystkim
zwiekszone metody zabezpieczenn meczow pitki noznej
na stadionach i w strefach kibica oraz rozmieszczenie
dodatkowych patroli policjantéw i zandarmoéw na uli-
cach, lotniskach, w pociggach i w metrze. Czestsze
1 doktadniejsze bedg rowniez kontrole pojazdéw na gra-
nicach panstwa.

W niniejszej pracy udato sie rozwigzac problem badaw-
czy. Wykazano na podstawie analizy danych, ze ze wzgledu
na duzy problem zwigzany z terroryzmem we Francji, Euro
2016 jest zagrozone wystgpieniem zamachow terrory-
stycznych. Jednak, dzieki wprowadzonym dodatkowym
metodom zabezpieczenia tej imprezy, ryzyko przeprowa-
dzenia zamachu terrorystycznego zostato zmniejszone do
takiego poziomu, jakie istnieje wsrod pozostatych odpo-
wiednio zabezpieczanych imprez sportowych w Europie.
W zwigzku z tym w petni potwierdzita sie hipoteza robocza.
Wptyw na takg ocene majg nastepujagce wnioski: wtadze
francuskie dokonaty wszelkich staran, aby zapewnicé
bezpieczenstwo podczas turnieju; metody zabezpieczen,
a takze sity i Srodki sg wystarczajagce do usuniecia
potencjalnych zagrozen; jednostki antyterrorystyczne sg
odpowiednio przygotowane.

Zastosowane metody badawcze pozwolity rowniez
rozwigza¢ problemy szczegdtowe. Likwidacja francu-
skiego systemu kolonialnego przyniosta fale migracji do
jej kraju z bytych kolonii, a zwtaszcza z Algierii. Imigran-
tow traktowano jako margines spoteczny oraz tania site
robocza. Ktopoty ze znalezieniem przez nich pracy powo-
dowaty organizowanie zamieszek i powstawanie gangow
i handlarzy narkotykdéw. Wzrastata liczba Arabdw, ktorzy
byli werbowani przez islamskich radykatdw, trafiajgcych
do francuskich wiezien. Wysokie zaangazowanie Francji
w rozwigzywanie Kryzysu zwigzanego z naptywem
uchodzcow do Europy spowodowato, ze w tym kraju, spo-
$rod wszystkich panstw Unii Europejskiej, zamieszkuje
najwiecej wyznawcow islamu. Przyczynia sie to do wiek-
szego prowadzenia radykalizacji przez organizacje terro-
rystyczne, zwtaszcza ze mimo uptywu lat imigranci we
Francji stale nie majg perspektyw, sg dyskryminowani
1 zyjg z poczuciem odrzucenia. Natomiast decyzje wtadz
francuskich o duzym udziale wojsk w zwalczanie terrory-
zmu na Swiecie stale motywujg terrorystow do planowa-
nia atakéw na terytorium Francji.
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Gtéwng przyczyng zamachow dokonanych we Francji
w XX 1 XXI w. byty sprzeciwy wobec francuskiej polityki
i odwet grup terrorystycznych za obecnos¢ wojsk francu-
skich w ich krajach. Obecnie najwieksze zagrozenie dla
Francji stanowi terroryzm napedzany fundamentalizmem
religijnym oraz terroryzm separatystyczny. Zrealizowane
przez terrorystow zamachy w Paryzu z 13 listopada 2015 r.
oraz Brukseli z 22 marca 2016 r. powaznie wptynety na
zaangazowanie Francji w zapewnienie bezpieczenstwa
podczas Euro 2016, usprawniajac krajowe i miedzynaro-
dowe metody zabezpieczen pitkarskich Mistrzostw Europy,
zwiekszajac sity 1 Srodki oraz organizujgc symulacje atakow
terrorystycznych, w ktérych braty udziat francuskie jed-
nostki antyterrorystyczne oraz zespoty ratownicze.

Konczac rozwazania podjete w niniejszej pracy,
nalezy zwroci¢ uwage, co wptywa na tak duzy problem
Francji zwigzany z terroryzmem. Na jej terytorium wyste-
puje zbyt duzy poziom dziatania radykatow islamskich,
a panujaca bieda wsrdd imigrantoéw licznie zamieszkujg -
cych francuskie przedmiescia oraz brak dla nich per-
spektyw popycha ich w rece islamskich ekstremistow.
Decydujac sie na przyjecie uchodzcow, ich dyskrymina-
cja oraz odbieranie szans w poszukiwaniu pracy nie
powinny mie¢ miejsca. Skuteczniejsze likwidowanie
islamskiej radykalizacji oraz zwiekszenie rewitalizacji
imigrantéw moze wptynac¢ na sukcesywne zmniejszanie
sie problemu terroryzmu we Francji. Niezwykle interesu-
jace bytoby rozszerzenie badan wzgledem spotecznego
i etnicznego podziatu mieszkancow Francji.
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Financing education in Poland in 2010-2018

Streszczenie: Zrodlem finansowana o$wiaty jest
transfer srodkéw budzetu panistwa samorzadu terytorial-
nego w formie subwencji i dotacji. Jest to jednak niewy-
starczajace, stad szkoty uzupeiniajg swoj budzet z zaso-
boéw wtasnych oraz ze zrédet funduszy Unii Europejskiej,
roznych fundacji i Zrédet prywatnych. Wysokosc¢ subwen-
cji o$wiatowej ustalana jest na podstawie algorytmu opra-
cowywanego dla konkretnego roku i dzielona miedzy
jednostki samorzadu terytorialnego (JST) z uwzglednie-
niem danych demograficznych.

Abstract: The source of the financed education is the
transfer of the budget resources of the local government
in the form of subsidies and subsidies. However, this is
insufficient, thus schools supplement their own budget
with own resources and sources of European Union
funds, various foundations and private sources. The
amount of educational subsidy is determined on the
basis of an algorithm developed for a given year and
divided between local government units (LGUs) taking
into account demographic data.

Stowa Kkluczowe: finansowanie os$wiaty/edukacji,
budzet panistwa, teoria ekonomiczna a oswiata, algorytm
podziatu subwencji oswiatowej.

Keywords: financing education, national budget,
economic theory and education,
algorithm for dividing educational subsidy.

Finansowanie edukacji w teorii
ekonomicznej — zarys problematyki

Za poczatki klasycznej ekonomii uwaza sie rok 1776,
date wydania pracy Adama Smitha ,Badania nad natura
i przyczynami bogactwa narodu’. W pracy tej autor

1 A. Smith, Badania nad naturg i przyczynami bogactwa narodu,
t. 1i 2, Wydawnictwo Naukowe PWN, Warszawa 2007.

stwierdza, ze oswiata mogtaby przeciwstawiac sie nie-
ktérym negatywnym skutkom podziatu pracy odczuwa-
nym przez klase robotnicza. Wigzat z nig szanse na
wyksztatcenie postaw moralnych, a nie tylko wyrabianie
umiejetnosci wytwoérczych?. Ekonomia klasyczna trak-
tuje oswiate jako czynnik wptywajacy na propagowanie
roztropnoséci wiérdéd spoteczenstwas. Dopuszcza sie
pomoc panstwa szkotom prywatnym, udzielang w formie
dotacji, jednak bez tworzenia bezptatnych szkoét publicz-
nych. W swoich poglagdach Smith gtosit dwa rozwigza-
nia: pierwsze — ksztatcenie w celu wychowania dzieci
i mtodziezy, a drugie — ksztatcenie bez wzgledu na wiek.
Wspodtczesdnie nazwaliby$Smy to ksztatceniem ustawicz-
nym, uczeniem sie przez cate zycie.

Przekonania Adama Smitha oscylujg wokdt wyrdz-
niania alokacyjnej roli panstwa wraz z ograniczaniem
jego redystrybucyjnej roli. Taka postawa okreslana jest
w doktrynie liberalnej finanséw publicznych jako dok-
tryna neutralnosci®.

Johna Stuarta Milla’ ekonomisci uwazajg za autora
zasady rownosci ofiar finansowych, wedtug ktorej
kazda jednostka zobowigzana jest do ponoszenia danin
finansowych celem ochrony spoteczenstwa, w ktérym
funkcjonuje. Wysoko$¢ podatkéw nie powinna byc
pochodng korzysci, ktére podatnik otrzymuje z dziatal-
nosci panistwa®.

2 K. Maj-Wisniowska, System finansowania oswiaty w Polsce.
Rozprawa doktorska, Uniwersytet Ekonomiczny w Krakowie,
Wydziat Finansow, Krakéw 2014.

3 M. Blaug, Teoria ekonomii. Ujecie retrospektywne, Wydawni-
ctwo Naukowe PWN, Warszawa 2000, s. 227.

4 K. Maj-Wisniowska, op.cit, s. 14.

5 J.S. Mill, Zasady ekonomii politycznej, Wydawnictwo Ekono-
miczne, Warszawa 2000.

6 M. Kosek-Wojnar, Zasady podatkowe w teorii i praktyce, Polskie
Wydawnictwo Ekonomiczne, Warszawa 2012, s. 18.
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Herbert Spencer’ byt zwolennikiem darwinizmu spo-
tecznego?’, gtoszac, ze panstwo nie powinno prowadzic¢
aktywnej polityki socjalnej. Ksztatcenie staje sie zrédtem
niezadowolenia, bowiem rodzi nowe pragnienia (jesz-
cze) niedostepne dla robotnikéw. Upowszechnianie
os$wiaty to propagowanie przyjemnych ztudzen, nie zas
przykrej prawdy, czynienie tych nadziei zywszymi i bar-
dziej powszechnymi®.

Liberalizm spoteczny dopuszczat ingerencje panstwa
w zycie jednostki przez zapewnianie jej rdwnych szans.
Stad funkcje socjalne panstwa, w szczegolnosci opieka nad
najstabszymi, ktdérzy nie sprostajg walce z konkurencja!®.

Milton Friedmann!! w swoich pracach gtosit, ze przy-
czyng niezadowalajacej sytuacji w oswiacie jest jej nad-
mierne przeregulowanie i za daleko idgca ingerencja
panstwa. Wyjsciem z sytuacji ma by¢ ograniczenie
wtadzy i oddanie jej czesciowo spoteczenstwu. Wigzato
sie to m.in. z brakiem mozliwosci dokonywania wyboru
rodzaju nauki czy szkoty przez rodzicow. Poprzez swoje
poglady Friedmann stat sie pierwszym ekonomistg ore-
dujgcym za przywroceniem zasad konkurencji rynkowej
w sektorze edukacji. Jego zdaniem, bon oswiatowy
wykorzystywany zaréwno w szkolnictwie prywatnym jak
1 publicznym daje rodzicom wybdr. Model finansowania
o$wiaty przy pomocy bonu zaktadat jego jednakowg
warto$¢ dla wszystkich odbiorcow, a jego wartosc
powinna pokrywac koszty ponoszone w wyniku eduka-
cji w oswiacie powszechnej. Dopuszczat mozliwosc
doptat dokonywanych przez opiekundéw ponad ustalony
volumen bonu'?. Friedmann dokonat rozréznienia edu-
kacji na trzy rodzaje: o$wiate powszechng (obowigz-
kowa), szkolenie zawodowe i ksztatcenie wyzsze.

Cztowiek posiada swdj indywidualny potencjat, ktory
mozna nazwac jego kapitatem - kapitatem ludzkim?.

7 H. Spencer, Jednostka wobec paristwa, Wydawnictwo LIBER,
Warszawa 2002.

8 Kierunek w socjologii wystepujacy w 2. pot. XIX w. i stanowigcy
skrajng posta¢ teorii naturalistycznych (naturalizm) i jedna
z odmian teorii ewolucjonistycznych (ewolucjonizm); przenosit do
badan nad spoteczenstwem koncepcje walki o byt i doboru natural-
nego Ch.R. Darwina i usitowat za jej pomocg wyjasni¢ zycie spo-
teczne, jego przemiany i rozwoj; wedtug darwinizmu spotecznego
wszelki rozwdj spoteczny jest funkcjg miedzy- i wewnatrzgrupowej
walki o byt, w ktorej zwyciezaja silniejsze jednostki i grupy; gtow-
nymi przedstawicielami darwinizmu spotecznego byli: W. Bagehot,
L. Gumplowicz i G. Ratzenhofer, G.N. Novikow, M. Vaccarozahttps://
encyklopedia.pwn.pl, stan z 20.06.2018.

9 M. Kosek-Wojnar, op.cit. s. 68.

10 K. Maj-Wasniowska, System finansowania oswiaty w Polsce,
op.cit. s. 20.

1 M. Friedmann, R. Friedmann, Wolny wybdr, Wydawnictwo
Aspekt, Sosnowiec 2006.

2 P. Bielecki, Bony edukacyjne. Granice urynkowienia edukacji.
Szkota Gtowna Handlowa w Warszawie — Oficyna Wydawnicza,
Warszawa 2005, s. 52.

13 Jest to ogot zgromadzonych przez pracownikow danej orga-
nizacji zasobow wiedzy fachowej, postaw, zdrowia, motywacji, zdol-
nosci, doswiadczenia i umiejetnosci, ktore maja okreslong wartosc.
Dzieki niemu mozliwe jest uzyskanie wigkszych dochodéw dla pra-
cownika (wtasciciela kapitatu ludzkiego) oraz organizacji, ktora
korzysta z tego kapitatu na okreslonych warunkach. Kapitat ludzki
wchodzi w sktad kapitatu intelektualnego danej organizacji. Czesto
stosuje sie te dwa pojecia zamiennie. Wynika to z tego, ze kapitat

“ R 1102015 [

W ujeciu ekonomicznym cztowiek stanowi kapitat,
a wiec mozna szacowac jego wartos¢. Zwolennikami
takiego podejscia byli: W. Petty, pdzniej m.in.: V. Pareto.
Mozna takze traktowac cztowieka jako zbidér nagroma-
dzonych w nim umiejetnosci, zdolnosci, wiedzy, energii
i zdrowia, ktdre powstaty wskutek poniesienia okreslo-
nych naktadéw na ich wyksztatcenie. Zwolennicy teorii
kapitatu ludzkiego w swoich badaniach oceniali wptyw
edukacji i szkolnictwa na wzrost gospodarczy. B. Weis-
brodt stwierdza, ze inwestowanie w edukacje rozszerza
wiedze, prowadzac do wzrostu produktywnosci i dal-
szego rozwoju medycyny. Z kolei R. Barro rozréznit
w przeprowadzonych przez siebie badaniach aspekt ilos-
ciowy edukacji, mierzony liczbg lat pobytu w szkole, od
jej jakosci, mierzonej wynikami egzaminéw poréwny-
walnych w skali miedzynarodowej'4.

Powyzej przedstawiono poglady przedstawicieli eko-
nomistow w zakresie ich zapatrywania sie na oswiate
1 realizacje zadan, poprzez pryzmat réznych koncepcji
panstwa. Przytoczona klasyczna szkota ekonomii prze-
ciwstawia sie ingerencji panistwa w gospodarke. A. Smith
w odniesieniu do szkolnictwa postulowat wprowadzenie
elementow wyboru i konkurencji. Byt przekonany, ze
aparat finanséw publiczny jest mato efektywny dla bene-
ficjentow (poprzez czesne) i filantropéw (donacje).

John Stuart Mill i Herbert Spencer negowali interwen-
cjonizm panstwowy w oswiate, wskazujac na jej kontekst
spoteczny. Separacja panstwa od szkoty nastgpita w dok-
trynie ekonomicznej XX w. w mysli konserwatywnej —
austriackiej - szkoty ekonomicznej F.A. von Hayeka
it von Misesa®s.

Swiatowy kryzys gospodarczy zapoczatkowany
w latach 70. XX w. skutkowat zwrotem od idei interwen-
cjonizmu panstwowego i etatyzmu gospodarczego do
teorii neoklasycznej ekonomii liberalne;jl®. Prywatyzacja
edukacji to prywatne dostarczanie ustug, finansowanie
i regulacja, podejmowanie decyzji i odpowiedzialnosc¢,

ludzki jest traktowany jako najbardziej istotny element kapitatu inte-
lektualnego. Za: https://mfiles.pl, stan z 20.06.2018.

14 Szerzej: K. Maj-Wasniowska, op.cit. s. 56-58.

15 W pogladach przedstawicieli austriackiej szkoty w ekonomii
priorytetowg role odgrywa rola prawno-instytucjonalnych ram
funkcjonowania gospodarki. Polityka gospodarcza rzadu powinna
by¢ przede wszystkim skierowana na respektowanie i ochrone
mechanizmu wolnego rynku. To ,rzady prawa’, a nie ,rzady prawne”
umozliwiajg odrdznienie dziatann zgodnych z duchem wolnego
rynku od tych, ktére sg z nim sprzeczne. Przedsiebiorstwa pan-
stwowe sg o tyle niekorzystng formg gospodarowania, o ile powo-
duja powstanie monopolu w gospodarce. Mogtyby wtedy bowiem
sta¢ sie realnym zagrozeniem dla ich koncepcji ,wolnosci’, jezeli
nazbyt wielka czes$¢ dziatalnosci gospodarczej przesztaby pod bez-
posrednig kontrole panstwa. Wedtug nich najgorsze sg te przypadki,
kiedy to dziatania wtadz wigzg sie z wszelkiego rodzaju réznicowa-
niem ludzi. Sa to decyzje okreslajace, kto ma by¢ upowazniony do
dostarczania dobr i Swiadczenia ustug, po jakich cenach, czy
iw jakichilo$ciach — innymi stowy, posunie¢ majacych na celu kon-
trolowanie dostepu do réznych rodzajow dziatalnosci gospodarczej
i zawoddéw, warunkéw sprzedazy oraz rozmiaréw produkcji lub
sprzedazy. Za: https://pl.wikipedia.org, stan z 20.06.2018.

16 Por.. M. Szostak, Odwrdt od nadmiernego interwencjonizmu
gospodarczego paristwa jako zjawisko globalne, [w:] Paristwo wobec
zacofania i rozwoju, E. Markowska, M. Szostak (red.), Szkota Gtéwna
Handlowa, Warszawa, 1991 s. 17-53.



pomorskie forum bezpieczenstwa

ktérg w praktyce sprowadzi¢ mozna do stosowania
bonow edukacyjnych w sferze szkoét publicznych i ich
liberalizacji, we wprowadzaniu wyboru edukacyjnego,
specjalistycznych ustug, zwolnien i ulg podatkowych dla
rodzicow uczacych sie, w subsydiach i grantach pomo-
cowych dla szkét prywatnych?’.

Dla teorii finanséw publicznych oswiata powszechna
jest dobrem i ustuga ogdlnie dostepng i $wiadczong
przez panstwo. Wysokos¢ swiadczen przeznaczanych
przez panstwo na edukacje jest atutem politycznym dla
rzadzacych 1 ich przeciwnikéw. Polityka spoteczna
powinna dazy¢ do wyrownywania szans w dostepie do
dobr publicznych przez czes¢ spoteczenstwa o nizszych
dochodach, a dziatalno$¢ w tym obszarze postrzegana
jest w kategoriach efektywnosci ekonomicznej.

Leszek Balcerowicz ujmowat kwestie oswiaty w jej
spotecznym kontekscie. Srodowisko edukacyjne to zZroédto
m.in. informacji, wiedzy i objasnien, w ktérego sktad
wchodzi: wyspecjalizowany system edukacyjny, rodzina
wraz z relacjami rodzice (opiekunowie) — dzieci wraz
z wptywem $wiata wirtualnego. Zaktadajac za K. Maj-Was-
niowska, ze 60% réznic w warunkach edukacji to efekt
odmiennych warunkéw domowych, to strategia eduka-
cyjna powinna by¢ zogniskowana na ograniczaniu skut-
kow tych zagrozen (rodziny dysfunkcyjne, o niskich
dochodach). Polski ekonomista traktuje rodzine jako
mechanizm miedzypokoleniowego przekazu wiedzy
i aspiracji edukacyjnych’®.

Oswiata jako instytucja i dziatalnos¢ edukacyjna roz-
patrywana powinna by¢ w oparciu o warunki dziatania
gospodarki, w ktorej jest osadzona.

Oswiata a edukacja. Teoria i prawo

Oswiata to wedtug J. Szczepanskiego, system instytu-
cji, pewien rodzaj dziatalnosci, a takze stan swiadomo-
$cil®. W encyklopedii PWN hasto to posiada nastepujgce
wyjasnienie: proces upowszechniania wyksztatcenia 1 kul-
tury w spoteczeristwie,(...) jest czesto uzywany na ozna-
czenie dziatalnosci oswiatowej rozumianej jako proces
wykraczajacy poza upowszechnianie wyksztatcenia,
obejmujgcy rowniez rozszerzanie swiadomosci spotecz-
nej, politycznej, narodowej (np. oswiata ludowa, oswiata
etniczna);, wspoltczesnie przez system oswiatowy rozumie
sie organizacje upowszechniania wyksztatcenia ogolnego
i zawodowego przez system szkolny oraz instytucje wycho-
wania rownolegtego?°.

Oswiata petni szereg funkcji wzgledem innych dzia-
tajacych w spoteczenstwie systemow. Mozna wyrdznic
funkcje spoteczng oswiaty ze wzgledu na jej wychowaw-
czy 1 ksztatcgcy charakter. Tresci ksztatcenia powinny
by¢ adekwatne do potrzeb gospodarki, a takze uwzgled-

17 P. Bielecki, Bony edukacyjne. Granice urynkowienia edukacji.
Szkota Gtowna Handlowa w Warszawie — Oficyna Wydawnicza
2005, s. 8.

18 K. Maj-Wasniowska, op.cit. s. 80.

19 J. Szczepanski, Refleksje nad oswiatg, Panstwowy Instytut
Wydawniczy, Warszawa 1974, s. 7.

20 https://encyklopedia.pwn.pl, stan z 21.06.2018.

nia¢ historie i kulture lokalnego srodowiska, a przede
wszystkim kraju — jest to wiec ekonomiczna i kulturalna
funkcja oswiaty, obok funkcji integracyjnej czy réznicu-
jacej poziomy ksztatcenia?:. Na jej ksztatt wptywa réw-
niez czynnik demograficzny i uwarunkowania ustro-
jowo-polityczne.

Oswiata jest takze rozumiana jako system instytucji
i taki zapis zostat wprowadzony do prawa w ustawie
z 7 wrzesnia 1991 r. o systemie oswiaty, w sktad ktorej
wchodzity przedszkola, szkoty podstawowe i ponadpod-
stawowe, placowki oswiatowo-wychowawcze itd.22. Ele-
mentami systemu oswiaty sg systemy wychowania
rodzinnego, szkolnictwa, ksztatcenia ustawicznego oraz
wychowania rownolegtego.

W literaturze poswieconej teorii szkolnictwa spotkac
mozna stosowane zamiennie z oswiatg, system oswiaty
— pojecie edukacji jako: [tac. educatio ,wychowanie’,
wyksztatcenie'] wychowanie, ksztatcenie; ogét czynno-
$ci i procesdw majgcych na celu przekazywanie wiedzy,
ksztattowanie okreslonych cech i umiejetnosci?’. Eduka-
cja obejmuje wieloaspektowe dziatania, procesy dedyko-
wane wychowaniu i ksztatceniu jednostek czy tez grup
spotecznych, takze w kontekscie uzyskiwania réznych
umiejetnosci, kompetencji a przede wszystkim gotowo-
Sci do dalszego samoksztatcenia: uczenia sie przez cate
zycie. Takie rozumienie edukacji determinuje nie tylko
powstawanie i utrzymywanie jednostek edukacyjnych
ograniczajacych wiek ich uzytkownikéw. Polityka pan-
stwa wyrazona w prawie o$wiatowym?2* ma umozliwia¢
efektywnosc¢ edukacji, osiggac zatozone cele zgodne z jej
rzeczywistymi potrzebami. Tak wiec, system edukacji
bedzie tworzony przez instytucje powotane do ksztatce-
nia, wychowania i opieki, polityki edukacyjnej, admini-
strowania poziomami nauczania i stuzbami pomocni-
czymi (np.. pomoc psychologiczna, opieka spoteczna
czy zdrowotna).

W literaturze oraz powszechnie uzywa sie obu termi-
now oswiata i edukacja zamiennie.

Finansowanie systemu edukacji (oswiaty)

Transformacja ustrojowa 1989 r. pozwolita na powsta-
nie obok publicznych (panstwowych) instytucji ksztatce-
nia i opiekunczo-wychowawczych sektora prywatnego,
tzw. niepublicznego, ktory zgodnie z zapisami ustawy
o systemie oswiaty ma obowigzek funkcjonowac w jej
ramach. Podziat ten niesie ze sobg rdzne mozliwosci
finansowania dziatalnosci instytucji wchodzacych
w system edukacji.

Dziesiec lat pozniej, w 1999 r., wprowadzono reforme
administracyjng kraju, ktéra wprowadzita 3-stopniowg
strukture podziatu terytorialnego. Byta to jedna z czte-

2l Wiecej: K. Maj-Wasniowska, System finansowania oswiaty
w Polsce, s. 85-87.

22 Art. 2, Ustawa z 7 wrzeénia 1991 r. o systemie oswiaty, DzU
z 1991 nr 95, poz. 425.

23 https://encyklopedia.pwn.pl, ibidem.

24 DzU z 2017 poz. 59, Ustawa z 14 grudnia 2016 r. — Prawo
oswiatowe.
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rech reform, ktdére zmieniaty dotychczasowgq rzeczywi-
sto$¢ Polski (reforma oswiatowa, emerytalna i stuzby
zdrowia). Konstytucyjna zasada decentralizacji wtadzy
publicznej wyrazona w art. 1525 wymusza model zarzga-
dzania przestrzenia publiczna.

Prawa 1 obowigzki samorzadu terytorialnego zostaty
oparte na zasadzie jego prawa do samodzielnosci. JST
wykonujg zadania publiczne w okreslony sposéb zato-
zony przez prawodawce w odpowiednich aktach praw-
nych. Nie oznacza to jednak wtadzy absolutnej samorza-
dowcow na swoim terenie. Zgodnie z art. 16 ust. 2 ustawy
zasadniczej ustawodawca nabywa uprawnienia do inge-
rowania w sfere tej samodzielnosci, jednak pod okreslo-
nymi rygorami. Pierwsze kryterium moéwi, ze naktadanie
na JST obowigzku moze nastgpic tylko w drodze ustawy.
Po drugie: ograniczenia samodzielnosci powinny by¢ uza-
sadnione w konstytucyjnych okreslonych celach i chro-
nionych wartosciach, ktorym ustawodawca dat pierwszen-
stwo przed zasadg samodzielnosci?®.

Instytucje wchodzace w sktad systemu oswiaty
(edukacji) na poziomie regionalnym wykorzystuja
$rodki z budzetu panstwa, budzetéw samorzadow tery-
torialnych (JST) oraz Zrédet pozabudzetowych, w tym
Unii Europejskiej.

Organy stanowiace (rady) samorzaddéw autonomicz-
nie uchwalajg wydatki na swoje zadania wtasne. Dotacje
celowe podlegajg rozliczeniu z podmiotem, ktéry je
udzielit. Jednak charakter dochoddow (subwencije,
dochody wtasne) nie sg Srodkami adresowanymi. Zasto-
sowany podziat na dochody wtasne, subwencje i dotacje
ma znaczenie identyfikujagce pochodzenie i wptyw do
budzetu jednostki samorzadu terytorialnego.

W tabeli nr 1 zebrano wydatki na oswiate i wychowa-
nie ponoszone przez panstwo w latach 2010-2018.
Zaktada sie, ze w panstwach UE udziat procentowy na
ten obszar dziatalnosci panstwa powinien wynosi¢ 5%.
W Polsce oscyluje on od 3,7% do 4%.

Czes¢ oswiatowa subwencji jest wyodrebniana z sub-
wencji ogdlnej i dzielona pomiedzy gminy, powiaty
i wojewddztwa®’. Minister edukacji narodowej odlicza
stosowng rezerwe budzetowg, dzieli czes¢ oswiatowg
subwencji ogdlnej pomiedzy jednostki samorzadu tery-
torialnego, uwzgledniajgc zakres realizowanych przez te
jednostki zadan oswiatowych.

25 Konstytucja RP z 2 kwietnia 1997 r., 1. Ustrdj terytorialny Rze-
czypospolitej Polskiej zapewnia decentralizacje wtadzy publicznej.
2. Zasadniczy podziat terytorialny panstwa uwzgledniajacy wiezi
spoteczne, gospodarcze lub kulturowe i zapewniajacy jednostkom
terytorialnym zdolnos¢ wykonywania zadan publicznych okresla
ustawa.

26 Wyrok Trybunatu Konstytucyjnego z 15 grudnia 1997 r., syg-
natura K13/97, z 3 listopada 1998 r., sygnatura K12/98, OTK ZU nr
6/1998, poz. 98.

27 Art. 28 ust. 6 ustawy z 13 listopada 2003 r. o dochodach jedno-
stek samorzadu terytorialnego.
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Srodki z budzetéw
jednostek
samorzadu Crese
terytorialnego na oéwizftowa
Rok | Wydatki/PKB | oswiate i wycho- subwencii
wanie (tagcznie ze o élne'J
Srodkami otrzy- g )
manymi z budzetu
panstwa)
wmldzt| % w mld zt
2010 56,0 4 35,0 54,6
2011 57,3 3,9 36,9
2012 61,7 3,9 38,7 60,1
2013 62,0 4 61,1 39,5
2014 64,5 3,7 62,6 39,5
2015 66,0 3,7 64,3 40,4
2016 67,6 3,7 66,0 41,5
2018 | 459 411
(plan)

Tabela 1. Publiczne wydatki w latach 2010 1 2018 na
oswiate i wychowanie
Zrédto: Opracowanie wtasne na podstawie GUS Oswiata
i wychowanie w roku szkolnym 2010/2011, 2011/2012, 2012/2013,
2013/2014, 2014/2015, 2016/2017.

O przeznaczeniu $rodkéw otrzymanych z tytutu sub-
wencji ogdlnej decyduje organ stanowigcy JST. Organ ten
nie redystrybuuje co do zasady tych srodkoéw, ale posiada
kompetencje podmiotowsg (sprawcza i inicjatywna). Kwote
na czes¢ subwencji ogdlnej okresla ustawa budzetowa.
Czes¢ subwencji o§wiatowej ustala sie w wysokosci tacz-
nej kwoty czesci oswiatowej subwencji ogdlnej, nie
mniejszej niz przyjeta w ustawie budzetowej w roku bazo-
wym, skorygowanej o kwote innych wydatkéw z tytutu
zmiany realizowanych zadan oswiatowych?8. Kwote te
tworzy sie nie poprzez sumowanie wydanych i planowa-
nych wydatkéw na zadania o§wiatowe w poszczegolnych
JST. Kwoty te, co do zasady, podlegajg bezwzglednemu
procesowi negocjacji miedzy ministrem edukacji narodo-
wej a ministrem wtasciwym do spraw finansow.

Podstawg finansowania zadan oswiatowych w JST jest
budzet samorzadu na dany rok. Budzet skonstruowany
jest na podstawie zbilansowania wszystkich dochodéw
i wszystkich wydatkow.

Subwencja o$wiatowa jest najwiekszym kwotowo
dochodem dla jednostek samorzadu terytorialnego.
Przyznawana subwencja jest jednak w rzeczywistosci
niewystarczajgca 1 nie pokrywa wszystkich wydatkow
zwigzanych z utrzymaniem placowek oswiatowych
i opiekunczo-wychowawczych. JST przeznaczajg na ten
cel inne dochody.

Ustawa z 25 lipca 1998 r. o zmianie ustawy o systemie
os$wiaty, art. 5a: Zadania oswiatowe jednostek samorzadu
terytorialnego finansowane sg na zasadach okreslonych
w odrebnych ustawach (...). Srodki niezbedne na realizacje
zadan oswiatowych, o ktérych mowa w ust. 2, w tym na
wynagrodzenia nauczycieli oraz utrzymanie szkot i placo-

28 Art. 19, ibidem.
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wek zagwarantowane sg w dochodach jednostek samo-
rzadu terytorialnego®®. Dochody jednostek samorzadu
terytorialnego (JST) sa zgodnie z art. 167 Konstytucji RP:
1. Jednostkom samorzadu terytorialnego zapewnia sie
udziat w dochodach publicznych odpowiednio do przy-
padajacychim zadan. 2. Dochodamijednostek samorzadu
terytorialnego sg ich dochody wtasne oraz subwencje
ogdlne i dotacje celowe z budzetu panstwa. 3. Zrédta
dochoddw jednostek samorzadu terytorialnego sa okre-
$lone w ustawie30.

Planowanie budzetu w oswiacie to jeden z gtownych
i najwazniejszych procesoéw z obszaru zarzgdzania w JST,
na ktéry sktada sie monitoring i analiza informacji maja-
cych wptyw na funkcjonowanie systemu w jednostce
administracyjnej, planowanie organizacji pracy placéwek
o$wiatowych i opiekunczo-wychowawczych, a takze
zabezpieczenie srodkow finansowych stuzb wspieraja-
cych ich funkcjonowanie.

Jak twierdzg M. Herbst, J. Herczynski, A. Levitas plano-
wanie budzetu jednostki o§wiatowej przebiega na trzech
poziomach: I planowanie organizacji, II planowanie
finanséw i III realizacja budzetu®. Sg one obarczone
zasztosciami z poprzedniego modelu finansowania oraz
sytuacjg ekonomiczng samorzadu (wraz z jego zadtuze-
niem), posiadaniem okreslonej strategii os$wiatowej
(uwzgledniajacej demografie, rodzaj dominujacej gospo-
darki itd.), a takze sposobem funkcjonowania poszczegol-
nych uczestnikéw tego procesu.

Dziedzictwem po poprzednim systemie budzetowania
jest: opieranie sie na zrealizowanym budzecie (wydat-
kach), nieuwzglednianie w nowych planach budzeto-
wych stopnia realizacji celéw do postawionych zadan,
mylne opieranie sie na zatozeniach do budzetu panstwa
— prognozowanych dochodach na dany rok, brak ela-
stycznosci w realizacji zadan wedtug klasyfikacji budzeto-
wej czy tez tendencja to tworzenia rezerw niewynikajg-
cych z autentycznej potrzeby.

Czes¢ oswiatowa subwencji ogdlnej jest ustalana na
finansowanie zadan oswiatowych realizowanych przez
jednostki samorzadu terytorialnego, o ktérych mowa
w ustawie z 7 wrzesnia 1991 1. o systemie oswiaty®?, z wytg-
czeniem zadan zwigzanych z dowozem ucznidow oraz
zadan zwigzanych z prowadzeniem przedszkoli ogdlno-
dostepnych i oddziatow ogolnodostepnych w przedszko-
lach z oddziatami integracyjnymi oraz zadan zwigzanych
z prowadzeniem innych form wychowania przedszkol-
nego.

Wielkos¢ czesci oswiatowej subwencji ogdlnej dla
wszystkich jednostek samorzgdu terytorialnego ustala
corocznie ustawa budzetowa. Przepisy gwarantujg mini-
malng wysokosc¢ tej kwoty. Zgodnie z art. 28 ust. 1 ustawy

29 DzU z 19981, nr 117, poz. 759.

30 DzU 1997.78.483 - Konstytucja Rzeczypospolitej Polskiej
z 2 kwietnia 1997 r.

31 M. Herbst, J. Herczynski, A. Levitas, Finansowanie oswiaty
w Polsce - diagnoza, dylematy, mozliwosci, Wydawnictwo Naukowe
Scholar, Warszawa 2009), s. 17.

32 DzU z 2004 r.,, nr 256, poz. 2572 z pdzn. zm.

o dochodach jednostek samorzadu terytorialnego kwote
przeznaczong na czes¢ oswiatowg subwencji ogdlnej dla
wszystkich jednostek samorzadu terytorialnego ustala sie
w wysokosci tgcznej kwoty czesci oswiatowej subwencji
0ogolnej, nie mniejszej niz przyjeta w ustawie budzetowej
w roku bazowym, skorygowanej o kwote innych wydat-
kow z tytutu zmiany realizowanych zadan oswiatowych.

Kwota czesci oswiatowej subwencji ogdlnej jest roz-
dzielana pomiedzy poszczegdlne jednostki samorzadu
terytorialnego na podstawie algorytmu, okreslanego
corocznie w rozporzgdzeniu ministra edukacji narodowej
W sprawie sposobu podziatu czesci oswiatowej subwencji
ogdlnej dla jednostek samorzadu terytorialnego33.

Rok Kwota w tys. zt
2018 43 075129
2017 41909 536
2016 41 496 952
Czes¢ oswiatowa subwen- 2015 40 376 952
cji ogolnej dla jednostek 2014 39 499 597
samorzadu terytorialnego 2013 39 509 195
2012 38711 095
2011 36 924 829
2010 35009 865

Tabela 2. Czes$¢ oswiatowa subwencji ogdlnej dla jedno-
stek samorzadu terytorialnego
Zrédto: Opracowanie wtasne na podstawie bip.men.gov.pl

Z dniem 1 stycznia 2018 r. dokonano zmiany w syste-
mie subwencji oswiatowej, w tym dniu weszta w zycie
Ustawa z 27 pazdziernika 2017 r. o finansowaniu zadan
o$wiatowych (DzU poz. 2203) obowiazujaca od 1 stycznia
2018 r. Ustawa okresla zasady finansowania zadan oswia-
towych. Art. 3. 1. Zadania oswiatowe jednostek samorzgdu
terytorialnego w zakresie ksztatcenia, wychowania i opieki
(...) sg finansowane na zasadach okreslonych w niniejszej
ustawie oraz w ustawie z dnia 13 listopada 2003 r. o docho-
dach jednostek samorzadu terytorialnego®. 2. Srodki nie-
zbedne do realizacji zadan oswiatowych jednostek samo-
rzgdu terytorialnego, o ktorych mowa w art. 11 ust. 2-4
ustawy z dnia 14 grudnia 2016 r. — Prawo oswiatowe,
zwanej dalej ,ustawg — Prawo oswiatowe’, w tym na
wynagrodzenia nauczycieli oraz utrzymanie placowek
wychowania przedszkolnego, szkot 1 placowek, sg zagwa-
rantowane w dochodach jednostek samorzgdu teryto-
rialnego.

Rokrocznie minister edukacji narodowej na podsta-
wie zgtaszanych wnioskéw przez JST weryfikuje plany
wydatkdw na finansowanie edukacji i tak 23 kwietnia
2018 r. wydat Kryteria podziatu 0,4% rezerwy czesci

33 M. Korolewska, Czesé¢ oswiatowa subwencji ogolnej, [w:] lek-
sykon budzetowy, http://sejm.gov.pl, stan z 22.06.2018].

3% DzU z 2003 nr 203 poz. 1966, Ustawa z 13 listopada 2003 r.
o dochodach jednostek samorzadu terytorialnego, tj. DzU z 2017 r,,
poz. 1453, 2203, 2260, z 2018 r., poz. 317.
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os$wiatowej subwencji ogdlnej na rok 201835 przezna-
czone na:

1. Dofinansowanie z tytutu wzrostu zadan szkol-
nych i pozaszkolnych, polegajgcego na wzroscie
liczby ucznidéw przeliczeniowych w stosunku do
danych przyjetych do naliczenia algorytmem czesci
oswiatowej subwencji ogolnej na 2018 r.

2. Pomoc jednostkom samorzadu terytorialnego
w usuwaniu skutkow zdarzen losowych w budyn-
kach szkoét (placowek) publicznych prowadzo-
nych (dotowanych) przez jednostki samorzgdu
terytorialnego - z wytgczeniem przedszkoli
ogodlnodostepnych oraz innych form wychowa-
nia przedszkolnego.

3. Dofinansowanie kosztow zwigzanych z wyptatg
odpraw dla zwalnianych nauczycieli w szkotach
i placowkach oswiatowych w trybie art. 20 ustawy
z 26 stycznia 1982 r. Karta Nauczyciela albo prze-
chodzacych na emeryture na podstawie art. 88
ustawy — Karta Nauczyciela w zwigzku z art. 225
ustawy z 14 grudnia 2016 r. przepisy wprowadza-
jace ustawe — Prawo Oswiatowe lub z art. 20 ww.
ustawy Karta Nauczyciela.

4. Dofinansowanie  przeksztatcania
w szkoty podstawowe.

5. Dofinansowanie doposazenia szkoét i placowek
w zakresie pomieszczen do nauki w nowo wybu-
dowanych budynkach, nowych pomieszczen do
nauki pozyskanych w wyniku adaptacji oraz
pomieszczen dla szkét rozpoczynajacych ksztatce-
nie w nowych zawodach.

6. Dofinansowanie wyposazenia w pomoce dydak-
tyczne niezbedne do realizacji podstawy progra-
mowej z przedmiotéw przyrodniczych w szkotach
podstawowych.

7. Korektaczescioswiatowejsubwencjiogdlnejztytutu
bteddéw statystycznych.

8. Inne zadania o jednorazowym charakterze nie-
uwzglednione w czes$ci oswiatowej subwencji
ogolnej na rok 2018.

Rozporzgdzenie Ministra Edukacji Narodowej z 15 grud-
nia 2017 r. w sprawie sposobu podziatu czesci oswiatowej
subwencji ogdlnej dla jednostek samorzadu terytorial-
nego w roku 2018 r.3¢ uwzglednia w kwocie subwencji
podwyzszenie wynagrodzen nauczycieli o 5% od 1 kwiet-
nia 2018 r. (oraz dodatkowe zwiekszenie kwoty bazowej
dla nauczycieli, tj. o 0,35 pp. ponad poziom 5% podwyzki
w zwigzku z planowang likwidacjg dodatku mieszkanio-
wego). W algorytmie podziatu czesci oswiatowej subwen-
cji ogdlnej uwzgledniono réwniez zmiany stuzace popra-
wie jakosci ksztatcenia szkét dla dorostych (dot. licedw
ogodlnoksztatcgcych i szkét policealnych) poprzez wpro-
wadzenie nowego sposobu finansowania tych szkét —
wprowadzenie subwencji w czescli za uczestnictwo
w zajeciach, a w czesci za zdany egzamin. Wprowadzono

gimnazjow

35 DWST-WSST.356.2824.2018.MN, https://men.gov.pl,
z 21.06.2018.

% DzU z 2017, poz. 2395.

stan
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zroznicowanie wag algorytmu ze wzgledu na koszto-
chtonnos¢ ksztatcenia w zawodach, tj. wyodrebniono
4 nowe wagi ze zréznicowaniem ze wzgledu na koszt
ksztatcenia w zawodach w szkotach prowadzacych ksztat-
cenie zawodowe (z wytgczeniem szkét policealnych)¥?,
itak:

* waga obejmujgca uczniéow nauczanych indywi-
dualnie nieposiadajagcych orzeczenia o potrzebie
ksztatcenia specjalnego,

« zmiana finansowania ksztatcenia w dwoéch zawo-
dach w szkotach policealnych (technik administra-
cjii BHP),

¢ urealnienie kwot subwencji naliczanej na uczniow
1 stuchaczy szkdt policealnych i licedw ogdélno-
ksztatcacych,

* podwyzszenie wagi dla matych szkét podstawo-
wych oraz zmiana definicji matej szkoty, aby mogta
obejmowac 7 i 8 klasy,

» dostosowanie wag do zmian wynikajacych z roz-
porzadzenia zmieniajgcego warunki organiza-
cyjne nauki jezyka mniejszosci oraz jezyka regio-
nalnego,

e urealnienie kwot subwencji naliczanej na uczniow
szkét  artystycznych, (uzupetniajacych  szkot
muzycznych IiII stopnia).

Konkluzja

System oswiatowy czy tez edukacyjny w Polsce
finansowany jest z réznych zrodet, w tym z budzetu pan-
stwa, budzetu jednostek samorzadu terytorialnego i ze
zrodet pozabudzetowych, w tym srodkoéw Unii Europej-
skiej 1 prywatnych. Jednak podstawowym S$rodkiem
finansowania szkolnictwa pozostaje budzet panstwa,
z ktérego pochodza subwencje i dotacje transferowane
do budzetow samorzadow terytorialnych. Wydatki pub-
liczne na o$wiate (patrz. tab. 1) ksztattujg sie na poziome od
3,7% do 4,0% PKB panstwa. Z ogdlnej subwencji oswiatowej
okoto 62% otrzymuja gminy.

Jednak przyjety w Polsce system finansowania
os$wiaty cechuje sie wysoka ztozonoscia (patrz zamiesz-
czony Algorytm podziatu czesci oswiatowej subwencji
ogolnej dla jednostek samorzadu terytorialnego na rok
2017, ktéry dla kazdego roku ustalany jest oddzielnie).
Powoduje to zawitosci w wyliczeniu subwencji oswia-
towej, ktérg panstwo powinno przetransferowac¢ na
sfinansowanie zadan oswiatowych. Zauwazy¢ nalezy
wzrost dotacji celowych pochodzacych z programow
wsparcia Unii Europejskiej. Niemniej nie zaspokajajg one
wszystkich potrzeb oswiatowych w JST. Wywigzywanie
sie z zadan o$wiatowych natozonych na samorzady sta-
nowi gtéwne zrodto ich problemoéw finansowych, co
odbija sie niedoinwestowaniem innych zadan lub nad-
miernym zadtuzeniem.

Czy zatem panstwo gwarantuje samorzadom wystar-
czajagce $rodki na edukacje? Pytanie zostaje otwarte,
bowiem nalezatoby odnies$¢ sie do catosci dochodow

37 Za: https://men.gov.pl/strony/podzial-czesci-oswiatowej-
-subwencji-ogolnej-w-2018-roku.html
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uzyskiwanych przez samorzady, jak i do wszelkich reali-
zowanych przez nie zadan. Brak celowego charakteru
subwencji oswiatowej powoduje réwniez, ze w praktyce
nie mozna zarzuci¢, ze kwota otrzymywanej subwencji
jest zbyt niska w stosunku do zadan oswiatowych finan-
sowanych na terenie danej jednostki samorzadu teryto-
rialnego®.
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Ukraina jako element rozgrywki
geopolitycznej w kontekscie konfliktu
rosyjsko-ukrainskiego

Ukraine as part of the geopolitical game in the
context of the Russian-Ukrainian conflict

Streszczenie: Kryzys ukrainski jest przejawem rywali-
zacjl geopolitycznej miedzy Zachodem a Rosjg o wptywy
na Ukrainie. Artykut przedstawia historyczne uwarunko-
wania konfliktu, stuzgce podkresleniu podziatu spote-
czenstwa ukrainskiego miedzy opcje prozachodnia a pro-
rosyjska oraz motywy zaangazowanych stron. Rywalizacja
miedzy Zachodem a Federacjg Rosyjskg toczy sie na r6z-
nych ptaszczyznach: militarno-strategicznej, ekonomicz-
nej oraz o strefe wptywoéw. Przedmiotem rozwazan jest
konflikt rosyjsko-ukrainski jako konflikt wewnetrzny
imiedzynarodowy.

Abstract: The Ukrainian crisis is a manifestation of
geopolitical rivalry between the West and Russia for
influence in Ukraine. The article presents the historical
conditions of the conflict, to emphasize the division of
Ukrainian society between the pro-Western and pro-
Russian options and the motives of the parties involved.
The rivalry between the West and the Russian Federation
takes place on different levels: a sphere of influence, mil-
itary-strategic and economic. The subject of discussion
is the Russian-Ukrainian conflict as an internal and
international conflict.

Stowa klucze: geopolityka, konflikt rosyjsko-ukrain-
ski, Federacja Rosyjska, Unia Europejska.

Key words: geopolitics, the Ukrainian-Russian con-
flict, Russian Federation, European Union.

Wprowadzenie

Na przestrzeni ostatnich lat jesteSmy Swiadkami jed-
nego z najwiekszych wyzwan w sferze bezpieczenstwa
od czasu zakonczenia zimnej wojny. Konflikt na Ukrainie
pochtonat dziesigtki tysiecy ofiar i moze doprowadzi¢ do
zniszczenia wszystkiego, co z wysitkiem osiggnieto
w ciggu ostatnich 30 lat w ramach budowy struktur bez-
pieczenstwa kooperatywnego.

W artykule przedstawiono specyfike zaangazowania
podmiotéw miedzynarodowych w konflikt na Ukrainie.
Teza autorki zawiera sie w stwierdzeniu, ze atrakcyjnosc
tego panstwa w zasadniczej mierze wynikata z jego poto-
zenia geopolitycznego oraz pozycji jako kraju buforowego
miedzy Wschodem a Zachodem. Ponadto omdwiono
historyczne podtoze konfliktu wynikajace z gteboko zako-
rzenionych podziatow w panstwie, a wewnetrzna geopo-
lityka stanowi odzwierciedlenie motywacji stron rywali-
zacjl w tym regionie.

W zwigzku z tym, zZe niniejsze rozwazania stanowig
ztozong strukturalnie catos¢, w pracy wykorzystano wiele
metod wtasciwych dla nauk spotecznych - metody
porownawcza, studium przypadku, analiza historyczna,
analiza tresci, jak rowniez analiza i krytyka piSmiennictwa
oraz zrodet internetowych. Krytyczna analiza przedsta-
wionego tam materiatu pozwolita wyodrebni¢ czesc¢
wartosciowg pod wzgledem merytorycznym dla niniej-
szego opracowania. Uzyskane w wyniku analizy i krytyki
pisSmiennictwa informacje pozwolity na przygotowanie
niniejszego opracowania.
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Historyczne uwarunkowania konfliktu
rosyjsko-ukrainskiego

Na temat genezy dziatann podjetych przez Federacje
Rosyjska i samego przebiegu konfliktu powstato wiele
opracowan i publikacji. Wiekszos¢ analitykow skupia sie
na dziataniach zbrojnych podjetych w 2014 r. Jest to
wybidrcza analiza, bowiem konflikty czy wojny nie wybu-
chajg z dnia na dzien. Dziatania zbrojne sg konsekwencjg
dtugoterminowych celoéw oraz dziatan. Aby uzyskac petny
obraz konfliktu, nalezy przeanalizowa¢ wewnetrzne
1 zewnetrzne uwarunkowania sprzyjajace jego rozwojowi
na przestrzeni kilkunastu lub kilkudziesieciu lat (a w nie-
ktérych przypadkach w szerszym aspekcie historycznym).

Genezy konfliktu rosyjsko-ukrainskiego nalezy szukac
w historii. Pierwotnie terytorium Ukrainy przedstawiato
Jhistoryczny krajobraz” pomiedzy polskim, rosyjskim
i osmanskim imperium?!. W toku swoich dziejéw obszar
dzisiejszej Ukrainy byt miejscem zamieszkiwanym przez
réznorodne etnosy i grupy etniczne. Byt widownig prze-
mieszczen i migracji ludnosci, przemieszczania sie roz-
nych kultur. Jako teren wieloetniczny przez lata Ukraina
byta zaprzeczeniem integralnego imperium.

Problemem zwigzanym z ksztattujgca sie tozsamosciag
ukrainska byt fakt, ze w toku proceséw historycznych
na ziemiach ukrainskich nie wyksztatcit sie samo-
dzielny organizm panstwowy o okreslonych granicach
wyznaczajacych historyczne terytorium Ukrainy. Przez
stulecia w ukrainiskg historie wpisany byt brak wtasnych
struktur panstwowych i uzaleznienie od sgsiadow. Ziemie
obecnej Ukrainy na przestrzenie dziejow znajdowaty sie
pod kontrolg réznych organizmodw politycznych czy tez,
inaczej moéwigc, byty czesciami kilku panstw: Rusi Kijow-
skiej, Wielkiego Ksiestwa Litewskiego, Litwy, Rzeczypospo-
litej, a pdzniej odrodzonej Rzeczypospolitej Polskiej, Rosji
carskiej i Zwigzku Radzieckiego, a takze Austro-Wegier
1 Cesarstwa Tureckiego. Od potowy XVII w.,, az do 1991 r,,
poza krétkim okresem niepodlegtosci w latach 1917-1920,
stanowita w wiekszosci czes¢ organizmu politycznego
rzgdzonego przez Moskwe. Z powodow historyczno-kultu-
rowych najsilniejsze wiezi ekonomiczne, komunikacyjne
1 gospodarcze tgczyty Ukraine z Rosja.

Ukrainska panstwowos¢ po rozpadzie ZSRR

Granice wewnetrzne ZSRR byty ksztattowane bez
uwzgledniania rzeczywistych granic etniczno-kulturo-
wych oraz tradycji historycznych. Rozpad tego paristwa
odbywat sie na podstawie uksztattowanych podziatow,
Z pominieciem odmiennosci etnicznych, jezykowych,
kulturowych czy religijnych. Obszary, ktére wspdtczesnie
wchodzg w sktad panstwa ukrainskiego, uwazane sg za
kolebke panstwowosci rosyjskiej (Rus Kijowska); wiele
obszaréw obecnej Ukrainy przez wiele lat byto integralng
czescig panstwa rosyjskiego i historycznie rzecz biorac,
nie maja zadnych zwigzkéw z Ukraing, zostaty do niej
przytaczone w wyniku specyficznej polityki wewnetrznej
Zwigzku Radzieckiego; duzg czes¢ ludnosci Ukrainy

1 B. Panek, Polityka Federacji Rosyjskiej w regionie Europy, Azji
i Pacyfiku, Warszawa 2015, s. 9.
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stanowig etniczni Rosjanie, od wiekdéw zamieszkujacy te
terytoria. Wschodnie obszary Ukrainy, a zwtaszcza tereny
nadczarnomorskie, zostaty zaludnione podczas akcji
osiedlenczej prowadzonej przez Katarzyne II.

Na Ukrainie w latach dziewiec¢dziesigtych nie udato
sie stworzy¢ zintegrowanego organizmu spoteczno-
-politycznego. Podziaty miedzy réznymi grupami uwi-
daczniaty sie m.in. w postawach i zachowaniach poli-
tycznych. Prowadzone od 1992 r. na Ukrainie badania
opinii publicznej regularnie ukazywaty we wschodnich
regionach kraju prorosyjska orientacje, nacisk na
integracje w ramach WNP, przytaczenie sie do sojuszu
biatorusko-rosyjskiego i petng partycypacje w eurazja-
tyckiej przestrzeni gospodarczej konstruowanej przez
Rosje, podczas gdy ludnos¢ zachodniej Ukrainy, jako
spdjna grupa nacisku, nigdy nie akceptowata takich
pogladow?. Réznice pomiedzy regionami potudniowo-
-wschodnimi, a zachodnio-centralnymi byty widoczne
podczas kazdych wyboréw parlamentarnych i prezy-
denckich.

Nastepowata stopniowa alienacja elit politycznych i ich
izolacja od reszty spoteczenstwa. Zdominowanie polityki
panstwa przez ekonomicznych oligarchéw i regionalnych
biznesmendéw implikowato zawtaszczeniem  struktur
panstwa przez biznesowo-polityczne sojusze. Z kolei elity
polityczne prowadzity witasng rozgrywke, balansujaca
pomiedzy Wschodem i Zachodem i podkreslaty, ze Ukraina
musi prowadzi¢ wielowektorowg polityke.

Rosngca przepasc¢ pomiedzy spoteczenstwem a rza-
dzacyg elitg potegowata konflikt wewnetrzny miedzy
panstwem a obywatelami. Pierwszych s$wiadectwem
zatamywania sie wewnatrzukrainskiego porzadku byta
tzw. pomaranczowa rewolucja, a kumulacjg napie¢ -
Euromajdan.

W sytuacji rozktadu struktur panstwa i zatamania sie
dotychczasowego systemu politycznego na Ukraine
wkroczyli zewnetrzni aktorzy ze swoimi partykularnymi
interesami i rozpoczeta sie geopolityczna rywalizacja.

Ukraina jako przedmiot rywalizacji miedzy
Zachodem a Rosja

Obserwacja wydarzen na UKkrainie zrodzita pytania
o motywacje podmiotéw miedzynarodowych zaangazo-
wanych w konflikt. Odpowiedzi udzielit Z. Brzezinski,
twierdzac, ze pozycja Ukrainy nie wynika z potegi czy
ambicji, lecz raczej z waznego potozenia geograficznego
i skutkow jej potencjalnej niestabilnosci dla zachowan
graczy geostrategicznych. [..] Bez Ukrainy Rosja prze-
staje by¢ imperium euroazjatyckim [..], jezeli jednak
Moskwa ponownie zdobedzie witadze nad Ukraing, wraz
z 52 milionami obywateli, ogromnymi bogactwami natu-
ralnymi i dostepem do Morza Czarnego, automatycznie
odzyska mozliwos¢ stania sie poteznym imperium,
spinajgcym Europe i Azjes.

2 T. Kuzio, Neither East nor West. Ukraine'’s security politics policy
under Kuchma, Problem of Post-Communism, 2005, 52(5), s. 60.

3 Z. Brzezinski, Wielka szachownica. Gtéwne cele polityki
amerykanskiej, Warszawa 1998, s. 56.
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Z kolei doradca prezydenta Cartera usytuowat Ukraine
jako jedng z pieciu — obok Azerbejdzanu, Korei Potudnio-
wej, TurcjiiIranu - ,0si geopolitycznych’, na ktdrej toczy
sie gra o panowanie nad swiatem*. Zatem o pozycji Ukra-
iny decyduje nie jej potencjat powierzchniowy czy ekono-
miczny, ale specyficzne usytuowanie geograficzne, kto-
rego implikacjg jest geopolityczne znaczenie tego panstwa
jako zwornika miedzy Wschodem i Zachodem.

Whbrew przekazom i opiniom, konflikt na Ukrainie
nie jest konfliktem militarnym miedzy Federacjg Rosyj-
skg a Ukraing, ktéra w obliczu owego nie miataby szans.
Nie jest to rowniez rywalizacja miedzy Rosjg a NATO,
bowiem Ukraina nie przynalezy do Sojuszu Pétnocno-
atlantyckiego. Zatem konflikt ukrainski nalezy trakto-
wac jako przejaw rywalizacji geopolitycznej miedzy
Zachodem a Rosja.

Motywy stron

Motywy Rosji

To nie Rosja znajduje sie miedzy Wschodem i Zacho-
dem. To Wschdd i Zachdd znajdujg sie na lewo i prawo od
Rosji® - stowa Wtadimira Putina wypowiedziane na kon-
ferencji Ogolnorosyjskiego Frontu Narodowego 5 grudnia
2013 r. oddajg gtéwne zatozenia polityki zagranicznej pro-
wadzonej przez Federacje Rosyjska. Wydarzenia zwigzane
z Ukraing i Syrig pokazaty, ze panstwo rosyjskie zgtasza
aspiracje wielkomocarstwowe, poparte argumentami sity,
a braki w wiedzy historycznej drugiej strony rywalizacji
doprowadzity do rozwoju niekorzystnych scenariuszy.

W rosyjskim mysleniu Ukraina jest traktowana jako
czes¢ Rosji, tzw. Rus Mata. Ukraina, w wiekszos$ci zamiesz-
kata przez ludnosc¢ rosyjskojezyczng oraz powigzana
historycznie i kulturowo, stanowi dla Rosji panstwo tzw.
bliskiej zagranicy. Dlatego podejmowane przez Zachdd
proby zwigzania Ukrainy z Unig Europejskg sg postrze-
gane jako chec ostabienia Federacji Rosyjskiej i poszerza-
nia strefy wptywéw Zachodu. Rosja nie tyle obawia sie
ustanowienia strefy wolnego handlu miedzy UE a Ukraing,
ale nie godzi sie na geopolityczne zwigzanie Ukrainy
z Zachodem. Nie sposéb nie wspomnie¢ o znaczeniu
wybrzeza czarnomorskiego dla samodzielnego istnienia
Rosji. Rosyjskie elity polityczne z prezydentem Wtadimi-
rem Putinem nie mogty sobie pozwoli¢ na utrate Krymu.
Dlatego tez, gdy 22 lutego 2014 r. wtadze przejety w Kijo-
wie antyrosyjskie nacjonalistyczne sity prozachodnie,
Moskwa przystapita do dziatania. Rosja, powotujac sie na
przeciwstawienie sie ,ekspansji’ Zachodu, postanowita
zachowa¢ swoje wptywy na Ukrainie i dokonac¢ korekty
podziatu ZSRR z 1991 r,, poprzez ,zbieranie” ziem rosyj-
skich” i ochrone mniejszosci rosyjskiej rozsianej w innych
krajach poradzieckich, w tym na Ukrainie, gdzie mieszka
8,3 mln Rosjan®. Prezydent Wtadymir Putin po podpisaniu

4 Z. Brzezinski, The Grand Chessboard: American Primacy and
its Geostrategic Imperatives, New York, 1997, s. 40-41.

5 M. Kaszuba, M. Minkina, Imperialna gra Rosji, Warszawa 2016, s. 3.

6 R. Zieba, Miedzynarodowe implikacje kryzysu ukrairiskiego,
Stosunki Miedzynarodowe 2014, nr 2(50), s. 24.

umowy o witgczeniu Potwyspu Krymskiego w sktad Fede-
racji Rosyjskiej uzasadnit to dwoma argumentami: pierw-
szy to — realizacja prawa mieszkancow tego terytorium do
samostanowienia, a drugi — zapobiezenie przejeciu bazy
w Sewastopolu przez NATO, ktére juz kiedys zapowie-
dziato rozszerzenie sie o Ukraine. Zapewnit przy tej okazji,
ze Rosja nie planuje dalszego rozbioru Ukrainy, a stosunki
,Z bratnim narodem ukrainskim” zawsze bedg miaty dla
Rosji kluczowe znaczenie’.

Motywy Zachodu

Zainteresowanie Zachodu (Unia Europejska, Stany
Zjednoczone) rozwojem sytuacji na Ukrainie, jak juz
wspomniano, wynikato ze znaczacej roli tego panstwa
jako buforu oddzielajgcego od Federacji Rosyjskiej. Od
momentu rozpadu ZSRR Ukraina stanowita o$ zaintere-
sowania unijnej polityki zagranicznej. Przejawem tego
byto m.in. podpisanie 14 czerwca 1994 r. porozumienia
o partnerstwie i wspotpracy zaktadajagcego umacnianie
wzajemnych wiezi oraz wspieranie Ukrainy w tworzeniu
i rozwoju instytucji demokratycznych. Bezposrednig
przyczyng wybuchu kryzysu ukrainskiego byta polityka
wschodnia Unii Europejskiej, ktora postanowita podpi-
sa¢ nowg umowe stowarzyszeniowg z Ukraing.

Stany Zjednoczone w swojej publicznie ogtoszonej
w maju 2010 r. doktrynie - Strategia bezpieczenstwa
narodowego - nie odnosza sie do obszaru WNP ani
Ukrainy. A wiec motywy tak aktywnego zaangazowania
sie Waszyngtonu w ,rewolucje” na Ukrainie lezg w ogdlnym
rozumieniu podstawowych interesow narodowych USA.
Za takie strategia Baracka Obamy przyjmuje umacnianie:
bezpieczenstwa, dobrobytu, wartosci demokratycznych
itadu miedzynarodowego®. Z kolei George W. Bush dazyt
do wtaczenie Ukrainy w struktury NATO i zmiany kon-
stelacji geopolitycznej w Euroazji poprzez ,przesuniecie”
Zachodu dalej na wschdd. Barack Obama pierwotnie
odszedt od tej polityki, dgzac do normalizacji stosunkow
z Federacja Rosyjska w zakresie kontroli zbrojen nuklear-
nych. Ostatecznie zmienit kurs obranej polityki pod
naciskiem Republikandéw i Demokratow.

Unia Europejska zaangazowata sie w kryzys na Ukrainie
jako wspdlnota, ktdéra zainteresowana jest poszerzaniem
strefy demokracji i gospodarki rynkowej. UE chciata zapo-
biec rozpadowi bezpieczenstwa kooperatywnego w Euro-
pie. O ile sprzeciw panstw na dziatania majace miejsce na
Ukrainie byt oczywisty, to srodki byty juz inaczej pojmo-
wane, np. panstwa wschodnie czy Szwecja i Wielka Bryta-
nia chciaty obrac¢ twardy kurs wobec Federacji Rosyjskiej,
podczas gdy panstwa zachodnie chciaty wykorzystac
dostepne srodki.

7 Oredzie prezydenta Federacji Rosyjskiej Wtadimira Putina (z 18
marca 2014 r.), Mys$l Polska, nr 13-14 (30.03-6.04.2014), http://
geopolityka.net/ryszard-zieba-ukraina-jako-przedmiot-rywalizacji-
-miedzy-zachodem-a-rosja/

8 R.Zieba, op.cit. s. 21.
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Motywy Polski

Rzeczpospolita Polska od maja 2004 r. jest czescig
Unii Europejskiej i jej interesy na Ukrainie znajdujg sie
rowniez w sferze zainteresowania Polski. Nasz kraj
posiada ponadto swoje wtasne interesy wobec Ukrainy,
ktére dotycza gtownie problematyki specyficznej dla
stosunkoéw polsko-ukrainskich i wspoélnej przesztosci
obu krajow. Zaangazowanie Polski wynika z podstawo-
wych zatozen jej polityki zagranicznej, w ktérej traktuje
sie umacnianie niepodlegtosci i zachodniego kursu
w polityce zagranicznej Ukrainy jako jedng z podstawo-
wych gwarancji, ze Rosja nie powroéci do polityki impe-
rialnej. Rosje traktuje sie w Warszawie jako gtdwne zagro-
zenie dla bezpieczenstwa Polski, a konsekwencjg tego
jest polityka odpychania Rosji od Europy, odgradzania jej
pasem buforowym w postaci prozachodnich panstw na
naszej wschodniej granicy. To Polska wtasnie byta
gtéwnym inicjatorem polityki wschodniej NATO1UE, apo
powstaniu samodzielnego panstwa ukrainskiego jako
pierwsza uznata jego niepodlegtosc. Polska wreszcie byta
jednym z krajow, ktére bardzo aktywnie zaangazowaty
sie w zazegnanie kryzysu na Ukrainie w 2014 r. Mozna
nazwac Polske adwokatem Ukrainy w Europie.

Ptaszczyzny rywalizacji

Rywalizacja o strefy wptywow

Zachdd i Rosja rywalizujg o strefe wptywoéw na Ukra-
inie, ale do tego sie nie przyznajg, a swojg polityke
przedstawiajg, stosujgc rézne uzasadnienia.

Stany Zjednoczone, Unia Europejska oraz Polska
mowig o wspieraniu demokratycznego i prozachod-
niego wyboru samych Ukrainicéw, a trwajgce przez kilka
miesiecy (od konca listopada 2013 r.) demonstracje na
kijowskim Euromajdanie miaty by¢ koronnym argu-
mentem za takim wyborem Ukrainy. Wciggniecie Ukrainy
w zachodnie struktury oznaczatoby, ze w jakiej$ per-
spektywie stataby sie ona ,przedpokojem” salonu euro-
pejskiego, a politycznie czescig Europy®.

Federacja Rosyjska, podczas gdy Zachod prowadzit
ekspansje na Wschod, wsparta secesje Krymu, umozli-
wiajgc swobode operowania Flocie Czarnomorskiej sta-
cjonujacej w Sewastopolu. W literaturze podkresla sie, ze
Krym jest geopolitycznym Kkluczem do utrzymania
wptywow Rosji w Europie Wschodniej, a moze i Swiecie.
Zauwaza sie, ze odbudowanie islamskich, a co za tym
idzie, tureckich wptywdw zniweczytoby dgzenia Rosji do
dominowania w basenie Morza Czarnego.

Rywalizacja militarno-strategiczna

USA i niektére panstwa cztonkowskie UE, zabiegajac
o przyciaggniecie Ukrainy do siebie, zaktadajg wtgczenie
jej kiedys do UE, a takze powrdt do wcezesniejszych
zamierzen przyjecia Ukrainy do NATO (decyzja szczytu
bukaresztenskiego z kwietnia 2008 r.). O te drugg akcesje
zabiega Polska, a takze inne kraje Europy Srodkowej

9 Ibidem, s. 24.
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odczuwajace zagrozenie ze strony Rosji. W przypadku
pomyslnego zwigzania Ukrainy z Zachodem, proza-
chodni ukrainscy dziatacze uzyskaliby gwarancje obrony
przed niegodzacg sie na to Rosja.

Rosja, realizujgca za przywodztwa Wiradimira Putina
projekt ,zbierania ziem rosyjskich” i odbudowy swojej
pozycji mocarstwowej, zaktada takze rywalizacje
wojskowo-strategiczng. Po pierwsze, w celach obron-
nych, a po drugie - dla prewencji lub uprzedzenia rozsze-
rzenia na Ukraine obecnosci wojskowej NATO i USA. Pre-
zydent Putin mowit wyraznie w Dumie Panstwowej o tym,
ze ,przyjmujac z powrotem” Sewastopol, Rosji chodzi o to,
aby tam nie mogli stacjonowac zotnierze NATO!0. Wresz-
cie, jak pokazat przyktad aneksji Krymu, Rosja potrafi sku-
tecznie postuzy¢ sie lokalng ,samoobrong” (tzw. zielonymi
ludzikami, czyli zotnierzami bez oznakowania) dla realiza-
cji swojej polityki aneksji.

Rywalizacja ekonomiczna

Zachod, poprzez ustanowienie pogtebionej strefy wol-
nego handlu z Ukraing, dgzy do zwigzacnia tego panstwa
ze wspolnym rynkiem Unii Europejskiej, a w perspektywie
z transatlantyckg strefg wolnego handlu. Interes Zachodu
zaktada pozyskanie 48 mln ukrainskich konsumentéw do
tego wspolnego rynku.

Rosja wysuneta kontrpropozycje w postaci wigczenia
Ukrainy do planowanej Euroazjatyckiej Unii Gospodar-
czej, majacej powsta¢ na bazie obecnej Unii Celnej Rosji,
Biatorusi i Kazachstanu. Warto podkresli¢, ze oferta rosyj-
ska - cho¢ dtugofalowo mniej atrakcyjna — wydawata sie
optymalna dla Ukrainy borykajacej sie z wielkimi proble-
mami ekonomicznymi. Do tego nie mozna zapomniec¢, ze
Rosja jest najwiekszym dostawcg surowcow energetycz-
nych dla Ukrainy i wielkim odbiorcg jej eksportowych
towardow.

Podsumowanie

Ukraina w pierwszym dwudziestoleciu swojej nieza-
leznosci prowadzita wielowektorowg polityke zagra-
niczng, w ktdrej brakowato sprecyzowanego miejsca na
mapie Euroazji, jak i kierunku geopolitycznych prioryte-
téw. Sytuacja polityczna na Ukrainie jest dos¢ skompliko-
wana - brak tradycji wtasnej panstwowosci, skorumpo-
wane rzady, wewnetrzne podziaty czy staba gospodarka.
Brak historycznego kompromisu miedzy zwolennikami
prozachodnieji prorosyjskiej opcji spowodowat, ze Ukra-
ina stata sie areng politycznych i gospodarczych naci-
skéw ze strony panstw Zachodu i Rosji, a kryzys ukrain-
ski tylko pogtebit stabos¢ tego panstwa.

Ukraina jest jednym z panstw buforowych, teryto-
rium ktérego ma znaczenie strategiczne w walce
o dominacje nad $wiatemm. Walka ta jest toczona
pomiedzy Stanami Zjednoczonymi z jednej strony
a Rosja z drugiej. Kryzys ukrainski i jego implikacje oka-
zaty sie efektem trwajgcej od wielu lat geopolitycznej

10 QOredzie prezydenta Federacji Rosyjskiej Wtadimira Putina (z 18
marca 2014 r.), op.cit.; R. Zieba, op.cit, s. 26.
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rywalizacji mocarstw o poszerzenie wptywoéw na Ukrai-
nie. Kolejne etapy sporu to przede wszystkim wynik
braku woli porozumienia wsréd ukrainskich elit oraz
efekt polityki Rosji, USA i UE prowadzonej wobec Ukrainy.
Geopolityczna rywalizacja miedzy Waszyngtonem
a Moskwa jest niczym innym, jak rywalizacjg o dominacje
na $wiecie. Ukraina zas$ w tej grze jest jedynie zasobem,
o ktory wspotczesnie jest prowadzona walka. Kazda ze
stron, wchodzac w relacje z Ukraing, chce jg zachecic¢ do
integracji, majac gtdwnie na uwadze swoj interes.

Bibliografia:

o Brzezinski Z., Wielka szachownica. Gtowne cele
polityki amerykariskiej, Warszawa 1998.

e Brzezinski Z., The Grand Chessboard: American
Primacy and its Geostrategic Imperatives, New
York, 1997.

» Kaszuba M., Minkina M., Imperialna gra Rosji, War-
szawa 2016.

o Ktaczynski R., Rosyjsko-ukrairiski konflikt 2014 -
-2017 jako przyktad wojny hybrydowej. Geneza,
polityka, gospodarka, Rocznik Bezpieczenstwa
Miedzynarodowego 2017, vol. 11, nr 2.

e Kupiecki R. Konflikt zbrojny na Ukrainie
a bezpieczenstwo europejskie, Zeszyty Naukowe
AON, nr 3/2015.

e Kuzio T, Neither East nor West. Ukraine's security
politics policy under Kuchma, Problem of Post-
-Communism, 2005, 52(5), 59-68.

Mozgin W., Geopolityczny kontekst wojny hybry-
dowej na wschodzie Ukrainy, Ante Portas — Studia
nad Bezpieczenstwem 2018, nr 2(11).

Olszyk S., Kontekst geopolityczny kryzysu na Ukra-
inie (2013-2014) i zaangazowanie witadz polskich
w jego rozwigzanie, Srodkowoeuropejskie Studia
Polityczne 2016, nr 3 (12).

Panek B., Polityka Federacji Rosyjskiej w regionie
Europy, Azji i Pacyfiku, Warszawa 2015.

Pawlak C., Konflikt na wschodzie Ukrainy i aneksja
Krymu - standardowym przyktadem dziatan
hybrydowych, Rocznik Bezpieczenstwa Miedzy-
narodowego 2017, vol. 11, nr 1.

Pietras M., Wojna hybrydowa Rosji na wschodzie
Ukrainy w kontekscie wspdtczesnych stosunkow
miedzynarodowych, [w:] Wojna hybrydowa Rosji
przeciwko Ukrainie w latach 2014-2016, red.
W. Baluk, M. Doroszko, Lublin 2017.

Potulski J., Ukraina i Federacja Rosyjska — przy-
czyny 1 konsekwencje kryzysu ukrairiskiego, Nowa
Polityka Wschodnia 2015, nr 1(8).

Sala S., Mihaliov V., Zinko L., Geopolityczne dylematy
Ukrainy w obliczu globalizacji 1 wptywow wielkich
mocarstw, Przeglad Geopolityczny 2014, t. 9.

Zieba R., Miedzynarodowe implikacje kryzysu
ukrainiskiego, Stosunki Miedzynarodowe 2014, nr
2(50).
http://geopolityka.net/ryszard-zieba-ukraina-jako-
-przedmiot-rywalizacji-miedzy-zachodem-a-rosja/

Y i 2019


http://geopolityka.net/ryszard-zieba-ukraina-jako-przedmiot-rywalizacji-miedzy-zachodem-a-rosja/
http://geopolityka.net/ryszard-zieba-ukraina-jako-przedmiot-rywalizacji-miedzy-zachodem-a-rosja/




pomorskie forum bezpieczenstwa

Tomasz Ptuciennik

Wywiad z prezesem Ligi Morskiej
1 Rzecznej kpt. z.w. dr. Andrzejem

Krolikowskim (cz. II)

Interview with the President of the Sea and
River League, Captain. z. in. dr Andrzej

Krolikowski (part. II)

Tomasz Ptuciennik — redaktor naczelny PFB roz-
mawia z prezesem Ligi Morskiej i Rzecznej kpt. z.w.
Andrzejem Krélikowskim.

TP: Panie Prezesie, gratuluje ponownego wyboru na
prezesa LMiR i, zgodnie z naszg wczesniejsza umowa,
musze zapytac, co dalej z Ligg?

AK: Dziekuje za gratulacje, ja jednak odwrdéce to pyta-
nie i odpowiem moze troche przewrotnie. Pytat Pan
ostatnio, czy Liga istnieje w naszym spoteczenstwie?

TP: No tak, istotnie rozmawialiSmy o tym, i obiecat
Pan do tego tematu powrdcié. Prosze wiec o informacje
na ten temat.

AK: Zapewne wszystkie wystgpienia najlepiej rozpo-
cza¢ od jakiegos radosnego i optymistycznego przesta-
nia lub informacji o osiggnietych sukcesach. Kroétko
mowiae, chce, aby myslano i moéwiono o Lidze jak
o organizacji, ktéra historycznie jest zwigzana z Polska,
1o Lidze, ktéra walczy o wtasne miejsce w stale zmienia-
jacej sie rzeczywistosci. Chce, aby myslano i méwiono
o Lidze, ktéra idzie z duchem czasu i z optymizmem
patrzy w przysztosc.

TP: To, o czym Pan méwi, jest w pewnym sensie
deklaracjg programowsg, czy tak to powinnismy ode-
brac¢?

AK: Sadze, ze w pewnym sensie tak to mozna ujac.
Jak juz wczesniej wspominatem, w dziatalnosci Ligi
wazna jest pamiec¢ o tym, co przeszte, o zdarzeniach, ale
takze o ludziach w nich wuczestniczacych, ktérych
darzymy szczegdlnym szacunkiem i wdziecznoscia,.

TP: My, to znaczy, kto, Panie Prezesie?

AK: Mam oczywiscie na uwadze cztonkoéw i sympaty-
koéw Ligi. Naszag dziatalnos¢ prowadzimy w bardzo réz-
nych srodowiskach naszego spoteczenstwa, ktore réznig
sie od siebie wiekiem, doswiadczeniem, wyksztatceniem
czy w koncu pozycjg w spoteczenstwie. Nasi cztonkowie
spotykajg sie z przedszkolakami, uczniami, gimnazjali-
stami, studentami, ale takze z dorostymi, ktdrzy swojg
dziatalnos¢ ligowg prowadzg w regionach. To bardzo
szczegolny rodzaj dziatalnosci, poniewaz jest on zwig-
zany z edukacjg proekologiczng, przez co stale udowad-
niamy, ze ,morza zywig 1 bogacg”. Mdwiac o tym, mam
na mysli dziatalnos$¢ proekologiczng ukierunkowang na
wszystkie akweny, nie tylko te duze.
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TP: No dobrze, a jaka jest w tym rola prezesa Ligi?

AK: Odpowiedziatbym bardzo krétko: ,servant leader-
ship’, co mozna przettumaczy¢ jako stuzbe dla wszystkich.
Stuzbe polegajaca na budowaniu zaufania do tych, ktérzy
ciezko pracujg na rzecz czastkowych struktur Ligi. Na
mozliwie szybkiej reakcji na informacje o problemach
w dziatalnosci struktur, bo jak Pan wie, problemadw, tak jak
w kazdej organizacji tego typu, nie brakuje.

TP: Rozumiem, ze chce Pan potaczy¢ wszystko, co
dobre, uzyskujgc mozliwie najlepsze rezultaty i przeciw-
dziata¢ mozliwie szybko wszystkiemu, co moze stanowi¢
przestanke do zaistnienia zagrozen dla organizacji. To
sytuacja prawie jak z podrecznika o zarzadzaniu. Ale czy
zaufanie do dziataczy jest gwarantem osigganych przez
Lige sukcesow i Paniska recepta na ten sukces?

AK: Ciesze sie, ze Pan to tak odebrat, bo przeciez wtas-
nie o skutecznym i nowoczesnym zarzadzaniu mowimy.
Zaufanie, w moim przekonaniu, jest jego bardzo waznym
elementem. Mamy XXI wiek, dlaczego wiec nie korzysta¢
ze zdobyczy nauki. Ogdlnie mozna to porownac¢ do
kwiatu rézy. Opiera sie on na jednej, uzbrojonej w kolce
todydze. Nie chce, aby ktos$ czut sie dotkniety tym porow-
naniem, ale tak widze role prezesa w tym procesie.
Lodyga, na ktérg zwrocitem uwage czytelnikow, to wtas-
nie rola prezesa. Jednoczesnie podtrzymuje kwiat, ale
kolce stanowig jedyng jego ochrone. Wiadomo, ze od
kilku lat Liga boryka sie z problemami, o ktérych wczes-
niej wspominatem, dlatego prezes musi mie¢ twardg
skore, aby dbac¢ o Lige i stale podtrzymywac wysoki
poziom jej dziatalnosci.

TP: Panie Prezesie, skomplikowana sytuacja, w ktorej
funkcjonuje Liga, wptywa nie tylko na Pana, dotyczy
ona takze cztonkéw Ligi. Chce wiec zapytaé, czy nadal
podtrzymuje Pan swojg opinie na temat duzej motywa-
cji i checi do dziatania srodowisk ligowych?

AK: Prosze Pana, aktualnie w szeregach Ligi skupiamy
wielu ekspertow w zakresie zagospodarowania rzek
1 morza, co daje nam wiele unikalnych mozliwosci, ktére
nalezy wykorzysta¢ i o tym moéwilismy ostatnio. Co cie-
kawe, okazuje sig, ze sg to ludzie zmotywowani do dziata-
nia ichetni do pracy, co nie w kazdej organizacji sie zdarza.

TP: Istotnie rozmawialiSmy na ten temat. Wiemy, ze
cztonkowie Ligi sg doskonale do wspomnianych dzia-
tan przygotowani, ajak Pan widziich dziatalnos¢ w przy-
sztosci?

AK: Oceniajac wydarzenia ostatnich lat, stanowig one
pewne przestanie, ktdre by¢ moze bedzie dziata¢ mobilizu-
jaco na wszystkie osrodki Ligi do prezentowania w spote-
czenstwie dziatalnosci Ligi. Przeciez struktury Ligi nie
wychodzg jedynie naprzeciw ludzi, ktorzy ulegli hastom
jakiej$ propagandy. Mamy duza rzesze naszych sympaty-
kéw, szczegdlnie wsrdéd miodziezy. Daje nam to podstawe
do przypuszczenia, ze o przysztos¢ Ligi mozemy byc¢ spo-
kojni. Jak Pan zauwazyt, mam pewne plany, co do kierun-
kéw rozwoju Ligi, ale sg to sprawy, z ktdrymi chciatbym sie
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najpierw podzieli¢ z zarzgdem Ligi, a dopiero potem to
ogtosi¢. Zobligowatem zarzad Ligi do opracowania szcze-
gotowego planu dziatania w tym zakresie. Powinien on
obejmowac, miedzy innymi, budowe odpowiednich relacji
z administracjg panstwowsg i samorzgdowg oraz organiza-
cjami obywatelskimi.

TP: Panie Prezesie, a co z memoriatem dotyczacym
ratowania polskich rzek, opracowanym przez pan-
skiego ligowego kolege Wactawa Kowalskiego?

AK: Memoriat przeszedt dtugg droge, od zaprezento-
wania go w komisjach sejmowych i senackich, stajac sie
swego rodzaju przyczynkiem do:

¢ podniesienia problemdw zwigzanych z gospo-
darkg wodng w Polsce do poziomu waznej sprawy
spotecznej i gospodarczej,

« sformutowania oraz przyjecia programu rozwoju
gospodarki morskiej jako waznego sektora gospo-
darczego - kierunek na zagospodarowanie Dolnej
Wisty.

TP: Czyli osiagneliscie pewne wymierne sukcesy,
wprowadzajac pod obrady komisji sejmowych i sena-
ckich problematyke ,wodng"?

AK: Tak, ale pomimo to, czujemy nadal niedosyt,
poniewaz chcielibySmy ujrze¢ w rzeczywistosci prze-
obrazenia, ktére powinny w tym obszarze zaistniec.
Oznacza to, iz oczekujemy, ze wyjdg w koricu poza ramy
koncepcji i programow politycznych i przybiorg bardziej
wymierng postac.

TP: Sadze, Panie Prezesie, ze zbyt skromnie ocenia
Pan Wasze osiggniecia w tym zakresie. Przeciez nie
kazda organizacja moze poszczycic sie tym, ze gremia
rzagdowe zostaty zapoznane z materiatami wytworzo-
nymi przez nig, a wiec sukces czy sukces potowiczny?

AK: To przez skromnos¢. Mysle, ze skromnosc¢ jest
kluczem do sukcesu i kierunkiem do dziatan planowa-
nych na przysztos¢. Sukces jest stanem w mojej ocenie
specyficznym, poniewaz zamyka pewien okreslony etap
dziatalnosci. Powtarzam, stuzebnosc¢ buduje.

TP: Czyli wnosze z tego, ze o przysztos¢ Ligi mozemy
by¢ spokojni, cho¢ nalezy uwzgledni¢ Pariskie ostrozne
podejscie, i ciggle o nig walczy¢. Ja jednak nadal uwazam,
ze wiecej dziatalnosci PR-owskiej z catg pewnoscig Lidze
nie zaszkodzitoby. Przeciez podejmujecie wiele cieka-
wych inicjatyw. Prosze o kilka stéw na ten temat.

AK: Ma Pan, jak sadze, na mysli edukacyjng czesc¢
dziatalnosci naszych cztonkéw wspartych ,wiatrem od
morza" Jeden z nich, kolega Leszek Stromski, jest auto-
rem projektu wspaniatej serii znaczkéw pocztowych
upamietniajgcych: historie zwigzkdéw Polski z morzem,
stulecie dziatalnosci Ligi, zaslubiny Polski z morzem.
I jak sie okazuje, nie jest to jedynie materiat propagan-
dowy. To w mojej ocenie, widoczny przejaw naszej dzia-
talnosci i wktadu w polska kulture. Co wiecej, wskazuje
na to, ze cztonkom Ligi zalezy na prezentowaniu wtasci-



wych postaw prospotecznych i patriotycznych. I to jest
nasz niewatpliwy sukces, ktorym mozemy sie pochwalic.

TP: A co z Waszg praca wsrod mtodziezy akademickiej?
AK: Nasza dziatalnos¢ w tym sSrodowisku réwniez
przynosi wymierne efekty. Chocby to, ze w ostatnim
czasie, z wielkim zadowoleniem i nadziejami, ponownie
zaprosilismy do grona cztonkéw LMiR Akademicki Klub
Wychowania Morskiego LMiR. To miedzy innymi w opar-

ciu o takie srodowiska zamierzamy budowac przyszie
struktury Ligi. Mamy nadzieje, ze te dziatania nas wzmac-
niaja, a przy okazji wychowujemy nowe srodowiska, ktore
by¢ moze w przysztosci zajma nasze miejsca i to one beda
nadawac kierunki dalszego rozwoju Ligi.

Bardzo dziekuje za rozmowe, a jednoczenie sktadam
Panu i wszystkim cztonkom i sympatykom Ligi zycze-
nia spokojnych $wiat.
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