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KONCEPCJA UZYCIA NAWODNYCH DRONOW
MORSKICH W MARYNARCE WOJENNE]

STRESZCZENIE

Lata pracy nad projektami bezzatogowych jednostek nawodnych, realizuja-
cych liczne zadania na morzu, zaowocowato powstaniem wielu koncepcji ich wyko-
rzystania. W zalezno$ci od przewidywanych zadan powstaly pojazdy réznych
gabarytow, posiadajacych rozmaite mozliwosci uwarunkowane potrzebami ich
uzycia.

W artykule przedstawiono gtéwne zadania jakie mogg realizowa¢ drony
morskie, jak rowniez podziat pojazdéw bezzatogowych na klasy, wynikajace z za-
dan jakie moga one realizowaé, a takze koncepcje ich wykorzystania w dziataniach
Marynarek Wojennych.

Stowa kluczowe:
drony morskie, bezzalogowe pojazdy nawodne, USV,

WSTEP

0d kilkunastu lat, w wielu krajach, trwaja systematyczne prace nad
rozwojem bezzatogowych pojazdéw nawodnych (Unmanned Surface Vehicle -
USV), nazwanych réwniez dronami morskimi. Ich zadaniem jest wspieranie
w dziataniach zatogowych jednostek nawodnych, a nawet niejednokrotnie ich
zastapienie. SpecjaliSci przewiduja, Ze nawodne drony morskie stang sie
w przysztos$ci niezbednym i kluczowym komponentem sit morskich?, bez kto-
rych nie beda funkcjonowac floty Marynarki Wojenne;j.

Szeroki zakres mozliwos$ci uzycia dron6w nawodnych stwarza mozli-
woS$¢ zaprojektowania wielu koncepcji ich wykorzystania, we wszelkich mozli-
wych dziataniach zwigzanych z funkcjonowaniem Marynarki Wojennej na

1 Development and Missions of Unmanned Surface Vehicle, s. 6.
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morzu. Moga one realizowa¢ zadania zaré6wno na akwenach portowych, przy-
brzeznych jak i na otwartym morzu.

ZADANIA I KLASY DRONOW NAWODNYCH

W wyniku prowadzonych badan dronéw nawodnych, zdefiniowano
gtowne kierunki rozwijania prac rozwojowych tak, aby wykorzystywac je
gtownie do zadan2:

— obrony przeciwminowej (Mine Countermeasures - MCM);
— zwalczania okretéw podwodnych (Anti-Submarine Warfare - ASW);
— bezpieczenstwa morskiego (Maritime Security - MS);
— zwalczania okretow nawodnych (SurfaceWarfare - SUW);
— dziatan specjalnych (Special Operattions Forces - SOF);

— walki elektronicznej (Electronic Warfare - EW);

— operacji kontroli Zeglugi (Maritime Interdiction Operations — MIO).

Tabela 1. Klasy USV

usv usv X-Class Harbour Snorkeler Fleet Class
Priorytet Misja (small) Class (7M) | Class(7MSS) (11M)
poszukiwa- poszukiwa- | tralowanie,
nie i nisz- nie, holowa- niszczenie
1 MCM czenie min nie min
i niszczenie
min
morska ochrona
2 ASW ostona przejscia,
morska
ostona
rozpoznanie, nosiciel 7M
nadzor,
3 MS rekonesans,
nosiciel
uzbrojenia
4 SUW nosi.ciel. opcjonalnie nosi(.:iel.
uzbrojenia uzbrojenia
5 SOF wsparcie wsparcie inne misje
inna kontro- | EW wysokiej | EW wyso-
6 EW . . .
la Zeglugi mocy kiej mocy

2 The Navy Unmanned Surface Vehile Master Plan, s. xi.
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uUsv usv X-Class Harbour Snorkeler Fleet Class
Priorytet Misja (small) Class (7M) | Class(7MSS) (11M)
uzupetnie- | rozpoznanie,
nie 11M nadzor,
7 MIO rekonesans,
nosiciel
uzbrojenia

Zrédto: The Navy Unmanned Surface Vehile Master Plan, s. xii

Realizacje tych zadan podzielono na trzy klasy pojazdéw standardo-
wych i jedna klase niestandardowa przedstawione w tabeli (Tab. 1), w ktérych
okreslono mozliwosci wykonania okreslonego zadania oraz wielkosci i parame-
tréw pojazdu bezzatogowego.

Klasa X - to maty, niestandardowej klasy system, zdolny do wspierania
dziatan specjalnych oraz zadan kontroli Zeglugi. Zapewnia stosunkowo niedro-
gie rozwigzania w zakresie rozpoznania oraz zdolnosci do wspierania jedno-
stek zatlogowych, ktére moga stuzy¢ dla nich jako platforma.

Klasa Harbour - noszaca nazwe od gtéwnego rejonu wykonywania za-
dan, obejmuje platformy, ktérych dtugos¢ kadtuba miesci sie w przedziale od
trzech do siedmiu metréw. Ma to zapewnia¢ mozliwo$¢ wykonywania zadan
przez kilkanascie godzin. Jednostki te dysponujg zapasem wypornosci, ktéry
pozwala na zamontowanie wiekszej, w poréwnaniu z jednostkami klasy X, licz-
by sensoréw, a nawet uzbrojenia (takze systeméw non-lethal, jak urzadzenia
LRAD, miotacze granatéw hukowych, dymnych, armatki wodne i inne).

Klasa Snorkeler - to okoto siedmiometrowe poétzanurzalne pojazdy,
ktére najczesSciej wspieraja dziatania przeciwminowe, ale rowniez moga by¢
przewidziane do zadan ochronnych przeciwko okretom podwodnym. Sg w sta-
nie wspiera¢ dziatania specjalne, ktére moga wykorzystywaé mozliwo$¢ prze-
mieszczania sie pod powierzchnig wody.

Klasa Fleet - jednostki, ktérych dtugo$¢ moze przekraczac¢ 11 metrow.
Moga rozwija¢ predkos¢ na poziomie 35 weztéw, przy czym powinny by¢ przy-
stosowane do samodzielnego operowania przez dwie doby. Ksztalt i budowa
kadtuba majg zapewnia¢ dzielnos¢ morska umozliwiajaca wykorzystanie ich
w akcjach przeciwminowych, poszukiwaniu i zwalczaniu okretéw podwodnych,
a w przysztosci nawet zwalczaniu jednostek nawodnych za pomocg pociskow
przeciwokretowych przenoszonych na poktadzie. Ponadto wskazuje sie na
mozliwo$¢ uzycia jednostek tej klasy do zadan rozpoznawczych, specjalnych
oraz przechwytujgcych.
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ZASADNICZE WYZWANIA DLA PROJEKTANTOW DRONOW NAWODNYCH

Szeroki zakres mozliwosci wykorzystania $rodkéw bezzatogowych
stawia przed projektantami szereg wyzwan, ktérym powinny one sprostac.
Musza one uwzgledni¢ wtasciwosci agresywnego sSrodowiska morskiego oraz
szereg zagadnien z r6znych dziedzin3, takich jak:

— interoperacyjnos¢;

— autonomicznos$¢;

— integracja w przestrzeni powietrznej;
—  1acznos¢;

— szkolenie;

— systemy napedowe;

— wspbtdziatanie.

Aby maksymalnie wykorzystaé potencjal, jaki stwarzaja bezzatogowe
jednostki nawodne, ich systemy powinny sie charakteryzowac interoperacyjno-
$cig z podobnymi systemami morskimi, powietrznymi oraz brzegowymi. Jed-
nym z najwiekszych wyzwan w tej dziedzinie jest stworzenie odpowiedniej,
otwartej architektury systemu. System otwarty to system zgodny z zaleceniami
modelu odniesienia i zdolny do wymiany informacji z innymi systemami otwar-
tymi ukierunkowany do realizacji wspélnych zadan.

Autonomicznos$¢ jest bezposrednio zwigzana z kierowaniem platforma
bezzatogowa przez okreslong liczbe operatoréw. Wprowadzanie coraz wyz-
szych jej poziomdw skraca czas podejmowania decyzji, pozwala takze na ope-
rowanie wieloma platformami przy uzyciu pojedynczej konsoli i przez jednego
operatora. Z drugiej strony automatyzacja czeSci proceséw, jak i prowadzenie
nawigacji po zadanej trasie, pozwalajg sie operatorowi skupi¢ na nadzorowaniu
zasadniczych czesci zadania (np. klasyfikacji obiektu minopodobnego, podjeciu
decyzji o uzyciu uzbrojenia czy sterowaniu optoelektronika). Poprzez autono-
miczno$¢ nalezy uwzgledni¢ réwniez sterowanie wiekszg iloscig dronéw przez
jednego operatora, ktory ,stawia zdania” pojedynczym platformg, a te automa-
tycznie realizuja zaimplementowane procedury+.

Daleko idaca automatyzacja niesie za sobg okre$lone watpliwosci i pro-
blemy natury tak prawnej, jak i moralnej. Powstaje bowiem pytanie, jak dalece
samodzielne powinny by¢ platformy bezzalogowe w podejmowaniu decyzji,
majacych wplyw na bezpieczenstwo innych zeglujacych. Z drugiej strony, w jaki

3 Unmanned System Integrated Roadmap FY2011-2036, s. 27.
4 http://breakingdefense.com/2014/10/who-pulls-trigger-for-new-navy-drone-swarm-
boats/. 02.06.2015.
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sposdb skonstruowac algorytm, odpowiadajacy za uzycie uzbrojenia przeciwko
ludziom? Jakimi zastrzezeniami obwarowa¢ uktady elektroniczne, by zminima-
lizowa¢ mozliwo$¢ pomytki i nieautoryzowanego uzycia uzbrojenia? I czy
w ogole umozliwi¢ systemom bezzatogowym mozliwo$¢ uzycia uzbrojenias?

Elementem kluczowym przy prowadzeniu operacji z wykorzystaniem
platform bezzalogowych wykonujacych polecenia operatoréw oddalonych od
rejonu dziatania jest zabezpieczenie systemow tacznosci przed zaktéceniami,
blokowaniem i przechwytywaniem transmisji sygnatéw na linii stanowisko
operatora - platforma. Zagadnieniem zwigzanym z komunikacja jest takze po-
trzeba sprawnego i szybkiego (najlepiej w opcji ,,on line”) przekazywania duzej
ilosci danych (wskazania urzadzen poktadowych, sygnaty odbierane z senso-
réw - radar, kamery, nastuch radiowy, podwodny itp.).

Istotnym czynnikiem, wynikajacym z dynamicznego rozwoju platform
bezzatogowych, jest potrzeba szkolenia ich operatoréw w takich dziedzinach,
takich jak: wykorzystanie platform, sterowanie nimi, wspétpraca z innymi ty-
pami pojazdéw bezzatogowych (gtéwnie operujacych pod powierzchnia wody
oraz w powietrzu)e.

Wrcigz zwiekszajacy sie zakres zadan, jakie beda moglty wykonywac
morskie platformy bezzatogowe, wymusza na konstruktorach dostosowywanie
systemow napedowych do ich rodzaju. Z jednej strony naukowcy doktadajg
staran, by poktadowe systemy zasilania w energie pozwalaly na jak najdtuzsze
operacyjne wykorzystanie jednostki, z drugiej zas czesto wymaga sie, by byta
ona bardzo szybka. Czasem mamy do czynienia z sytuacjg odwrotng, jednostka
ma sie charakteryzowac stabilng praca na powierzchni morza i ma zapewnié
precyzyjne utrzymanie sie na wybranej pozycji lub przejScie po wyznaczonej
trasie z predko$ciami charakterystycznymi dla dziatan przeciwminowych.

Istotnym elementem jest wspoétdziatanie jednostek zatogowych
z pojazdami charakteryzujacymi sie okreSlonym poziomem autonomiczno$ci.
Pojawia sie wiec potrzeba wspétdziatania sit konwencjonalnych (zalogowych)
z platformami bezzatogowymi, ktére w catosci bedzie stanowi¢ system ukie-
runkowany na realizacje wyznaczonych zadan.

5 Ibidem
6 Unmanned System Integrated Roadmap FY2011-2036, s. 85.
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ZASADNICZE KONCEPCJE UZYCIA DRONOW NAWODNYCH

Wykorzystanie jednostek bezzatogowych przez Marynarke Wojenng
moze by¢ ukierunkowana na realizacje ponizszych zadan.

Obrona przeciwminowa

Zastosowanie nawodnych dronéw morskich w dziataniach przeciwmi-
nowych umozliwia sprawne poszukiwanie i niszczenie min morskich, bez nara-
zania zatog okretéw dziatanie w poblizu rozminowywanego akwenu lub toru
wodnego.

W przypadku potrzeb szybkiego ustalenia bezpiecznych obszaréw ope-
racyjnych, tras tranzytowych i transportowych ogromne mozliwosci w tym
zakresie zapewniajg jednostki bezzatogowe. ZatoZzono réwniez, ze kazda znale-
ziona mina moze zosta¢ zneutralizowana za pomocg tadunkéw przeciwmino-
wych wystrzeliwanych z drona.

T

Fot. 1. USV Spartan (AN/AQS-24A Minehunting System)
zrodto: http://www.northropgrumman.com/Capabilities/ANAQS24A/Pages/default.aspx

W 2005 roku, dr Robert Mons z firmy Northrop Grumann przedstawit
takie zastosowanie dla pojazdu USV Spartan z wykorzystaniem systemu sonaru
przeznaczonego do poszukiwania i identyfikacji min dennych?’. Najnowszy sys-
tem, przedstawiony na zdjeciu (Fot. 1) oznaczony symbolem AN/AQS-24A wy-
posazony jest wsonar wysokiej rozdzielczosci oraz skaner laserowy,

7 R.Mons, Design and Testing of the Spartan USV Mine Warfare Module.
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zapewniajgcy wykrywanie iidentyfikacje min dennych przy predkosci 18 we-
ztéw, nawet przy silnie znieksztatconej powierzchni dna morskiegos.

Oproécz typowego poszukiwania min, w dziataniach przeciwminowych
przewiduje sie wykorzystanie jednostek bezzalogowych do szybkiego, bez-
piecznego umozliwienia przej$cia jednostkom marynarki przez podejrzane
akweny, bez konieczno$ci wykorzystania sit przeciwminowych.

Fot. 2. USV CUSV (Unmanned Influence Sweep System)
zrddto: http://defense-update.com/20141009_cusv.html#.VXXDC1Xtmug

Jako rozwiagzanie tego problemu zastosowano wykorzystanie drona ja-
ko bezzatogowego systemu tratowania (UISS) - z ang. Unmanned Influence
Sweep System (Fot. 2), a bedacego na wyposazeniu jednostki zatogowej. Jed-
nostka bezzatogowa holuje trat poprzez zaminowany akwen, symulujac duza
jednostke zardwno akustycznie jak i magnetycznie®. Ma ona wytrzyma¢ wybuch
miny i nadal kontynuowaé¢ rozminowanie na wyznaczonym torze wodnym.
Poniewaz marynarka wojenna Stanéw Zjednoczonych Ameryki zamierza
w przyszlosci chronié sie za pomoca takich pojazdoéw, projekt ten jest w trakcie
dalszego rozwoju i w najblizszym czasie mozna spodziewac¢ sie ich wprowa-
dzenia.

Zwalczanie okretéw podwodnych i nawodnych

Chociaz koncepcja uzycia nawodnych dronéw morskich w dziataniach
przeciw okretom podwodnym funkcjonuje od kilku lat, dopiero w ostatnim
okresie odnotowano przetom w tej dziedzinie.

8 http://www.northropgrumman.com/Capabilities/ANAQS24A/Pages/default.aspx.
02.06.2015.
9 http://defense-update.com/20141009_cusv.html#.VXXDC1Xtmug. 02.06.2015.
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ACTUV (Anti-submarine warfare Continuous Trail Unmanned Vessel)
to nawodny bezzatogowy system ciggtego Sledzenia okretow podwodnych,
ktéry jest opracowywany przez korporacje SAIC (Science Applications Interna-
tional Corporation) na zlecenie Agencji Zaawansowanych Obronnych Projek-
tow Badawczych Departamentu Obrony Stanéw Zjednoczonych DARPA
(Defense Advanced Research Projects Agency).

Rys. 1. Anti-submarine warfare Continuous Trail Unmanned Vessel

Zrédto: http://www.darpa.mil/program/anti-submarine-warfare-continuous-trail-unmanned-
vessel

W ramach tego programu ma powsta¢ maksymalnie autonomiczna,
eksperymentalna, bezzatogowa platforma ptywajaca, ktéra wykorzystujac za-
montowany na niej kompleks obserwacji technicznej bedzie w stanie przez
dtugi czas (2-3 miesigce) samodzielnie poszukiwa¢ konwencjonalne okrety
podwodne najnowszej generacji.

Opracowana wstepnie koncepcja uzycia ACTUV, zaktada jego ciagte Sle-
dzenie przez okrety nawodne i podwodne, $migtowce lub samoloty patrolowe,
tak by po wykryciu przez dron obiektu podwodnego, mozna go byto doktadnie
zlokalizowac i rozpoczaé proces identyfikac;jito.

SAIC zaproponowata wykorzystanie bezzatogowego trimaranu o dtugo-
$ci okoto 40 m, ktérego system sonarowy bedzie umieszczony w wysuwanym
spod srodkowego kadtuba optywniku. Wstepnie zatozono, ze bedzie on nape-
dzany silnikami elektrycznymi i moze by¢ sterowany zdalnie lub dziata¢
w pelni autonomicznie.

10 http://www.darpa.mil/program/anti-submarine-warfare-continuous-trail-unmanned-
vessel. 03.06.2015.
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Wykorzystanie dronéw do zwalczania okretéw nawodnych ukierunko-
wane dotychczas bylo gtéwnie do zwalczania matych jednostek, najczesciej za
pomoca pokladowej broni automatyczne;j. Jednostka z powodzeniem realizuja-
c3 te zadania jest USV Protector (Fot. 3).

System uzbrojenia pojazdu oparty jest na stabilizowanej platformie Mi-
ni-Typhoon (Mk 49 Mod 0, 7.62-mm) firmy Rafael, na ktérej mozna zamonto-
wac szereg rodzajow broni o niewielkim kalibrze. Konstrukcja zapewnia
precyzje oddawanych strzatéw i wysoki wspdiczynnik prawdopodobienstwa
trafien namierzanych celéw, nawet podczas przemieszczania sie. Dzieki kon-
strukcji modutowej jednostka moze by¢ wyposazona w odpowiednie uzbroje-
nie, w zaleznosci od wykonywanego zadania.

Fot. 3. USV Protector
zrédto: http://www.rafael.co.il/Marketing/288-1037-en/Marketing.aspx

Protector, charakteryzujacy sie duza autonomig, jest zdalnie sterowany
przez personel znajdujacy sie w centrum dowodzenia. Jest szybki, zwrotny
i skuteczny. Konstrukcja drona opiera sie na dziewieciometrowym, wzmocnio-
nym kadlubie niezatapialnej todzi, zapewniajacej duza wytrzymatos¢ i stabil-
nos¢.

Przewiduje sie rowniez montaz na poktadach jednostek bezzatogowych
pociskéw rakietowych. US Navy w pazdzierniku 2012 roku przeprowadzita
pierwsze strzelania pociskéw rakietowych t. Spike z poktadu jednostki bezza-
togowej (Fot. 4). Strzelania prowadzono do statych i ruchomych celéw, oddalo-
nych od drona o 3.5 km!1.

Pocisk rakietowy t. Spike wyposazony jest w sensory podczerwieni i op-
toelektroniczne, ktére wykorzystywane sg do identyfikacji i wskazania celu.

11 http://www.defense-aerospace.com/cgi-bin/client/modele.pl?shop=dae&modele=
release&prod=139772&cat=3. 04.06.2015.
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Fot. 4. Strzelanie rakietami t. Spike z poktadu USV

Zradto: http://www.defense-aerospace.com/cgi-
bin/client/modele.pl?shop=dae&modele=release&prod=139772&cat=3

Bezpieczenstwo morskie i kontrola zeglugi

W krajach zaawansowanych technologicznie bezzatogowe pojazdy na-
wodne sterowane radiowo lub programowane (autonomiczne) staja sie jednym
z podstawowych $rodkéw walki. Coraz czesciej USV wykorzystywane sg jednak
w przedsiewzieciach zwigzanych z zapewnieniem i przestrzeganiem prawa
oraz bezpieczenstwa morskiego. Stad m.in. prace nad lekkimi todziami zdalnie
sterowanymi lub sterowanymi programowo, ktérych zadaniem jest miedzy
innymi patrolowanie wybrzezy i wej$¢ do portéw, kontrola jednostek nawod-
nych na wodach przybrzeznych, dozorowanie akwenéw portowych, red kotwi-
cowisk, toréw podejsciowych do portéw i innych rejonéw wzmozZonego ruchu
statkéw, a takze prowadzenie ciggtej obserwacji tych akwenéw oraz przebywa-
jacych tam jednostek.

Dzieki wykorzystaniu dostepnych modutéw misji (programowych
i sprzetowych), mozliwe jest przeprowadzenie operacji o szerokim spektrum
dziatania, jak np. ochrona aktywna, operacja antyterrorystyczna, misje nadzor-
cze i rekonesansowe, misje szpiegowskie, dziatlania wojenne z wykorzystaniem
min lub dzialania wojenne z wykorzystaniem systemow elektronicznych. Mo-
dutowa budowa iotwarta architektura pozwalajg na szybka rekonfiguracje
sprzetowa, umozliwiajacg zmiane charakteru przeprowadzanej misji i okresle-
nie nowych celéw operacjil2.

Najczesciej sg one wyposazone w m.in. w system GPS, kamery kolorowe
umozliwiajgce prace w dzien i w nocy oraz radar nawigacyjny.

12 http://www.asimo.pl/modele/protector_usv_robot.php. 03.06.2015.
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Mozliwy jest réwniez udziat tych jednostek w wykrywaniu zanieczysz-
czen $rodowiska na morzu i ustalaniu ich sprawcéw oraz w akcjach ratowania
Zycia na morzu itp.

Przyktadem takiej jednostki jest USV Edredon (Fot. 5) - pojazd opraco-
wany w ramach projektu rozwojowego, jest pierwsza jednostka typu USV, ktéra
powstata w naszym kraju. Do jego konstrukcji wykorzystano kadtub sztywny
todzi hybrydowej (Rigid Inflatable Boat - RIB) wykonany z tkaniny gumowanej
ORCA, cho¢ generalng ideg jest mozliwo$¢ wykorzystania ré6znego rodzaju nosi-
cieli bez zmiany systeméw na nich zainstalowanych.

Fot. 5. USV Edredon
zrédto: http://www.usv-edredon.pl/informacje-specyfikacja.html

Z powodzeniem jednostki bezzalogowe wykorzystywane sg do ochrony
red i portéw. Oprécz sterowania przez operatora, dron moze posiada¢ zapro-
gramowang trase ido chwili wykrycia zagrozenia samodzielne patrolowac
ochraniany akwen.

Drony te utrzymuja stalg tacznosc¢ ze stacja kontroli, ktéra moze znaj-
dowac sie na okrecie bedacym w morzu lub w obiekcie statym na lagdzie oraz
posiadajq aparat pozwalajacy na prowadzenie obserwacji sytuacji na kontrolo-
wanym akwenie w dziefl i w nocy. Wyposazone sg w perspektywiczny dalmierz
laserowy na podczerwien z funkcja wykrywania i obserwacji celéw w najbliz-
szej okolicy. Mozliwos$ci nawigacyjne, nadzoru i rozpoznania pozwalaja zidenty-
fikowac¢ podejrzane zachowania w celu ochrony waznych obiektéw i jednostek
nawodnych, zwlaszcza w zattoczonym ruchu morskiego.

Niezwykle wazne jest zastosowanie odpowiedniej taktyki, stosownej do
realizowanego rodzaju misji. Najnowsze osiaggniecia w tej dziedzinie ukierun-
kowane s3 na kierowaniu kilku pojazdéw bezzatogowych przez jednego opera-
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toral3. W prébach testowych zastosowano ,ro6j” dronéw do ochrony waznej
jednostki. Z chwilg pojawienia sie zagrozenia, operator poleca kilku pojazdom
odtaczenie sie od grupy i nakazuje otoczy¢ podejrzany obiekt, przechwyci¢ go
anawet w przypadku takiej koniecznosci zniszczy¢. Pojazdy te wyposazono
w odpowiednie systemy autonomiczno$ci, pozwalajace na wykrywanie prze-
szkéd i innych jednostek bedacych w bezposrednim otoczeniu. Bezzatogowe
jednostki sg ze soba potaczone systemem wymiany informacji i dzielg sie nimi
z pozostalymi dronami. Kazda zna swoje wtasne otoczenie i Srodowisko, a takze
Srodowiska i lokalizacje innych pojazdéw w roju.

Inne wykorzystanie dronéw nawodnych

Kolejng mozliwoscig wykorzystania dronéw jest zastosowanie ich jako
obiektéw ,celi” na potrzeby szkolenia zalég okretéw podczas ¢wiczen ognio-
wych. Bezzatogowe jednostki nawodne moga za pomoca odpowiednich odbija-
czy katowych symulowacl cele do strzelan artyleryjskich i rakietowych, jak
réwniez holowac¢ specjalnie przygotowane tarcze. Powstaty firmy, ktére wy-
specjalizowaty sie w tworzeniu specjalnych modutéw do bezzatogowych jedno-
stek nawodnych oraz tarcz przeznaczonych do holowania. Drony takie moga
symulowac¢ duze jednostki nawodne oraz szybkie todzie manewrujace, do kté-
rych prowadzi sie zadania ogniowe.

Fot. 6. USV QST-35B jako cel
Zrédto: http://www.navair.navy.mil/targets/ATMO/03_Targets/Overview_TargetsSea.html

13 http://breakingdefense.com/2014/10/who-pulls-trigger-for-new-navy-drone-swarm-
boats/. 02.06.2015.
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WNIOSKI

Z przeprowadzonej analizy mozliwo$ci wykorzystania nawodnych dro-
now w Marynarce Wojennej wynika jednoznacznie, Ze sa one ogromne. Zakres
zadan jakie moga one realizowaé na rzecz MW, dotyczy wszelkich aspektéw jej
funkcjonowania. Poczawszy od dziatan szkoleniowych, ochronnych, przeciw-
minowych, rozpoznawczych do dzialan ofensywnych wilacznie. NajczesSciej
w sitach marynarek wojennych uzywane s one w dziataniach ochronnych -
tzw. Force Protection FP, zar6wno w portach jak i na akwenach otwartych.
W miare rozwoju technologicznego, coraz czesSciej znajduja zastosowanie
w innych dziedzinach dziatan MW.

W ostatnim okresie, jako priorytetowe zadania, jakie beda realizowane
przez jednostki bezzatogowe, to dziatania przeciwminowe. Zastosowanie dro-
néw zapewnia zmniejszenie kosztéw dziatan przeciwminowych oraz znacznie
przysSpiesza jego realizacje, a ponadto, minimalizuje ryzyko ponoszenia strat
w stanach osobowych. Niezwykle interesujgce jest wykorzystywanie dronéw
do wykonywania przej$¢ na zagrozonych akwenach dla jednostek zatogowych.
Okrety MW, wyposazone w tego typu drony nie musza czeka¢ na wsparcie sit
przeciwminowych i same moga realizowa¢ zadania w zagrozonych minami
akwenach, co zostalo wspomniane w niniejszym artykule.

Bardzo korzystne jest zastosowanie dronéw do celéw szkoleniowych,
raczej jako jednostki holujace cele do zadan ogniowych, niz jako cele bezpo-
$rednie.

Najmniej prawdopodobne bedzie wykorzystywanie jednostek bezzato-
gowych do dziatan ofensywnych, jednak nie bedzie to skutkowato brakiem dal-
szych prac rozwojowych w tym zakresie.

Pomimo szerokiego spektrum mozliwo$ci wykorzystania jednostek
bezzatogowych, nie przewiduje sie w najblizszej przysztosci ich funkcjonowa-
nia w trybach autonomicznych. Ze wzgledu na ograniczone rozmiary, a co za ty
idzie ograniczona ilo$¢ paliwa, nie pozwala na operowanie dtuzej niz kilkana-
Scie godzin bez konieczno$ci powrotu do bazy. Kolejnym czynnikiem, ktory
naktada ograniczenia na dzialania dronéw jest konieczno$¢ statej tacznosci
z operatorem, ktéry w przypadku wystgpienia czynnikdéw nieprzewidzianych
w algorytmach systemu, podejmuje odpowiednie dziatania.

Jak tatwo zauwazy¢ jednostki bezzalogowe sg i beda systematycznie
wprowadzane do wsparcia dziatan MW, jednak w najbliZszym czasie nie zasta-
pia one jednostek zatogowych. Mozna rowniez stwierdzi¢, ze wspoétczesne wy-
zwania dziatan morskich wymusza uzycie dronéw morskich przez sity
Marynarki Wojenne;.
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Koncepcja uzycia nawodnych dronéw morskich w Marynarce Wojennej

IDEA OF USING UNMANNED SURFACE
VEHICLES IN THE NAVIES

ABSTRACT

Years of working on projects of unmanned surface vehicles, carrying out
various tasks at sea, has resulted in many concepts for their use. Depending on the
expected tasks were created vehicles of different dimensions, with various possibil-
ities conditioned by the needs of their use.

The article presents the main tasks that can carry out naval drones, as well
as unmanned vehicles division into classes resulting from the tasks they may carry
out, as well as concepts for their use in naval activities.
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KONCEPCJA WYKORZYSTANIA
MORSKICH DRONOW PODWODNYCH W MW

STRESZCZENIE

Niniejszy artykut zawiera og6lny podziat i krétka charakterystyke podsta-
wowych typéw dronéw! podwodnych uzywanych przez Marynarki Wojenne.
W czesci gtownej przedstawiono koncepcje wykorzystania dronéw morskich
w MW RP. Stworzona koncepcja zaktada wykorzystanie dronéw podwodnych
w oparciu o sekwencje dziatan przeciwminowych. Ostatnia cze$¢ referatu zawiera
wnioski oraz obszary dziatania, na ktére nalezy zwrdéci¢ szczegdlng uwage po
wprowadzeniu nowego typu uzbrojenia.

Stowa kluczowe:
dron, drony podwodne, AUV, ROV, operacja przeciwminowa, detekcja, klasyfi-
kacja, identyfikacja

WSTEP

Dronami mozna nazwac¢ pojazdy bezzatogowe nawodne i podwodne. Do
rodziny bezzatogowych pojazdéw podwodnych (UUV) (ang. Unmanned Under-
sea Vehicles) naleza autonomiczne pojazdy podwodne (AUV) (ang.Autonomous
Underwater Vehicle) oraz zdalnie sterowany pojazd podwodny (ROV) (ang. Re-
motely Operated Vehicle).

Jedne z pierwszych pojazdéw AUV zostaty opracowane przez inzynie-
row z amerykanskiego Massachusetts Institute of Technology w latach 70. dwu-
dziestego wieku. Ciekawy jest fakt, ze idea autonomicznych pojazdéw
podwodnych byta rozwijana w tym samym czasie rowniez w Zwigzku Radziec-
kim (o czym dowiedziano sie nieco pdzniej).

1 Dron - pojazd bezzatogowy , sterowany zdalnie lub wykonujacy zadanie autonomicznie -
opracowanie wtasne na postawie http://pl.wikipedia.org/wiki/dron. 04.06.2015.
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Do czas6w obecnych AUV byty uzywane do kilku rodzajéow zadan ogra-
niczonych ich mozliwosciami technicznymi. Z chwilg rozwoju bardziej zaawan-
sowanych technologii obrébki danych oraz unowoczes$nienia zdolnosci
przetwarzania, kondensowania pradu, zakres zadan dla tych urzadzen gwat-
townie wzrost. | tak mozna je spotkaé¢ w przemysle paliwowym, gdzie stuza do
przygotowywania map dna morskiego celem rozmieszczenia rur oraz instalacji
gazowych w sposob najmniej szkodliwy dla Srodowiska naturalnego. Dzieki
nim stat sie mozliwy ich techniczny nadzér. AUV prowadza badania obszaréw,
gdzie tradycyjne badania batymetryczne s3 mniej skuteczne albo zbyt kosz-
towne.

Naukowcy wykorzystuja pojazdy do eksploracji oceanéw i ich dna. Co-
raz wieksza réznorodno$¢ czujnikdw stwarza coraz wieksze mozliwosci.
Wspéiczesne AUV posiadajg sensory zapewniajace autonomiczng nawigacje
oraz rzetelne pomiary batymetryczne. Typowe AUV maja coraz czeSciej na swo-
im kadtubie montowane: kompas, skanery i sonary, magnetometry, termistory?,
probniki przewodnoSci i wiele innych. Dlatego za pomoca tych urzadzen mozna
mierzy¢ stezenie rozmaitych zwiazkdw chemicznych, pochtaniania lub odbicia
Swiatta oraz obecnos$ci mikroskopijnego zycia. W ratownictwie morskim, ze
wzgledu na swoje wysokie prawdopodobienistwo wykrycia i doskonate zobra-
zowanie, pojazdy te sg wykorzystywane do akcji poszukiwawczych np. szczat-
kéw samolotow.

Zdalnie kierowane pojazdy podwodne ROV wykorzystywane s3a
w przemys$le morskim do inspekcji podwodnej infrastruktury technicznej
(podwodne instalacje, rurociagi, platformy wiertnicze itp.) oraz wykonywania
prac konstrukcyjnych lub remontowych w miejscach niebezpiecznych, niedo-
stepnych lub trudno dostepnych dla cztowieka. Naukowcy wykorzystuja je
w badaniach biologii morza, dna morskiego, archeologii podwodnej oraz roz-
poznawania zagrozen dla srodowiska przyrodniczego. Wojskowe uzycie moze
polega¢ na prowadzeniu wojny minowej, ratowaniu zatég okretéw podwod-
nych, odzyskiwaniu zatopionych przedmiotéw czy urzadzen o znaczeniu mili-
tarnym, przeprowadzaniu rozpoznania, uzyskiwaniu danych wywiadowczych
itp. Jednymi z bardziej spektakularnych przyktadéw uzycia zdalnie kierowa-
nych pojazdéw podwodnych byto odkrycie wrakéw jednostek takich jak: ,Tita-
nic”3, ,Graf Zeppelin”4, czy ,Bismarck”s.

Wykorzystanie dronéw morskich w sitach przeciwminowych to wcigz
nowy temat. Marynarki wojenne Belgii, Holandii, Norwegii, Niemiec od kilku lat
stosuja je z duzym powodzeniem. W przysztosci dzieki zakupowi nowoczesne-

http://pl.wikipedia.org/wiki/Termistor. 04.06.2015.
http://www.webdirect.home.pl/titanic/html/history.html. 04.06.2015.
S.Burke, Bez skrzydet historia lotniskowca Graf Zeppelin. Koopgraf, Poznan 2013.
http://panzerschreck.strefa.pl/bismarck2.html. 04.06.2015.
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go uzbrojenia (AUV HUGIN) na okret KORMORAN II poszerzymy grono uzyt-
kownikoéw tego uzbrojenia.

CHARKTERYSTYKA I ZASADY DZIALANIA DRONOW PODWODNYCH

Autonomiczne pojazdy podwodne potrafig samodzielnie porusza¢ sie,
nawigowaé, radzi¢ sobie podczas nieprzewidzianych sytuacji i wykonywacé po-
wierzone misje bez jakiejkolwiek ingerencji cztowieka.

Wspétczesne AUV posiadaja sensory zapewniajace im autonomiczng
nawigacje oraz rzetelne pomiary batymetryczne. Typowe AUV maja coraz cze-
$ciej na swoim kadtubie montowane: kompas, skanery i sonary, magnetometry,
termistory, probniki przewodnosci i wiele innych.

Okres$lanie pozycji przez AUV pod woda zostato oparte na nawigacji zli-
czeniowej, poniewaz fale radiowe nie moga wnikac¢ gteboko w wode. Im glebiej
dron realizuje zadanie tym wieksze prawdopodobienstwo zgubienia sygnatu
GPSé. Oczywiscie w przysztosci niedoskonatosci nawigacji zliczeniowej mogg
zosta¢ wyeliminowane poprzez system transponderéw akustycznych tzw. dtu-
giej linii bazowej? (LBL) (ang. Long Baseline) (Rys. 1).

Surface Support Ship

Rys. 1. System pozycjonowania LBL i SBL
Zrédto: http://en.wikipedia.org/wiki/Long_baseline_acoustic_positioning_system

W przypadku, kiedy na powierzchni wykonuje zadania jednostka beda-
ca jednocze$nie punktem odniesienia dla drona, mozna wykorzysta¢ do nawi-
gacji system pozycjonowania i nawigacji podwodnej tzw. krétkiej linii bazowej
(SBL) (ang. Short Baseline) lub ultra- krétkiej linii bazowej8 (USBL) (ang. Ultra-
Short Baseline). Metoda ta polega na okres$leniu namiaru i odlegtosci z drona za
pomoca sygnatu akustycznego do transpondera okretowego, ktérego pozycje

6 http://www.gps.gov/. 04.06.2015.
7 http://www.sonardyne.com/products/positioning/lIbl.html. 04.06.2015.
8 http://www.hydro-international.com/download/. 04.06.2015.
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znamy z GPS. Nastepnie sygnat jest przeliczany i przestany za pomocg sygnatu
akustycznego z powrotem do drona.

Aby poprawi¢ standardowy btad pojazdu, ktéry rosnie przez caty czas
przy zastosowaniu nawigacji zliczeniowej, pojazd moze takze stosowaé metode
kombinowang polegajaca na regularnych wynurzeniach celem pobrania wta-
snej pozycji w oparciu o system GPS. Zainstalowany na kadtubie drona Inercyj-
ny System Nawigacyjny pomaga przy precyzyjnym manewrowaniu okreslajac
w sposob ciagly pozycje, mierzac przys$pieszenia i predkos$¢. Pomiary te mogg
by¢ doktadniejsze poprzez dodatkowe zainstalowanie w kadtubie pojazdu logu
Dopplerowskiego® (DVL) (ang. Doppler Velocity Log) mierzacego precyzyjnie
droge nad dnem. Dla precyzyjnego okreslenia gtebokosci do logu Dopplera po-
winien zosta¢ dodany sensor ci$nieniowy okreslajacy gleboko$é operacyjng
pojazdu.

Najbardziej popularnym napedem zastosowanym przy budowie dro-
néw jest silnik sterujacy i $ruba umocowana w dyszy Kortal0. Sruba napedzana
jest silnikiem elektrycznym, ktéry jest odizolowanym przed korozja specjalng
uszczelka. Jako naped pojazdéw podwodnych stosuje sie silniki elektryczne,
bezszczotkowe.

Podwodne drony moga by¢ zasilane przez akumulatory (litowo jonowe,
litowo polimerowe, niklowo-metalowo-wodorkowe), ktore znajduja sie
w panelu Systemu Zarzadzania Energetycznego. Czes$¢ pojazdéw uzywa baterii
galwanicznych, ktére zwiekszajg dwukrotnie czas wykonywanego zadania
i redukujg jednoczesnie koszty. Wieksze pojazdy sa napedzane poprzez spala-
nie aluminium. Niestety eksploatacja tego typu napedu wymaga odpowiedniego
utrzymania, drogich nabojéw i bezpiecznego obchodzenia sie z wytworzonymi
produktami przemiany materii. Ostatnio pojawiaja sie jednak tendencje aby
taczy¢ réznego typu baterie i systemy energetyczne z superkondensatorami.

ROV to rodzaj zdalnie sterowanych bezzatogowych jednostek ptywaja-
cych zdolnych do zanurzenia i przebywania pod powierzchniag wody przy po-
mocy ingerencji operatora na powierzchni. Urzadzenia te s3 wykorzystywanej
w szerokim zakresie celéw badawczych, naukowych, przemystowych i militar-
nych.

ROV jest potaczony ze statkiem baza za pomoca wiazki kabli stuzacych
do zasilania, przesytu danych oraz ewentualnie holowania i sterowany przez
operatora za pomoca specjalnej konsoli. Zasilane z wewnetrznych akumulato-
row lub z powierzchni silniki zapewniajg mu duza zwrotnos$¢ i mozliwos¢ poru-
szania we wszystkich kierunkach. W zaleznos$ci od potrzeb uzytkownika
wyposazony w Zrodta $wiatla, rejestratory sygnatu wizyjnego, réznego rodzaju
manipulatory (chwytak, nozyce tngce), magnetometr, sonar, inne czujniki itp.

9  http://pl.wikipedia.org/wiki/Log_(przyrz_pomiarowy). 04.06.2015.
10 http://pl.wikipedia.org/wiki/Dysza_Korta. 04.06.2015.
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DRONY PODWODNE PLANOWANE W PRZYSZLOSCI DO UZYCIA PRZEZ
MARYNARKE WOJENNA DO DZIAEAN PRZECIWMINOWYCH

Budowany obecnie nowoczesny niszczyciel min Kormoran II'1, majacy
zapewni¢ Marynarce Wojennej RP mozliwos¢ wszechstronnej walki ze wspoét-
czesnymi zagrozeniami minowymi na morzu, zostanie wyposazony
w najnowocze$niejsze drony morskie, pozwalajgce na poszukiwanie i niszcze-
nie min morskich wszystkich typoéw. Ponizej krotka charakterystyka dronéow
planowanych do wykorzystania na niszczycielu min Kormoran II.

Dron typu AUV

Przyktadem dronu AUV jest HUGIN?2 1000 (Rys 2). Pojazd ten oferuje
najlepsze mozliwosci prowadzenia rozpoznania. Ten samodzielny dron charak-
teryzuje sie Swietnymi walorami manewrowymi (promien skretu 15m), wyso-
ka rozdzielczo$cia sonaru oraz dzieki optywowemu ksztattowi - stabilizacja.
Moze wykonywac zadania samodzielnie po wcze$niej wyznaczonej trasie. Zale-
ta takiego rozwigzania jest mozliwo$¢ pozostawania przez okret przeciwmino-
wy poza obszarem przeszukiwanego toru wodnego, kotwicowiska, wada -
zobrazowanie nie jest transmitowane w czasie rzeczywistym, tak wiec obraz
sytuacji podwodnej otrzymuje sie dopiero po wylowieniu pojazdu. Przyjmuje
sie Srednio, ze cztery godziny pracy urzadzenia to cztery godziny obrébki cy-
frowej materialu dostarczonego przez dron.

Rys. 2. AUV HUGIN
zrédto: http://www.km.kongsberg.com/ks/web

Wedtug producenta pojazd posiada najnowocze$niejszy system tgczno-
$ci podwodnej i pozycjonowania (AINS) (ang. Aided Inertial Navigation System),
ktéry pozwala na uaktualnianie pozycji podwodne;j.

1 http://www.remontowa-rsb.pl/kormoran_ii/. 04.06.2015.
12 http://www.km.kongsberg.com/ks/web. 04.06.2015.
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Pojazdy rodziny HUGIN to dosy¢ powszechnie wykorzystywane drony,
ktére s3 na wyposazeniu m.in. sit morskich Norwegii, Finlandii i Wtoch. W za-
leznosci od konfiguracji moga one prowadzi¢ rozpoznanie dna morskiego na
gtebokosci 1000, 3000 i 4500 m. Moga zabiera¢ pod wode wiele ré6znego rodza-
ju sprzetu (np. dla hydrografii, poszukiwania gazu, kontroli rurociggéw), ale
standardowo wyposaza sie je w wielowigzkowy sonar boczny z syntetycznag
aperturg (HISAS) (ang.High Resolution Iterferometric Synthetic Aperture Sonar),
ktéry daje mozliwo$¢ otrzymywania obrazu dna z bardzo duza, prawie fotogra-
ficzng rozdzielczoscia.

Tabela 1. Podstawowe dane taktyczno-techniczne AUV HUGIN

LP. Parametr Wielkos¢
1 masa 850 kg
2 dtugos¢ 4,5 m
3 $rednica 0,75 m
4 maksymalna gteboko$¢ 1000m
5 czas trwania misji 17 godzin

Zrédto: na podstawie dokumentacji technicznej http://www.kongsberg.com/08.06.2015

Drony typu ROV

Przyktadem dronu ROV jest zdalnie sterowany pojazd bezzatogowy
UKWIAL (Rys.3), ktéry przeznaczony jest do dziatan zwigzanych z identyfikacjg
i niszczeniem min morskich na akwenach o gtebokosci od 5 do 200 m.

Rys. 3. ROV UKWIAL
Zrédto: http://www.underwater.pg.gda.pl/01_ukwial. htm

Ponadto system moze by¢ wykorzystany do prowadzenia wszelkich
prac obserwacyjnych w przestrzeni wodnej oraz do wykonywania prostych
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prac manipulacyjnych. Otwarta konstrukcja pojazdu gtebinowego pozwala na
tatwe prowadzenie przegladéw oraz dostosowanie systemu do wykonywania
zadan.

Misja przeciwminowa z wykorzystaniem pojazdu gtebinowego ma na
celu zidentyfikowanie celu wykrytego innymi $rodkami. Jezeli cel zostanie zi-
dentyfikowany jako mina denna lub kotwiczna przy pomocy pojazdu umiesz-
czany jest fadunek niszczacy o odpowiedniej masie.

Tabela 2. Podstawowe dane taktyczno-techniczne ROV UKWIAL

LP. Parametr Wielkos$¢
1 wymiary (szeroko$¢ x gtebokos¢ x 1,040x1,310x 1,400
wysokos¢)
2 wymiary ramy 0,970x1,310x 1,240
3 pojemnos$¢ bebna 500 m
4 kabel o $rednicy 13,6 mm
5 predko$¢ zwijania i rozwijania do1m/s
6 tryb pracy Z regulacjg predkosci i regulacja napie-
cia pepowiny
7 zasilanie 3x380V, 50 Hz, 3kW
8 masa 220kg

Zrédto: opracowanie wtasne na podstawie materiatéw szkoleniowych systemu OPM UKWIAL
http://www.amw.gdynia.pl/library/File/WDiOM/RBM/2012/RBM_2012_IILpdf.08.06.2015

GLUPTAK!3 (Rys. 4) jest pojazdem zdalnie sterowanym poprzez tacze
Swiattowodowe. Cel moze by¢ potozony w odlegtosci do 400 m od okretu nosi-
ciela. Dron moze by¢ wykorzystany w dwdch wersjach. Pierwsza to wersja do
identyfikacji obiektéw minopodobnych. Druga do niszczenia pojazd- jednora-
zowego uzytku (MDS) (ang. mine disposal system). Pojazd wyposazony jest
w kamere telewizyjng, celownik laserowy, gteboko$ciomierz, transponder sys-
temu nawigacyjnego, diody LED. Odlegto$¢ wykrycia ze stacji hydrolokacyjnej
zainstalowanej na okrecie to 50 m. Dtugos$¢ kabla pomiedzy pojazdem a konsolg
operatora zalezy od rodzaju misji tzn. czy pojazd jest jednorazowego czy wielo-
krotnego uzytku. Pojazd mozna uzywac¢ do predkosci pragdu morskiego 2 m/s.
Czas przygotowania pojazdu do uzycia 30 minut, jezeli oczywiscie natadowane
sg akumulatory. Ladunek wybuchowy montowany jest w gtowicy urzadzenia.
GLUPTAK w wers;ji jednorazowego uzytku ulega zniszczeniu z chwilg detonacji
gtowicy bojowe;.

13 http://www.amw.gdynia.pl/library/File/WDiOM/RBM/2012/. 04.06.2015.
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Zalety w poréwnaniu z innymi systemami:

— Nie wymaga bardzo wysokich zdolnosci manewrowych do celowania;
— Jeden typ urzadzenia do wszystkich rodzajow misji;
— Materiat wybuchowy przechowywany poza no$nikiem.

zrédto: http://www.amw.gdynia.pl/library/File/WDiOM/RBM/2012/RBM_2012_IIlLpdf, 08.06.2015

Tabela 3. Podstawowe dane taktyczno-techniczne ROV GLUPTAK

LP. Parametr Wielkos$¢
1 masa 48 kg
2 maksymalna predkos¢ 3m/s
3 glebokos¢ robocza 3-200 m
4 naped 4 pedniki srubowe z silnikami
elektrycznymi
5 dtugos¢ przewodu jednorazowego uzytku 2000 m w pojezdzie 1500 m
w uchwycie wodujacym
6 dtugo$¢ przewodu wielokrotnego uzytku 1000 m
7 maksymalny zasieg w pradzie 0-0,2 m/s 1500 m
(z przewodem jednorazowego uzytku)
8 czas pracy w pradzie 0-0,2 m/s (z przewo- 50 min
dem jednorazowego uzytku)
9 maksymalny zasieg w pradzie do 2 m/s 400 m
(z przewodem jednorazowego uzytku)
10 | czas pracy w pradzie do 2 m/s (z przewodem 11 min
jednorazowego uzytku)
11 masa materiatu wybuchowego DPX-4 1,2 kg

Zrédto: opracowanie wlasne na podstawie
http://www.amw.gdynia.pl/library/File/WDiOM/RBM/2012/RBM_2012_I11.pdf 08.06.2015
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DUBLE EAGLE (Rys. 5) jest urzadzeniem szwedzkim zbudowanym
przez Saab Underwater Systems AB. Pojazd jest wyposazony w sonar, log, echo-
sonde. Tym co go rézni od poprzedniego systemu jest mozliwo$¢ przenoszenia
tadunkéw wybuchowych. Pojazd wyposazony jest w ramiona umozliwiajace
podpiecie tadunku wybuchowego do miny. Stabilizacje podwodng zapewnia
8 silnikow bezszczotkowych, pozwalajgcych na manewrowanie we wszystkich
kierunkach.

Tabela 4. Podstawowe dane taktyczno-techniczne ROV DOUBLE EAGLE

LP. Parametr Wielkos$¢

1 masa 500 kg

2 dtugos¢ 3m

3 szerokos¢ 1,3 m

4 wysoko$¢ 1,3m

5 naped 4 pedniki rufowe
6 maksymalna predko$¢ 7w

7 gtebokos¢ operacyjna 500 m

Zrodto: opracowanie wtasne na podstawie dokumentacji technicznej
http://saab.com/naval/underwater-systems 08.06.2015
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Rys. 5. ROV DOUBLE EAGLE

Zrddto: http://saab.com/naval/underwater-systems/remotely-operated-
vehicles/double_eagle SAROV/08.06.2015
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KONCEPCJA WYKORZYSTANIA DRONOW PODWODNYCH W MW

Rozpatrujac kwestie uzycia podwodnych dronéw przyjeto zatozenie, Ze
ich wykorzystanie powinno by¢ zgodne z etapami procesu poszukiwania min
morskich. Z uwagi na fakt, ze specyfika wykonywanego zadania w rejonie moze
by¢ odmienna od przyjetych zatozen teoretycznych (warunki hydrometeorolo-
giczne, dostepnos$¢ i sprawno$¢ urzadzen) oraz mnogos$¢ wariantéw realizacji
zadania, niewlasciwym wydaje sie narzucanie sztywnych regut taktycznych
dowodcy okretu wykonujgcemu zadanie. Dowddca niszczyciela min dostoso-
wujac sie do zastanych okolicznosci powinien podja¢ decyzje, ktéry rodzaj
uzbrojenia jest najbardziej efektywny w danej fazie realizacji zadania. Na pra-
widtowy przebieg poszczegdlnych etapéw poszukiwania min morskich moga
mie¢ wptyw nastepujace czynniki:

— zbyt krétki czas wykonania zadania;

wystepowanie silnego pradu,

dostepnos¢ i sprawnos¢ posiadanego uzbrojenia;

—  warunki hydrometeorologiczne panujace w rejonie.

Ponizej zostaty opisane taktyczne zasady uzycia droné6w podwodnych
w oparciu o etapy procesu poszukiwania min, celem najbardziej wydajnej reali-
zacji zadan przeciwminowych.

Fazy poszuki-

wania min mor- Terminologia
skich
detekcja MILEC
N\
pd N
klasyfikacja MILCO NON MILCO
/ SN
4 SN

identyfikacja NOMBO MINE

unieszkodliwie-
nie COUNTERMINE NEUTRALISE

Rys. 6. Fazy Poszukiwania min morskich
Zrédto: opracowanie wtasne na podstawie ATP-6
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Proces poszukiwania min przez niszczyciele min sktada sie z czterech
etapéw:

— letap to detekcja;

— Il etap to klasyfikacja;

— Il etap to identyfikacja;

— 1V etap unieszkodliwienie miny (zniszczenie lub neutralizacja).

W I etapie operator sonaru na okrecie wstepnie wybiera wykryte echo
jako echo miny (MILEC) (ang.mine like echo)lub echo niepochodzace od miny
(NON MILEC) (ang.non-mine like echo). Odbywa sie to za pomoca podkilowych
lub holowanych sonaréw. W obecnych czasach niszczyciele min posiadaja tak
dobre sonary, Ze ten etap jest od razu etapem Il w czasie, ktérego nastepuje od
razu klasyfikacja obiektu jako kontakt minopodobny (MILCO) (ang.mine like
contact) lub kontakt nieminopodobny zwany w nomenklaturze NATO jako
(NON MILCO) (ang.non-mine like contact).

Etap II (Klasyfikacja), w ktérym powinien zosta¢ wykorzystany dron
AUV taki jak HUGIN. Wz6r poszukiwania min mozna zaimplementowac z takty-
ki uzycia niszczycieli min zawartej w ATP-6/24. Ponizej dwa rodzaje wzoru

poszukiwan. (Rys. 7).
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Rys. 7. Wzory poszukiwan min morskich

zrédto: opracowanie wtasne na podstawie ATP-6

W tym miejscu nalezy zwrdci¢ uwage, ze dron HUGIN moze mie¢ pro-
blemy z klasyfikacja obiektéw w rejonie, gdzie jest dno skaliste. Takie zdarzanie
zaobserwowano podczas ¢wiczenia COLD RESPONSE w Norwegii w 2012 r.

(Morze Pétnocne).
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Il etap (identyfikacja). Do tego celu najbardziej wtasciwe sg ROV
(UKWIAL, GLUPTAK, DABLE EAGLE).

W czasie misji przeciwminowej pojazd gtebinowy podchodzi do obszaru
podlegajacego rozpoznaniu na podstawie informacji systemu $ledzacego
wzgledna pozycje pojazdu gtebinowego w przestrzeni wodnej. Do $ledzenia
ruchu pojazdu wykorzystuje sie okretowa stacje hydrolokacyjna. Gdy pojazd
gtebinowy znajdzie sie w poblizu celu przechwytuje on cel przy pomocy zamon-
towanej na nim miniaturowej stacji hydrolokacyjnej (sonaru omiatajacego).
Sonar ten stuzy nastepnie do precyzyjnego i ostroznego naprowadzenia pojaz-
du gtebinowego na cel.

Gdy cel znajdzie sie w polu widzenia kamer telewizyjnych dokonuje sie
jego identyfikacji (Rys. 8). W procesie identyfikacji kontakt moze zosta¢ ziden-
tyfikowany jako obiekt nieminopodobny NOMBO (ang.non-mine bottom object)
lub mina. JeZeli obiekt zostanie sklasyfikowany jako mina, zdalnie sterowany
pojazd podwodny moze wykonac¢ jednag lub kilka z ponizszych czynnoSci:

— Oznaczy¢ cel nadajnikiem hydroakustycznym, ktéry zostanie pdZniej
wykorzystany do ponownego odnalezienia miny w celu jej unieszkodli-
wienia;

— Pozostawa¢ w kontakcie z celem (ming) do chwili przybycia oddziatu
niszczacego;

— Umozliwi¢ wyznaczenie doktadnej pozycji celu przy pomocy hydroaku-
stycznego systemu nawigacyjnego i powierzchniowego systemu nawi-
gacyjnego, ktéra zostanie pdZniej wykorzystana do ponownego
odnalezienia miny w celu jej unieszkodliwienia;

— Zamocowa¢ (umiesci¢) tadunek niszczacy lub przecinak liny kotwicznej
w wybranym miejscu. Po umieszczeniu tadunku niszczacego lub przeci-
naka pojazd gtebinowy wraca do okretu nawodnego i podnoszony jest
na poktad. Gdy pojazd i okret nawodny znajdujg sie w bezpiecznej odle-
gtosci od miny przeznaczonej do zniszczenia lub uwolnienia nastepuje
zdalne wyzwolenie fadunku niszczacego lub tnacego.
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Rys. 8. Proces identyfikacji obiektu minopodobnego
Zrédto: prezentacja Pana Lecha Rowinskiego, Politechnika Gdariska

IV etap (niszczenie). Po pozytywnej identyfikacji nastepuje unieszko-
dliwienie miny (Rys. 9). Dowddca niszczyciela min powinien wybra¢ jeden
z trzech sposobow unieszkodliwienia miny:

— Moze to nastapi¢ przy uzyciu jednorazowego tadunku wybuchowego
(GLUPTAK z gtowicg bojow3).

— Podczepienie tadunku wybuchowego do miny (UKWIAL, DOUBLE EA-
GLE).

—  Przy uzyciu nurkéw mineréw (EOD) (ang.explosive ordnance disposal).
Trzeci sposob jest zazwyczaj wykorzystywany, kiedy mina znajduje sie
w poblizu rurociaggéw czy urzadzen infrastruktury portowe;.

W przypadku uzycia ROV (UKWIAL DOUBLE EAGLE) dla zmniejszenia
czasu trwania procesu niszczenia, podtaczenia tadunku wybuchowego mozna
dokonac juz w etapie III, podczas identyfikacji (Rys. 8).
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Kierunek Diugosc celu
pradu
2m/s

as celowania 1 sekundd

Widzialnosc¢ 2m

Czas identyfikacji
1 sekunda

Rys. 9. Niszczenie pozytywnie zidentyfikowanej miny morskie;j.

Zrddto: prezentacja Pana Lecha Rowiniskiego, Politechnika Gdariska

WNIOSKI

Bezzalogowe pojazdy podwodne s3 obecnie podstawowym wyposaze-
niem okretéw obrony przeciwminowej. W najblizszej przysztosci Polska znaj-
dzie sie w gronie panstw dysponujacych nowoczesnym uzbrojeniem. MW RP
bedzie mogta aktywniej wesprze¢ dziatania przeciwminowe na akwenach mor-
skich. Zakup nowoczesnego sprzetu jest jednym z elementéw profesjonalizacji
MW. Wprowadzenie nowego typu uzbrojenia na okrety bedzie wigzato sie row-
niez z:

1. Koniecznos$cia dostosowania liczby zatogi do ilosci obstugiwanego
sprzetu w dziale broni podwodnej. Tak duza ilo$¢ systeméw wymaga
zwiekszonej liczby operatoréw. Po kazdym wylowieniu HUGINA nalezy
przeprowadzi¢ proces obrébki danych z dna morskiego zebranych
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ci¢

przez urzadzenie. Cztery godziny pracy urzadzenia to tyle samo godzin
pracy operatora klasyfikujacego obiekty podwodne;

Przeszkoleniem oficeréw broni podwodnej z uzyciu programu MCM
EXPERT;

Koniecznos$cig stworzenia dodatkowej bazy danych do tego typ zadan
w programie MCM EXPERT;

Koniecznos$cig wsparcia dziatan przeciwminowych przez Osrodek Woj-
ny Minowej w zakresie opracowanie i dostarczanie bazy obiektéw mi-
nopodobnych na dany rejon operacji.

Postepujaca modernizacja dronéw morskich moze pozytywnie wzboga-

funkcjonujgcy obecnie system szkolenia obrony przeciwminowe;j.

W zakresie wykonywania wspomnianych wyzej zadan mogg stanowi¢ doskona-
te uzupeinienie i wsparcie w procesie poszukiwania i zwalczania min morskich.
Ze wzgledu na ograniczony zasieg uzycia, ograniczone warunki eksploatacyjne
(warunki hydrometeorologiczne przy wydobywaniu dronéw zwody) oraz
tacznos¢ nie moga na razie zastgpi¢ typowych okretéw.
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IDEA OF USING UNMANNED
UNDERSEA VEHICLES IN POLISH NAVY

ABSTRACT

The article includes basic division and short depiction of unmanned under-
sea vehicles which are commonly used by Navies. The idea of using unmanned un-
dersea vehicles (UUV) is described in main part of this article. Proposed using of
UUV is based on logical sequence of mine countermeasure operation. Last part of
article consists of conclusions and pays attention on important areas after imple-
mentation of state of the art equipment.
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KONCEPCJA UZYCIA
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STRESZCZENIE

W artykule przedstawiono analize mozliwo$ci wspotcze$nie wykorzysty-
wanych i rozwijanych bezzatogowych statkéw powietrznych (BSP) w wykorzysta-
niu w dzialaniach morskich. Dokonano Kklasyfikacji bezzatogowych statkow
powietrznych i rodzajoéw ich misji taktycznych. Przedstawiono podstawowa ich
charakterystyke. Przeanalizowano mozliwo$ci wykorzystania BSP w dziedzinach
rozpoznania, wskazania celéw, dziatan uderzeniowych, walki elektronicznej i in-
nych mozliwych zastosowaniach zaréwno w typowych dziataniach bojowych, jak
tez operacjach innych niz wojna. Zaprezentowano réwniez mozliwe tendencje ich
rozwoju w przysztosci.

Stowa kluczowe:
bezzatogowe statki powietrzne, operacje morskie, taktyka uzycia sit

WSTEP

Wspéiczesnie obserwujemy na polu walki coraz wiekszy rozwéj bezza-
togowych Statkow powietrznych (BSP). Stanowig one na dzien dzisiejszy jeden
z najbardziej zaawansowanych technologicznie i dynamicznie rozwijajacych sie
srodkéw walki. Wspotczesna technologia umozliwia im coraz czestsze zaste-
powanie tradycyjnych, zatogowych systemoéw poprzez zdolno$¢ do przenosze-
nia coraz wiekszej gamy wyposazenia i uzbrojenia oraz sterowania nimi
w sposob coraz to bezpieczniejszy i niezawodny. Wyeliminowanie pilota, obok
kwestii ekonomicznej ma bardzo tu znaczacy wymiar psychologiczny, powodu-
jac, ze poziom ryzyka, w jakim mozna uzy¢ BSP znaczgco wzrasta, a wyelimi-
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nowanie go nie powoduje tak radykalnych skutkéw, jakie chociazby mozna
obserwowac wspétczesniel.

Oczywistym jest, ze poziom technologii nie dorést jeszcze do catkowitej
zdolnosci do zastgpienia pilotow lub wyszkolonych operatoré6w na poktadach
lotniczych, dlatego, nalezy jasno wskaza¢ ze Srodki te na chwile obecng moga
co najwyzej uzupetnia¢ aparaty zatogowe. Niemniej jednak burzliwy rozwdj
BSP w ostatnich latach oraz prowadzone prace badawczo - rozwojowe spowo-
dowaty, ze ich rola stopniowo wzrasta i niewykluczonym jest, ze zaleznos$¢ ta
odwr6ci sie w przysztosciz. Aktualnie coraz czeSciej mozemy moéwic
o bezzatogowych systemach walki, zdolnych do wykonywania coraz wiekszego
spektrum zadan, z uzyciem uzbrojenia wtacznie. Powoduje to, ze w ostatnich
latach ilo$¢ zadan operacyjnych wykonywanych przez BSP znaczaco wzrosta.
Praktycznie kazdy wspdtczesny konflikt zbrojny lub operacja z uzyciem wojsk
prowadzona jest z zastosowaniem tego typu Srodkéw. Za najbardziej charakte-
rystyczny przyktad kompleksowego uzycia BSP mozna uzna¢ uzycie BSP typu
MQ 1 Predator / MQ 9 Reaper w wykryciu i zwalczaniu bojéwek terrorystycz-
nych przez sity USA w Afganistanie. Niewiele natomiast wiadomo o zastosowa-
niu i bojowym uzyciu BSP na okretach i w dziataniach morskich, dlatego
w $wietle planéw rozwoju MW RP oraz planéw pozyskania tego typu systemow
przez SZ RP warto dokonaé analizy oraz rozwazy¢ mozliwosci zastosowania
tego typu Srodkéw w operacjach morskich.

CHARAKTERYSTYKA BEZPILOTOWYCH APARATOW LATAJACYCH

Wyrdézniamy wiele kategorii bezzatogowych aparatéw latajacych w za-
leznosci od przyjetego kryterium, ktérym moze by¢: ich zasieg, przeznaczenie
i charakter uzycia, wysokos$¢, na jakiej wykonuja zadania, dlugotrwatos$¢ lotu
i wielko$¢ tadunku, jaki mogg zabra¢ [2]. Wyrdézniamy wiele kategorii BSP,
z posrod ktorych na potrzeby artykutu najwygodniejszy wydaje sie wspotcze-
sny podzial wg NATO:

— BSP bliskiego zasiegu (ang. Close Range UAV), proste i fatwe w uzyciu
systemy szczebla taktycznego;

1 Przyktadem moze by¢ nieudana akcja podjecia i egzekucja przez panstwo islamskie
jordanskiego pilota F-16, ktory zostat zestrzelony w marcu 2015 r. podczas wykonywa-
nia zadan bojowych nad Syria.

2 W opinii autora uzywane na obecna chwile bezzatogowe Srodki stanowig niejako ewolu-
cje, a nie rewolucje w dziataniach powietrznych. Do takiej mozna bedzie zaliczy¢ opera-
cyjne wdrozenie autonomicznych bezzatogowych srodkéw bojowych klasy stealth, ktére
dopiero sg testowane w charakterze demonstratoréw technologii.
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BSP krétkiego zasiegu (ang. Short Range UAV), bardziej skomplikowane
i zaawansowane technologiczne, mogace przenosi¢ wieksza game sen-
soréw i wykonywac szersza game zadan. Klasa ta wydaje sie dzisiaj naj-
bardziej rozpowszechniona w kategorii dziatan taktycznych, w tym:
okretowych;

BSP pionowego startu (ang. Vertical Take off and Landing- VTOL), szcze-
gblnie predysponowane do uzycia na okretach ze wzgledu na charakte-
rystyke startu i lagdowania zblizong do $miglowcédw, co znaczaco
utatwia operacje lotnicze;

BSP $redniego zasiegu (ang. Medium Range UAV), szczeg6lnie predys-
ponowane do zadan rozpoznawczych przed wykonaniem uderzenia
oraz ocene skutkéw ataku. W zaleznosci od typu systemy te moga reali-
zowac zadania na szczeblu taktycznym jak i tez operacyjnym;

BSP dalekiego zasiegu i trwatosci lotu (ang. Endurance UAV), najbar-
dziej zaawansowana obecnie kategoria BSP, przystosowane do prowa-
dzenia szerokiego spektrum dziatan na duzych wysoko$ciach przy
dtugotrwatosci lotu powyzej 24 h. Systemy przeznaczone sg do wspar-
cia operacyjnego walczacych sit (a niekiedy tez strategicznego).

Jak juz wspominano wspotczesne BSP tworza systemy, na ktore sktada-

ja sie zaré6wno same aparaty wraz z uzbrojeniem i wyposazeniem jak i tez
osprzet zabezpieczajacym jego uzycie. Do elementéw tych zaliczamy:

naziemna stacje kontroli lotu (ang. GCS - Ground Control Station) wraz
z systemem anten i ukltadem transmisji danych;

oprogramowanie;

systemy acznosci (ziemia/powietrze; powietrze/ziemia);

terminale transmisji i wymiany danych;

okreslong liczbe BSP (wlgcznie z zapasowymi);

urzadzenia startu i lgdowania (odzyskiwania) BSP;

Srodki tacznosci (glosowej i wymiany danych) z komérkami zarzadzaja-
cymi ruchem powietrznym;

urzadzenia (wyposazenie) niezbedne do eksploatacji, przechowywania
i transportu BSP;

wszelka niezbedng dokumentacje (techniczng, eksploatacyjng) dotycza-
c3 wyzej wymienionych elementow [3].

Charakteryzujac pokrétce BSP nalezy wyodrebni¢ zasadnicze cechy,

ktére wyrdzniaja je sposrod innych systemow walki. Typowe konstrukcje cha-
rakteryzuja sie stosunkowo matymi predkosciami (do ok. 200 km/h) i niewiel-
kimi wymiarami, co w potgczeniu z zastosowaniem silnikéw matej mocy daje
niskie sygnatury odbicia radiolokacyjnego i termicznego. Cechy te powoduja, Ze
sa one trudne do wykrycia przez wspoétczesne srodki rozpoznania. Ponadto
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charakteryzujg sie do$¢ duzym zasiegiem (powyzej 100 km) oraz s3a zdolne do
dtugiego przebywania w powietrzu, ktérego czas czesto przekracza 24 godziny.
W sktad ich wyposazenia wchodza réznego rodzaju $rodki i systemy oparte na
najnowszych zdobyczach techniki i nauki: radary poszukujace, tandemowe
gtowice bojowe, urzadzenia laserowe, aparaty fotograficzne na podczerwien,
kamery telewizyjne i termiczne, zdolne do rozpoznawania kazdego rodzaju
obiektu naziemnego w trudnych warunkach pogodowych o kazdej porze dnia
i nocy. Niewatpliwie duzy atut w ich uzyciu stanowi relatywnie duzy czas wy-
konywania zadania, co sprawia, ze moga oddziatywa¢ na obiekty naziemne
w sposob ciggty i kompleksowy [2].

Nalezy jednak stwierdzi¢, ze pomimo wyzej wymienionych korzysci
wcigz ich konstrukcja napotyka na ograniczenia. Jednym z kluczowych kwestii
jest zdalne kierowanie, ktére na dzien dzisiejszy oparte jest na zastosowaniu
szerokopasmowych tacz danych (ang. data-links). Typowe 1acze umozliwia za-
sieg horyzontalny (ang. line of sight) do ok. 120 Mm, przy zastosowaniu re-
translatora powietrznego mozna go wydtuzy¢ do ok. 170 Mm. Dalsze zasiegi
uzyskuje sie poprzez zastosowanie 13cz satelitarnych, co wymaga zastosowania
dodatkowego odbiornika na BSP. Niemniej jednak kierowanie tego typu $rod-
kiem wymaga zdolnosci do przesytania w czasie zblizonym do rzeczywistego
szeregu danych w relacji BSP - operator, w tym: komend sterowania, danych
o sprawnosci sprzetu, danych z sensoréw jak i tez coraz czesSciej komend do
kierowania uzbrojeniem. Dodatkowo bezpieczenstwo operacji wymaga bardzo
czesto szyfrowania tgcza. Wszystko to sprawia, ze pomimo duzego postepu
w tym zakresie wcigZz trudne jest pogodzenie coraz to wiekszych wymogéw
w zakresie iloSci przesytu danych, szybkosci ich transmisji i jednocze$nie od-
pornosci tacz na elektroniczne oddziatywanie potencjalnego przeciwnika.

Innym ograniczeniem jest zdolno$¢ do przenoszenia dodatkowego wy-
posazenia, ktéra w przypadku koniecznos$ci zachowania niewielkich wymiarow
BSP oraz jednoczesnego zapewnienia odpowiedniego zasiegu i dlugotrwatosci
lotu wcigz nie pozostawia duzego marginesu - po prostu ,nie ma cudéw”
w konstrukcjach lotniczych. Dlatego typowe konstrukcje charakteryzujg sie
udzwigiem rzedu 450 kg., a zawansowanych konstrukcji mogacych przenosié
znaczne (do ok. 1000 kg) iloSci wyposazenia i uzbrojenia jest bardzo niewiele.3

Kolejnym ograniczeniem, czeSciowo wspominanym wcze$niej jest sto-
sunkowo duza podatno$¢ na oddziatywanie przeciwnika. Mowa tu o systemach
rozpoznania, ogniowych i walki elektronicznej przeciwnika. W opinii autora

3 Dla przyktadu w zasadzie jedynym wdrozonym operacyjnie BSP o mozliwo$ciach strate-
gicznych jest amerykanski RQ-4 Global Hawk i jego morska odmiana Triton. Przy dtugo-
$ci 13 m, rozpietosci skrzydet ok. 35 m, poréwnywalnym do wspoétczesnych samolotow
komunikacyjnych i udzwigu ok. 900 kg na obecna chwile pozostaje najprawdopodobniej
szczytem rozwoju i mozliwo$ci wspotczesnie wykorzystywanych BSP [2].
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relatywnie duza odporno$¢ BSR na wykrycie ma zastosowanie w $rodowisku
$rednio lub nisko nasyconym specjalistycznymi srodkami rozpoznania. Typowe
wspotczesne BSR s3 niewielkie, ciche i majg mozliwo$¢ dziata¢ na $rednich pu-
tapach, co czyni je trudne do wykrycia przede wszystkim wzrokowo i stuchowo.
Nowoczesne $rodki rozpoznania w postaci radaréw tréjwspotrzednych w pota-
czeniu z wysokiej klasy sensorami optycznymi sa w stanie wykry¢ tego typu
srodki. Ponadto wiekszos¢ z nich nie posiada $rodkéw samoobrony. Stad tez
dotychczasowe operacyjne wykorzystanie BSR ograniczyto sie gtéwnie do kon-
fliktow asymetrycznych i ,niskoskalowych”, gdzie dowiodty wysokiej skutecz-
nosci. Potencjalny przeciwnik niedysponujacy nowoczesnymi Srodkami
rozpoznania po prostu nie jest w stanie wykry¢ BSP odpowiednio wcze$nie
i podja¢ odpowiednie $rodki zaradcze, zwtaszcza, ze z reguty nastepstwem ich
»ujawnienia” jest szybki atak z powietrza. Ich skutecznos$¢ w przypadku uzycia
w konflikcie ,pelnoskalowym” moze by¢ juz duzo nizsza.

Nieprzypadkowo rozwija sie zaawansowane bojowe BSP w technologii
STEALTH, typu UCAV (ang. Unnanmed Combat Aerial Vehicle), ktérych gtéwnym
zatozeniem jest autonomiczne (bez udziatu operatora naziemnego) dziatanie
w $rodowisku maksymalnie nasyconym zaawansowanymi $rodkami rozpozna-
nia i przeciwdziatania srodkom powietrznym. Wszystko sprawia, ze dotychcza-
sowe zadania stawiane BSP ograniczajg sie gtéwnie do réznorodnych zadan
rozpoznawczych, w tym: rozpoznania radiolokacyjnego, obrazowego (ang.
IMINT), jak i tez elektronicznego (ang. ELINT). Wraz z pojawieniem sie $rod-
kow wielozadaniowych (przenoszacych dodatkowo uzbrojenie) ich zadania
stopniowo sie rozszerzajg do wykonywania selektywnych uderzen na obiekty
potencjalnego przeciwnika.

MOZLIWOSCI WYKORZYSTANIA BEZPILOTOWYCH APARATOW
LATAJACYCH W SRODOWISKU MORSKIM

Jak juz wspominano zastosowanie BSP moze mie¢ miejsce réwniez
w operacjach morskich. W celu dokonania analizy nalezy przede wszystkim
wskaza¢ typowe uwarunkowania, w jakim BSP beda te zadania wykonywac.
Zadania te moga wykonywac¢ zaréwno operujgc z lotnisk (ladowisk) ladowych
jak tez z poktadéw okretow. Specyfika morskiego teatru dziatan powoduje, ze
podobnie jak w przypadku lotnictwa poktadowego, réwniez BSP bazowania
okretowego musza spetni¢ dodatkowe wymagania. Przede wszystkim nalezy
rozwigzac problem ograniczonej powierzchni poktadu, ktéra w zasadzie elimi-
nuje tradycyjny sposéb startu i ladowania. Powszechnym rozwigzaniem jest
stosowanie katapult startowych lub dodatkowych przyspieszaczy rakietowych.
Dodatkowym problemem jest lagdowanie obiektéw, dla ktérych stosuje sie,
w zaleznosci od typu, systemy siatek lub lin do wytapywania obiektu lub ewen-
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tualnie wodowanie ze spadochronem. Wszystkie te rozwigzania powodujg
ograniczenia i powoduja ze na skutek duzych przecigzen resursy BSP s3 ograni-
czane, co ogolnie znacznie podnosi koszty uzytkowania BSP.

Innym, alternatywnym rozwigzaniem, jest zastosowanie BSP pionowe-
go startu i ladowania (VTOL), ktére moga by¢ szczegblne przydatne dla mniej-
szych jednostek, np. okretow patrolowych czy korwet. Przy czym najbardziej
racjonalng konstrukcjg okazaty sie uktady dwuwirnikowe, wspo6tosiowe (ana-
logiczne m.in. ze powszechnie znanymi konstrukcjami rosyjskich $migtowcow
biura Kamowa).

Ponadto inne problemy jakie nalezy dodatkowo rozwigzaé¢ w konstruk-
cjach tych systemdw jest m.in.: stale zmieniajgca sie pozycja BSP i okretu bazy,
zaklécenia elektromagnetyczne i turbulencje wywotywane przez okret.
Wszystko to sprawia, Ze szczeg6lnym problemem ze strony operacyjnej moze
by¢ ladowanie, a w zasadzie jego trzy fazy: dolot do okretu (odnajdywanie),
podejscie do ladowania i przyziemienie na poktadzie [1]. Dodatkowo, w celu
uzyskania pelnych mozliwosci operacyjnych nalezy zintegrowac systemy kon-
troli lotu z okretowymi systemami walki.

Wszystko to sprawia, ze okretowe BSP wcigz stanowig wyzwanie dla
konstruktorow i wiekszo$¢ z nich znajduje sie wcigz w fazie testowej, a nie
w pelnym uzyciu operacyjnym. Analizujac dotychczasowe zastosowanie BSP na
morskim teatrze dziatan mozna podzieli¢ konstrukcje niejako na dwie grupy:

— BSP bazowania lagdowego, realizujgce zadania operacyjne i strategiczne.
Naleza do niej Srednie i duze BSP ($redniego i dalekiego zasiegu);

— BSP bazowania okretowego, realizujace zadania na rzecz okretow lub
GT okretow. Naleza do niej mniejsze typy BSP (Sredniego i bliskiego za-
siegu) oraz coraz czes$ciej spotykane pionowego startu (VTOL).

BSP bazowania lagdowego uzywane na ,kierunku morskim” nie réznig
sie zasadniczo od typowych, wdrozonych konstrukcji. Do przyktadéw mozna
zaliczy¢ BSP t. MQ-9 Reaper z dedykowanym wyposazeniem ,morskim”. Coraz
wiecej uwagi poswieca sie jednak BSP bazowania poktadowego. Ich rozwdj
umozliwia postep technologiczny oraz wymagania, jakie floty wojenne stawiaja
producentom. Przyktadem moze by¢ Boeing Scan Eagle przyjety na uzbrojenie
Royal Navy, czy starsza konstrukcja RQ-2 Piooner, szeroko wykorzystywana
przez US Navy m.in. w operacjach bojowych w Zatoce Perskiej. Przyktadowo
20-kg ScanEagle moze realizowa¢ patrole na wzglednie niskich wysokos$ciach
nad polem dziatan w czasie ponad 20 godzin (rekordowy lot wynosit 22 godzi-
ny 8 minut). ScanEagle wyposazone sa w niechtodzone kamery E6000 (dostar-
czane przez DRS Technologies), pracujgce w pasmie 8-12 um, dobrze widzace
przez kurz czy dym, oraz kamery Swiatla dziennego. Moga przenosic takze de-

208



Koncepcja uzycia bezzatogowych statkow powietrznych w dziataniach morskich

tektory anomalii magnetycznych, czujniki skazen, czy radar Nano-SAR. S3
obecnie dostosowane do przenoszenia transpondera IFF, czy urzadzenia AIS%.

=

Rys. 1. Urzadzenie ,Sky Hook” BSP Scan Eagle jako przyktad zastosowania systemu
startu i przechwytywania na okrecie

zradto: https://www.defensie.nl/english/organisation/army/contents/materiel/aircraft-and-
helicopters/scaneagle-analog-and-digital

W ostatnich latach obserwuje sie rozwdj BSP t. VTOL. Jedng z najbar-
dziej zaawansowanych tego typu konstrukcji stanowi MQ-8 Fire Scout. Opra-
cowany na bazie konstrukcji cywilnej, posiada zasieg ok. 150 Mm i mozliwo$¢

4+ Dla przyktadu na wystawie Euronaval 2014 Insitu pokazata zmodernizowany bsl
ScanEagle 2, ktory przy praktycznie niezmienionych gabarytach posiada znacznie udo-
skonalone charakterystyki t-t;, m.in. znacznie poprawiong autonomiczno$¢- nawet
24 godziny wobec 16 dla poprzedniej wersji. Nowa wersja moze przenosi¢ jednocze$nie
kamere $wiatta dziennego i pracujgca w podczerwieni. W poprzedniej generacji mozna
byto wybra¢ tylko jedng z nich. Mozliwe jest tez zastosowanie matego systemu radiolo-
kacyjnego. Dostawy pierwszych seryjnych ScanEagle 2 sg planowane na 2015. Charakte-
rystyki te ukazuja dynamike rozwoju wspétczesnych BSP. http://www.altair.com.pl/
news /view?news_id =14771&q=scan%20eagle%202
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operowania do 8 h. W sktad wyposazenia wchodza zaréwno sensory elektroop-
tyczne jak i tez pociski kierowane. Nalezy jednak dodaé, Ze najnowsza wersja
tego aparatu (MQ-8C) ma wymiary typowego $migtowca, co potwierdza, ze
wielozadaniowe BSP nie nalezg do kategorii matych. Innymi przyktadami s3
mniejsze konstrukcje europejskie t. Saab Skeldar i Camcopter S-100 (rys. 2).
Tego typu BSP s3 od kilu lat testowane przez wiele flot. Znany jest przykiad
testowania BSP t. Skeldar przez MW Hiszpanii w ramach operacji ATALANTA.
Podobne préby, z uzyciem Camcoptera S-100 realizowata marynarka wojenna
Francji na poktadzie eksperymentalnego okretu patrolowego L'Adroit oraz
marynarka Niemiec na poktadzie korwety t. K-130. Wydaje sie, ze w przysztosci
tego typu konstrukcje bedg stanowi¢ wiekszo$¢ BSP bazowania okretowego.

Rys. 2. Przyktad BSP typu VTOL - Camcopter S-100

zrddto: http://www.unmanned.co.uk/autonomous-unmanned-vehicles/uav-data-specifications-
fact-sheets/camcopter-s-100-unmanned-vehicle-uav-specifications-data-sheet/

Zadania jakie moga wykonywac¢ BSP na morzu nie odbiegaja zasadniczo
od tych przyjetych dla typéw ladowych. Przede wszystkim bedzie to rozpozna-
nie (ang. Surveillance), udziat w dziataniach uderzeniowych (ang. Anti - Surface
Warfare -AsuW) w ramach wskazania celu, czy oceny skutkéw uderzen, a tak-
Ze, chociaz w opinii autora nieco ograniczone, wykonywanie selektywnych ude-
rzen na obiekty nawodne.Ponadto BSP moga znalez¢ réwniez zastosowanie
w zadaniach z zakresu Walki Elektronicznej, ochrony wojsk, SAR, OPBMR
a takze w charakterze retranslatoré6w srodkow tacznosci i systemdéw transmisji
danych (ang. Relay).
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Ich uniwersalnos¢ powoduje, ze moga by¢ wykorzystane zaréwno w ty-
powych dziataniach zbrojnych (chociaz jak wspominano wcze$niej wystepuja
tu ograniczenia) jak i tez w operacjach innych niz wojna. Ponadto moga znaleZ¢
zastosowanie na okretach strazy granicznej, stuzb specjalnych np. podczas pa-
trolowania granic, monitorowania bezpieczenstwa szlakow zeglugowych itp.

Zadania rozpoznawcze

Jak juz wspominano gtéwnym obszarem dziatan BSP ze wzgledu na
swoje mozliwo$ci bedg zadania rozpoznawcze. BSP w tej roli moga uzupeinia¢
inne $rodki, np. morskie samoloty patrolowe (ang. Maritime Patrol Aircraft -
MPA) w budowaniu sytuacji nawodnej (ang. Recognized Maritime Picture -
RMP). Zadania te mogg realizowa¢ z uzyciem sensorow radiolokacyjnych, opto-
elektroniczne, systemoéw identyfikacji (np. AIS) jak i tez urzadzen rozpoznania
radiolokacyjnego (ang. ESM).

Oczywiscie, ze wzgledu na ograniczenia udzwigu, typowe konstrukcje
bazowania okretowego zazwyczaj beda przenosi¢ jeden lub maksymalnie dwa
$rodki rozpoznania, co powoduje, ze na chwile obecng bedg one raczej stanowic
uzupetnienie lub przedtuzenie zasiegu Srodkéw okretowych. Przyktadowo, BSP
wyposazone w sensory optoelektroniczne dzienno- nocne moga z powodze-
niem stuzy¢ do wizualnej identyfikacji wczes$niej wykrytego obrazu radioloka-
cyjnego (przyktad na rys. 4), ktéry zwykle nie umozliwia rozpoznania obiektu
na poziomie ,pewnym”.

Duzo wieksze mozliwosci w tym zakresie mogg mie¢ wieksze BSP ba-
zowania lagdowego. Sg one zdolne do przenoszenia wiekszej ilosci sSrodkéw roz-
poznania, przez co moga wykonywac¢ zadania bardziej kompleksowo.
Najbardziej zaawansowane, przystosowane do tego typu zadan posiadajg zdol-
no$¢ do przenoszenia zintegrowanych $rodkéw rozpoznawczych (przyktad na
rys. 3), m.in. wielozadaniowy radar morski (np. z syntetyczng apertura t. SAR),
$rodki optoelektroniczne dzienne/nocne oraz opcjonalnie srodki rozpoznania
radioelektronicznego (np. typu ESM). Zastosowanie tego typu BSP umozliwia
wypracowanie w czasie rzeczywistym rozpoznanego obrazu sytuacji nawodnej
(RMP), a nastepnie jego dystrybucji do wskazanego dowo6dztwa szczebla tak-
tycznego lub operacyjnego, grup taktycznych okretéw lub platform ladowych,
np. do baterii startowych Morskiej Jednostki Rakietowej (M]R). Jednocze$nie
zastosowanie kilku §rodkéw umozliwia rozpoznanie znacznych obszaréw mor-
skich w skali operacyjnej. Ponadto w ramach taktyki wspo6tdziatania mniejsze
BSP bazowania okretowego, moga wspotdziata¢ z ,wiekszymi bra¢mi” w celu
uszczegOtowienia wypracowanego RMP poprzez identyfikacje optyczng wy-
branych celéw/obszardw.
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Rys. 3. IAI HERON jako przyktad zaawansowanego technologicznie BSP z bogatym wy-
posazeniem rozpoznawczym

zrédto: http://www.israeli-weapons.com/

Oczywiscie nalezy mie¢ na uwadze fakt, Zze dane te musza by¢ i proce-
dowane przez zespdt specjalistow na stanowisku dowodzenia lub w Bojowym
Centrum Informacyjnym (BCI)i korelowane z innymi Zrédtami rozpoznania.

Mozna zatozy¢, ze w przypadku dalszego rozwoju technologii BSP te
moga zyska¢, badz juz uzyskaty mozliwosci wspétdziatania z zatogowymi stat-
kami powietrznymi, co dodatkowo podniesie ich mozliwosci. Umozliwia to
m.in. przesytanie w czasie rzeczywistym precyzyjnych danych do np. grup lot-
nictwa uderzeniowego czy okretow w celu wypracowania danych do uzycia
uzbrojenia.

Wskazanie celow

Jak juz wspomniano powyzej BSP mozna wykorzysta¢ réwniez do za-
dan w charakterze Lotniczych Punktow Wskazania Celéw (LPWC). Umozliwia
to uzycie uzbrojenia na zasiegach przekraczajacych mozliwosci wykrycia przez
$rodki nosiciela (ang. Over The Horizon Targeting - OTHT) lub przy ogranicze-
niu promieniowania.

Zastosowanie w tej roli BSP moze by¢ bardzo pozadane, gdyz charakte-
ryzuja sie one mniejszym ryzykiem zestrzelenia przez srodki ogniowe poten-
cjalnego przeciwnika. Ponadto, ze wzgledu na ich charakterystyki taktyczne
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(niewielkie rozmiary, relatywnie mata skuteczna powierzchnia odbicia radiolo-
kacyjnego i termicznego) moga one teoretycznie podej$¢ na mniejszg odlegtosé
do potencjalnych obiektéw uderzen, co ma duze znaczenie w przypadku ko-
nieczno$ci identyfikacji celéw silnie uzbrojonych w srodki OPL. Ich skuteczno$¢
i skrytos¢ warunkuje zdolno$¢ do przenoszenia wysokiej jakosci sensoréw op-
tycznych, zaréwno dziennych jak i nocnych (rys. 4).

Analogicznie w ramach LPWC mog3a one realizowa¢ zadania w zakresie
oceny skutkéw uderzenia (ang. Damage Assessment - DAMASS). Znany jest ope-
racyjny przyktad uzycia BSP t. Pioneer w Zatoce Perskiej w tym charakterze.
BSP w tej roli mogg stanowi¢ wysoce skuteczny Srodek dla okretéw uderze-
niowych oraz innych platform np. baterii startowych MJR.

Rys. 4. poréwnanie mozliwosci identyfikacji celu z uzyciem $rodkéw elektrooptycznych
na tle tradycyjnego obrazu radarowego

zrddto: http://www.iai.co.il/2013/18892-en/BusinessAreas_UnmannedAirSystems.aspx

Dzialania uderzeniowe

Do zadan typowo bojowych przystosowane sa najnowszej generacji BSP
w wariancie rozpoznawczo - uderzeniowym. Ze wzgledu na wcigz ograniczony
udzwig tego typu BSP, konieczno$¢ przenoszenia zaréwno sensor6w rozpo-
znawczych jak i tez uzbrojenia dotychczas operacyjnie wdrozono niewielkg ich
ilos¢. Jak juz wspominano jednym z nielicznych przyktadéw jest amerykanski
MQ-1 Predator i jego wersja rozwojowa MQ-9 Reaper, czy izraelskie 1Al Heron
lub Elbit Hermes 450.
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Dostepne informacje nt. operacyjnego uzycia dotycza gtéwnie operacji
ladowychs. Trudno jest natomiast jednoznacznie potwierdzi¢ ich uzycie na mo-
rzu. Mozna zatozyé¢, Ze zadania te na chwile obecng moga realizowac¢ BSP bazo-
wania ladowego (jak chociazby typy wspomniane poprzednio). Pewnym
wyjatkiem moze by¢ przyktad réwniez juz wspomnianego VTOL t. MQ-8B Fire
Scout, ktory posiada zdolno$¢ do przenoszenia lekkich kierowanych pociskow
rakietowych (kpr). BSP w tych wariantach moglyby zosta¢ uzyte w wariancie
samodzielnego poszukiwania i zwalczania pozytywnie zidentyfikowanych ce-
16w w okreslonych obszarach (hunter - killer) lub by¢ naprowadzane na wy-
kryte wcze$niej cele przez inne Srodki, réwniez w wariancie wspoétdziatania
z zatogowymi $srodkami walki.

Rys. 5. Demonstrator technologii UCLASS Northrop -Grumman X-47B w trakcie préb
operacji lotniczych na poktadzie USS Theodore Roosevelt

zrodto: http://defensetech.org/2013/11/11/navy-tests-x-47b-on-another-carrier/

Nalezy stwierdzi¢, ze ze wzgledu na mozliwosci przenoszonego uzbro-
jenia (gtéwnie ppk, bomby kierowane) moga one by¢ predysponowane do
zwalczania raczej niewielkich, lekkich celéw nawodnych (np. typu FIAC), co

5 Przyktadowo dane z operacyjnego uzycia uzbrojonych BSP nad Pakistanem stanowig
o wykonaniu ponad 300 uderzen w latach 2004-2013 w ktérych szacuje sie eliminacje
ponad 2000 terrorystéw. Podobne dziatania prowadza Sity Zbrojne Izraela wykorzystu-
jac uzbrojone BSP wtasnej produkcji nad obszarem m.in. Libanu. http://pl.wikipedia.org
/wiki/Lista_ameryka%C5%84skich_nalot%C3%B3w_w_Pakistanie
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mogtoby bardzo dobrze wkomponowac je do zadan asymetrycznych lub przy-
brzeznych. Natomiast w niektoérych sytuacjach taktycznych mogltyby by¢ row-
nieZ uzyte do obezwtadnienia wiekszych jednostek bojowych (np. w przypadku
pozytywnej identyfikacji podczas rozpoznania). Warty uwagi jest rowniez fakt,
ze niektore z nich posiadajag mozliwosci przenoszenia rakiet t. powietrze - po-
wietrze do zwalczania obiektoéw latajgcych w samoobronie.

Jak juz wcze$niej wspominano przysztos¢ w tym zakresie stanowig zu-
petie inne $rodki uderzeniowe, a mianowicie wyspecjalizowane bojowe BSP
budowane w technologii STEALTH, ktérych mozliwosci beda odpowiadaty
wspotczesnym mysliwcom wielozadaniowym, a nawet je w pewnych sektorach
przewyzszac (poprzez wyeliminowanie pilota i ograniczen z tym zwigzanych).
Przede wszystkim bedg charakteryzowac sie mozliwoscig dziatania w petnoe-
kranowych dziataniach bojowych, np. do zadan przetamywania obrony po-
wietrznej przeciwnika (ang. SEAD) lub wykonywania precyzyjnych uderzen na
obiekty silnie bronione. Przyktadem moze by¢ Northrop Grumman X-47B typu
UCLASS (ang. Unmanned Carrier Launched Airborne Surveillance and Strike).
Bedacy aktualnie w stadium demonstratora technologii moze by¢ jednym
z wariantéw rozwoju przysztoSciowych srodkéw bojowych US Navy, zdolnych
do autonomicznych operacji z poktadéw lotniskowcéw. Podobne projekty rea-
lizowane sg rowniez w panstwach europejskich (np. Dassault nEUROn, BAE
TARANIS, MiG SKAT). Pewnym ogniwem w ich rozwoju moga by¢ specjali-
styczne aparaty rozpoznawcze, Ktorych istnienie oraz operacyjne uzycie po-
twierdza USA, przyktadem moze by¢ RQ-170 SENTINEL. Tego typu $rodki s3
prawdopodobnie wykorzystywane przez CIA w tajnych lotach rozpoznawczych
na obszarach Indii, Chin, Iranu. 6

Walka Elektroniczna

Kolejnym, dosy¢ istotnym obszarem zastosowania BSP na morzu moga
by¢ zadania z zakresu Walki Elektronicznej (WE). W przypadku aparatéw ba-
zowania okretowego moga one by¢ wykorzystane w juz wspominanym charak-
terze ,wydluzenia” zasiegu S$rodkéw okretowych lub ich uzupeinienia. Ze
wzgledu na ograniczenia udzwigu typowym wyposazeniem moga by¢ urzadze-
nia rozpoznania elektronicznego t. ESM, za pomocg ktorych okret bedzie w sta-
nie prowadzi¢ lokalizacje i klasyfikacje srodkéw elektronicznych przeciwnika
na duzo wiekszych zasiegach (wysokos$¢ lotu) a niewykluczone tez, ze dokony-

6 Spotyka sie informacje o uzyciu tego typu Srodkéw w operacji ,Neptun Spear” w 2011 r.,
ktorej gtbwnej celem byto ujecie Osamy Bin Ladena na terenie Pakistanu. Ponadto w tym
samym roku Iran potwierdzit przejecie tego typu aparatu nad wiasnym terytorium.
http://www.altair.com.pl/news/view?news_id=7028&q=RQ-170%20Sentinel
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wac lokalizacji we wspétdziataniu ze $rodkami okretowymi (tzw. metoda
,Crossfix”).

Ponadto, BSP moga by¢ uzyte w charakterze celéw pozornych. Bardziej
kompleksowe operacje WE, obejmujgce zaréwno rozpoznanie elektroniczne
(ang.Electronic Support Measures - ESM) jak i tez przeciwdziatanie elektronicz-
ne (ang. Electronic Counter Measures - ECM) rowniez sg mozliwe, ale jednak
z uzyciem wiekszych BSP bazowania ladowego. Aktualnie w opracowaniu s3
specjalistyczne zasobniki to tego typu zadan’.

Dosy¢ specyficznym przykladem jest izraelska konstrukcja 1Al Harpy,
ktoéry dziatajac w trybie ,,wystrzel i zapomnij” autonomicznie patroluje wskaza-
ne rejony i w przypadku aktywacji kreslonych stacji radiolokacyjnych (np. sys-
teméw OPL) automatycznie sie na nie naprowadza i obezwtadnia je.

Inne zastosowania

Oczywiscie zastosowanie BSP moze by¢ realizowane w duzo szerszym
aspekcie. Mozna tutaj wskaza¢ nastepujace mozliwosciach ich dodatkowego
wykorzystywania:

— operacje pokojowe, w ramach ktérych mozna je uzy¢ do monitorowania
dziatan. Mozna je wykorzysta¢ rowniez w charakterze ,demonstracyj-
nym”, gdzie juz sama obecno$¢ BSP w powietrzu moze stanowi¢ efekt
psychologiczny (,straszak”) dla potencjalnego przeciwnika;

— ochrona sit (ang. Force Protection) w rejonach portéw, red, rejonéw ko-
twiczenia itp. W ramach prowadzenia tego typu dziatan mozna je uzy¢
do monitorowania okreslonych obszaréw, co umozliwia wczesne wy-
krycie jednostek podejrzanych za pomoca sensoréw optycznych;

— retranslacja sSrodkéw tgcznosci i/lub taktycznych systemoéw transmisji
danych (TSTD)® np. w pasmie UKF/VHF, gdzie moga ,wydtuza¢” zasiegi
wybranych $rodkéw 1acznosci w celu jej podtrzymania na zasiegach
przekraczajacych naturalne warunki propagacji;

— ratownictwo morskie (ang. SAR), np. w charakterze platformy poszuku-
jacej i lokalizujacej rozbitkéw;

— OPBMR w charakterze np. rozpoznania skazen (w przypadku ich wypo-
sazenia w specjalistyczne sensory).

7 Przyktadem moze by¢ opracowywany zasobnik WE NERO dedykowany do uzbrojenia
m.in. MQ-9 Reaper. http://www.army.mil/article/129608/Army_tests_putting_
NERO_electronic_warfare_jammer_on_UAVs/

8 Przyktadem TSTD, ktérego operacyjne wykorzystanie zaktada szerokie uzycie r6znego
typu retranslacji jest wdrazany do SZ RP Link -16.
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Oczywiscie mozliwosci tych moze by¢ wiecej, zaleznie od potrzeb i przy-

jetej koncepcji uzycia. BSP moga stanowi¢ na okrecie zawsze ,podreczny”,
uniwersalny srodek o wysokiej gotowosci do dziatania.

MODERNIZACJA MW RP

Marynarka Wojenna RP nie posiada aktualnie na uzbrojeniu BSP. Nie-

mniej jednak, analizujgc aktualne programy operacyjne SZ RP zakupy BSP
przewiduje sie w ramach realizacji programu operacyjnego ,,Rozpoznania obra-
zowego i satelitarnego”. Wedtug opublikowanych przez MON planéw przewi-
duje sie pozyskanie szesciu klas BSP [4]:

4 zestawow operacyjnych klasy MALE (ang. Medium Altitude Low Endu-
rance), zapewniajacych zdolnos$¢ do prowadzenia rozpoznania obrazo-
wego z powietrza na szczeblu operacyjnym kryptonim Zefir. Pozyskanie
tej klasy BSP planuje sie rozpoczac od 2019 roku;

do 20 zestawdw taktycznych BSP $redniego zasiegu, zapewniajacych
zdolno$¢ do prowadzenia rozpoznania obrazowego z powietrza na
szczeblu dywizji kryptonim Gryf. Pozyskanie tej klasy BSP planuje sie
rozpocza¢ od 2017 r,;

do 15 kompletéw taktycznych BSP matego zasiegu, zapewniajacych
zdolno$¢ do prowadzenia rozpoznania obrazowego z powietrza na
szczeblu brygady kryptonim Orlik. Pozyskanie tej klasy BSP planuje sie
rozpoczac od 2018 r,;

do 40- 50 zestaw6w mini BSP, zapewniajacych zdolno$¢ do prowadze-
nia rozpoznania obrazowego z powietrza na szczeblu batalionu krypto-
nim Wizjer. Pozyskanie tej klasy BSP planuje sie rozpocza¢ od 2016 r.;
do 15 zestawdéw BSP mini pionowego startu (VTOL), zapewniajacych
zdolnos¢ do prowadzenia rozpoznania obrazowego z powietrza w tere-
nie zurbanizowanym kryptonim Wazka. Pozyskanie tej klasy BSP planu-
je sie rozpoczac¢ od 2017 r.;

BSP klasy mikro,dla ktérych aktualnie trwa faza analityczno-
koncepcyjna.

MW RP moze sie sta¢ bezposrednim beneficjentem m.in. programéw

Gryf i Orlik. Pierwszy program przewiduje pozyskanie BSP o promieniu tak-
tycznym do ok. 200 km, gtéwnie do zadan rozpoznania, ale réwniez ze zdolno-
Scig do wykorzystania Srodkéw bojowych. Gryfy stanowi¢ majg wyposazenie
Dywizjonu Rozpoznania Powietrznego Wojsk Ladowych bazujacego na lotnisku
w Mirostawcu, a takze klucza BSP nalezacego do eskadry lotnictwa rozpoznaw-
czego Brygady Lotnictwa Marynarki Wojennej. Orliki natomiast wykorzysty-
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wane beda do rozpoznania w promieniu do 100 km od miejsca startu. Ich uzyt-
kownikiem bedzie rowniez MW [5].

Tak wiec jest wysoce prawdopodobne, Ze w najblizszych latach MW po-
zyska BSP bazowania ladowego zdolne do wykonywania przedstawionych za-
dan. Ponadto niewykluczone jest, Ze na jej rzecz beda wykonywatly réwniez
zadania operacyjne Zefiry i inne, zaawansowane BSP NATO9. Wdrozenie tych
srodkow pozwolitoby na zdecydowang ewaluacje taktyki rozpoznania na rzecz
sit MW. W $wietle niedostatku $rodkéw zatogowych beda stanowity duza szan-
se, ale tez i wyzwania, gdyz beda wymaga¢ m.in. stworzenia odpowiedniego
i efektywnego systemu dystrybucji wypracowanych danych do sit.

Otwarta sprawg jest pozyskanie BSP bazowania okretowego. Wyzej
wspomniane programy nie ujawniaja oficjalnie zapiséw dotyczacych $rodkéw
bazowania okretowego. Niemniej jednak, w przypadku pozytywnej realizacji
programow przyszitych okretéw o kryptonimach Czapla i Miecznik (planowane
6 jednostek) nie jest wykluczone, ze zostang roéwniez doposazone w BSP.

PODSUMOWANIE

Analizujac koncepcje zastosowania BSP w operacjach morskich mozna
dojs¢ do wniosku, ze ich mozliwos$ci rozszerzaja sie coraz bardziej. Niewatpli-
wie najbardziej typowym obszarem jeszcze dlugo pozostanie rozpoznanie.
Wiaze sie to z postepujaca miniaturyzacja wyposazenia i coraz lepszymi mozli-
woSciami BSP. Uzycie bojowych srodkéw bezzatogowych na morzu pozostanie
POKi co jeszcze raczej w fazie testow lub bedzie dotyczyto specyficznych obsza-
réw dziatan przybrzeznych i zwalczania mniejszych jednostek.

Obok coraz to doskonalszych $rodkéw bazowania ladowego obserwuje
sie postepujacy rozwdj konstrukcji zdolnych do bazowania okretowego. Wiele
z proponowanych rozwigzan zostato juz wstepnie przetestowanych operacyj-
nie (m.in. podczas konfliktu w Zatoce Perskiej, lub w ramach operacji ,Atalan-
ta”), co moze zaowocowaé coraz to bardziej dojrzatymi konstrukcjami
w przysztosci.

Pomimo wcigz wielu ograniczen trwate zastosowanie BSP w dziata-
niach morskich wydaje sie raczej nieuniknione, a w przypadku uzycia wiekszej
ilosci BSP w ramach zespotu okretéw mozna uzyskac catkiem interesujgcy wa-
chlarz dodatkowych zdolnosci, , 0szczedzajac” przy tym Srodki zatogowe, lub
przesuwajac ciezar ich uzycia na najbardziej wymagajace obszary. Nalezy do-
da¢, ze szczegbélnie moga one sie wkomponowa¢ w wyposazenie jednostek

9  Polska uczestniczy w programie NATO AGS - (Alliance Ground Surveillance), ktérego
trzonem bedga aktualnie wdrazane pie¢ BSPRQ-4B Global Hawk Block 40.
http://www.altair.com.pl/news/view?news_id=16638
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mniejszych, posiadajacych ograniczone zdolnosci do bazowania $migtowcow
lub nieposiadajacych tych zdolno$ci w ogéle.

Wychodzac naprzeciw tym tendencjom, zasadnym by bylo wdrozenie
tego typu $Srodkéw réwniez w MW RP. Tym bardziej, ze w ramach narodowych
programoéw operacyjnych pozyskania BSP planuje sie rowniez ich zakup dla
»morskiego” rodzaju SZ. Nalezy mie¢ nadzieje na jak najszybsza finalizacje tych
programoéw, z pozytywnym dla MW RP skutkiem. Pozwoli to rozpoczac testo-
wanie zdolnosci BSP takze na morskim obszarze dziatan, co niewatpliwie po-
zwoli wypemhi¢ duza luke ktéra wytworzyta sie od lat w tym zakresie. Patrzac
na mozliwosci przysztego ich zastosowania w MW mozna stwierdzi¢, ze posia-
da ona bardzo dobre mozliwosci do ich operowania z lotnisk ladowych, a kon-
cepcje przysztych okretéw bojowych MW (np. w ramach programoéw Miecznik,
Czapla) pozwalajg postawi¢ teze, ze beda one posiada¢ réwniez mozliwos$ci
w zakresie doposazenia ich w BSP.
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Marcin JASKULSKI

EMPLOYMENT OF UNNAMED AERIAL VEHIC-
LES IN MARITIME OPERATIONS

ABSTRACT

Unnamed Aerial vehicles have been employed a wide range of operational
roles for over decades, in both lethal and non-lethal roles mainly in land environ-
ment. The article provides concept of operations of employment current UAV in
maritime operations, which is less known in military society. The paper begins with
a review of actual classification of UAVs, then focused on their typical tasks and
capabilities. Main part of the article focused in their possible maritime roles, like
surveillance, electronic warfare, targeting, strike missions and others. The final
sections issues future use of maritime UAVs and possible benefits for Polish Navy
according to the future national plans.
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BRON JADROWA JAKO FILAR SYSTEMU
BEZPIECZENSTWA POLSKI - PRZYCZYNEK
DO DYSKUS]JI

STRESZCZENIE

Na przestrzeni ostatnich kilku lat na kontynencie europejskim doszto do
radykalnego pogorszenia stanu bezpieczenstwa panstw. Wptyw na to maja coraz
czestsze i brutalniejsze zamachy terrorystyczne, ktérych autorami sg islamscy fun-
damentalisci, masowa migracja ludnosci z krajéw Bliskiego Wschodu i Afryki oraz
odbudowa mocarstwowej pozycji Rosji, realizowana przez prezydenta Wtadimira
Putina, kosztem jej najblizszych sasiadéw.

W niniejszym artykule autor stawia teze, Ze celem strategicznym Polski
w zakresie bezpieczenstwa powinno by¢ pozyskanie przez nig broni jadrowej. Swo-
je argumenty opiera na trzech czynnikach: doswiadczeniu historycznym, potozeniu
geograficznym Polski oraz aktualnych uwarunkowaniach geopolitycznych.

Stowa kluczowe:
NATO, bron jadrowa, potencjat militarny, prawo miedzynarodowe, bezpieczen-
stwo panstwa

WSTEP

Kontrowersyjna decyzja prezydenta Harry'ego Trumana o zrzuceniu
bomb atomowych na japonskie miasta Hiroszime i Nagasaki w sierpniu 1945
roku, byta jedna z najistotniejszych decyzji strategicznych podjetych w XX wie-
ku. Ogrom zniszczen, jakie wywotaly obie eksplozje nie przerazily jedynie Ja-
poniczykéw, ale i Amerykanéw. Wspomniana decyzja wptyneta nie tylko na
zakoniczenie wojny z Cesarstwem Japonii, ale przede wszystkim wywarta zna-
czacy wptyw na ksztattowanie geopolityki na nastepne kilkadziesiat lat.

Podmioty prawa miedzynarodowego, ktére byty w stanie zaprojekto-
wac¢ i wyprodukowac¢ wtasna bron jadrowa oraz SrodKi jej przenoszenia stawa-
ly sie Swiatowymi mocarstwami, a ich znaczenie na arenie miedzynarodowe;j
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gwattownie rosto. Bron jadrowa stata sie nie tylko elementem odstraszania
ewentualnego przeciwnika, ale rowniez substytutem ogromnie kosztownych sit
konwencjonalnych. Pojawienie sie jej rzutowato na zmiane koncepcji strate-
gicznych i doktryn uzycia wojsk.

Panstwa posiadajace orez nuklearny byty i sa przygotowane na to, aby
kazdy atak skierowany na ich terytorium spotkat sie z proporcjonalng odpo-
wiedzig. Fakt ten doprowadzit do utrwalenia w sSwiadomosci panstw normy, iz
bron jadrowa posiada sie nie po to, aby jej uzywag, ale gtéwnie po to, aby fakt
jej posiadania wykorzystywaé w prowadzonych negocjacjach oraz zabezpieczy¢
sie samemu przed atakiem.

Paradoksem historii jest, ze to wtasnie niszczgca moc bomb jadrowych
od wielu juz lat nie pozwala na rozpetanie ogélnoswiatowego konfliktu zbroj-
nego.

W obecnej chwili panstwa europejskie stoja przed zagrozeniami wielo-
rakiego rodzaju. Do najwazniejszych z nich naleza: zamachy terrorystyczne
przeprowadzane przez muzutmanskich fundamentalistéw, niestety coraz
czestsze i brutalniejsze; wymuszona ,wedréwka ludéw” z krajow Afryki i Bli-
skiego Wschodu do bogatych panstw Europy Zachodniej, w wyniku ktérej moze
dojs¢ do zmiany struktury i oblicza zachodnioeuropejskich spoteczenstw. Na-
tomiast kolejne- odnoszace sie panstw Europy Wschodniej- to che¢ odbudowy
mocarstwowej pozycji Rosji kosztem jej najblizszego otoczenial. Eskalacja poli-
tyki konfrontacyjnej ze strony tego panstwa znacznie uprawdopodobnita moz-
liwos$ci pojawienia sie konfliktéw o charakterze regionalnym, w ktére moze by¢
réwniez zaangazowana Polska.

Biorac pod uwage niepewne gwarancje NATO, wtasny, ograniczony po-
tencjat konwencjonalny oraz geostrategiczne potozenie, nalezy odpowiedziec¢
na pytanie: czy jednym z celéw strategicznych Polski w dziedzinie bezpieczen-
stwa nie powinno by¢ rowniez dazenie do pozyskania broni jadrowe;j?

LEGALNOSC UZYCIA LUB GROZBY UZYCIA BRONI JADROWE]
W SWIETLE PRAWA MIEDZYNARODOWEGO

W chwili obecnej nie istniejg Zadne normy prawa miedzynarodowego
wprost zabraniajgce uzycia broni jadrowej. Te aktualnie odnoszg sie jedynie do
zakazu jej rozprzestrzeniania. Niewatpliwie do najwazniejszych z nich nalezy
podpisany 1 lipca 1968 r. w Londynie, Moskwie i Waszyngtonie i ratyfikowany
przez Polske w 1970 r. Uktad o nierozprzestrzenianiu broni jgdrowej2. W mys$l

1 A. Wawrzusiszyn, Bezpieczeristwo, Strategia, System. Teoria i praktyka w zarysie, Wy-
dawnictwo Difin, Warszawa 2015, s. 143.
2 Dz.U.z1970r., Nr 8, poz. 60, zalgcznik.
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jego postanowien ,kazde z paristw-stron dysponujqcych bron jgdrowq zobowig-
zato sie do nieprzekazywania komukolwiek bezposrednio lub posrednio broni
jgdrowej lub innych jgdrowych urzqdzernt wybuchowych oraz kontroli nad takq
broniq lub takimi urzqdzeniami wybuchowymi, jak réwniez do nieokazywania
pomocy, niezachecania i nienaktaniania w jakikolwiek sposob jakiegokolwiek
panstwa nie dysponujgcego broniq jgdrowg do produkowania lub uzyskania inng
drogq broni jgdrowej lub innych jgdrowych urzqdzen wybuchowych i kontroli
nad takq broniq lub urzqdzeniami wybuchowymi”3. Natomiast panstwa nie dys-
ponujace bronig jadrowa zobowigzaty sie do jej nieprodukowania oraz nie-
przyjmowania od kogokolwiek bezposrednio lub posrednio* W oparciu o ten
dokument mocarstwa atomowe zamierzaty nie dopusci¢ do rozszerzenia grona
panstw - posiadaczy tego $rodka walki, ze szczegdlnym uwzglednieniem pan-
stw niestabilnych politycznie i tzw. panstw bandyckichs. Rdwniez inne akty
prawa miedzynarodowego, ktore ukazaty sie we wcze$niejszym lub pdZniej-
szym okresie dotyczyly jedynie zakazu jej proliferacjis.

Pomimo braku powszechnie obowigzujacego aktu prawa zabraniajgce-
go uzycia broni jadrowej spoteczno$¢ miedzynarodowa, poprzez przedstawicie-
li Swiata nauki i polityki, starata sie obja¢ w ramy prawne zakaz jej uzycia. Jak
wskazuje Remigiusz Bierzanek Zgromadzenie Ogoélne ONZ juz w uchwale
1653/XVI z 24 listopada 1961 r. stwierdzito, ze ,,uZycie broni jgdrowej i termo-
jgdrowej jest sprzeczne z duchem, literq i celami ONZ, a w zwiqzku z tym stanowi
pogwatcenie Karty” i Zze wykracza ona poza cele wojny i powoduje niepotrzebne
cierpienia i zniszczenia dla ludzkosci i cywilizacji, a wobec tego jest sprzeczne
z przepisami prawa miedzynarodowego i prawami ludzkosci”. Zaznaczyt jedno-
cze$nie, iz uchwata ta przyjeta zostata wiekszoscig 55 gtoséw, przy 20 gtosach
przeciwnych i 26 gtosach wstrzymujacych sie’. Jednak do bardziej kontrower-
syjnego rozwigzania doszto w 1996 roku, kiedy to Zgromadzenie Ogo6lne Naro-
dow Zjednoczonych skierowato zapytanie w tej sprawie do Miedzynarodowego
Trybunatu Sprawiedliwosci (MTS). Sktad orzekajacy MTS okazat sie by¢ bar-

3 Ibidem, art. 1.

4 Ibidem, art. 2.

5 M. Zeligowski, Zakazy i ograniczenia uzycia $rodkéw prowadzenia dziatar zbrojnych
w swietle miedzynarodowego prawa humanitarnego konfliktow zbrojnych, [w:] Z. Falkow-
ski, M. Marcinko (red.) ,,Miedzynarodowe Prawo Humanitarne Konfliktéw Zbrojnych”,
Wojskowe Centrum Edukacji Obywatelskiej, Warszawa 2014, s. 252.

6 Nalezaly do nich: Uktad o zakazie préb broni nuklearnej w atmosferze, w przestrzeni ko-
smicznej i pod wodq z 5 sierpnia 1963 r.(Dz. U.Z 1963 R, Nr 52, poz. 288); Uktad o zaka-
zie umieszczania broni jgdrowej i innych rodzajéw broni masowej zagtady na dnie morz
oceanéw oraz w jego podtozu z 11 lutego 1971 r.( Dz. U.z 1972 r., Nr 44, poz. 275, za-
tacznik) oraz szereg traktatéw regionalnych- [przypis- J.K.].

7 R. Bierzanek, Wojna a prawo miedzynarodowe, Wydawnictwo MON, Warszawa 1982,

s. 221-222.
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dziej podzielony w swoich opiniach na ten temat niz osoby biorace udziat
w gtosowaniu na forum Zgromadzenia Ogélnego ONZ przed 35 laty. Swiadczy
otym miedzy innymi fakt, Zze kazdy z 14 sedziow orzekajacych w sprawie
przedstawit opinie odrebng zawierajaca indywidualne zastrzezenia8. W rezul-
tacie Trybunat wypracowat konsensus potwierdzajacy zasadniczo stanowisko
zwolennik6w catkowitej nielegalnosci jakiegokolwiek uzycia broni jadrowe;.
W opinii Richarda A. Falka orzeczenie to nie byto wolne od sporej dozy kon-
trowersyjnosci i nie satysfakcjonowato w petni Zadnej ze stron dyskus;ji®.
Jednak najwazniejsze spostrzezenie Trybunatu, ktore znalazto sie we
wspomnianym orzeczeniu brzmiato nastepujaco: ,,Pomimo tego, Ze co do zasady
uzycie lub grozba uzycia broni jgdrowej jest niezgodna z prawem miedzynaro-
dowym, to jednak w obecnym stanie prawnym i faktycznym Trybunat nie mégt
definitywnie rozstrzygngé, czy jest to legalne bqdz tez nielegalne w przypadku
nadzwyczajnych okolicznosci uzycia broni atomowej dla samoobrony w wa-
runkach zagrozenia przetrwania panstwa (survival of a state)”'° [podkre-
Slenie-].K.]. Jak zaznaczyt Tomasz Widtak, nie bez znaczenia jest to, iz decyzja
w tym punkcie zostata podjeta ostatecznie przewazajacym glosem Prezesa MTS
przy stosunku gtoséw wsrod sktadu orzekajacego siedem do siedmiu, co poka-
zuje skale kontrowersji, jaka budzi ta kwestia w $wietle prawa miedzynarodo-
wegoll. Nalezy rowniez zaznaczy¢, Ze z opinii przedtozonych Trybunatowi w tej
sprawie przez przedstawicieli 41 panstw wynikato, Ze spoteczno$¢ miedzyna-
rodowa jest rowniez gleboko podzielona co do opinio iuris w zakresie przed-
miotowego zakazu. Wiele panstw opowiadajacych sie za legalnoscia broni
nuklearnej podniosto choéby argument w postaci doktryny i praktyki atomo-
wego odstraszania (nuclear deterrence), tak silnie wpltywajacej po dzi$ dzieni na
stosunki miedzynarodowe!2. Nalezy réwniez zgodzi¢ sie z opiniami niektérych
strategéw w sprawie podziatu broni na bron zakazang i dozwolona, iz w teorii
i praktyce rozréznieniem fundamentalnym powinno by¢ rozr6znienie na zaka-

8 T.Widtak, Prawo miedzynarodowe a bron nuklearna, www.psz.pl/168-
archiwum/tomasz-widlak-prawo- miedzynarodowe-a-bron-nuklearna (dostep:
02.11.2015r.).

9 R.A. Falck, Nuclear Weapons, International Law and the World Court: A Historic Encoun-
ter, [w:] ,,The American Journal of International Law”, Vol. 91, nr 1, 1997, s. 64, cyt. za:
T. Widtak, Prawo miedzynarodowe a bron nuklearna, www.psz.pl/168-
archiwum/tomasz-widtak-prawo - miedzy-narodowe-a-bron-nuklearna (dostep:
02.11.2015r.).

10 [bidem.

11T, Widtak, Prawo miedzynarodowe a bron nuklearna, www.psz.pl/168-archiwum /tomasz
widtak-prawo - miedzynarodowe-a-bron-nuklearna (dostep: 02.11.2015 r.).

12 Jbidem.

224



Bron jadrowa jako filar systemu bezpieczenistwa Polski ...

zane i dozwolone cele ataku, a nie na zakazane i dozwolone rodzaje srodkow
walkils,

Zatem stuszna jest konstatacja, iz posiadanie broni jadrowej, lub jej
uzycie w skrajnych okoliczno$ciach decydujgcych o przetrwaniu panstwa, nie
jest bezwzglednie zakazane w $wietle prawa miedzynarodowegol4. W takiej
sytuacji, permanentnego zagrozenia i to od wielu lat, znajduje sie na przyktad
Izrael, ktéry rozwaza mozliwo$¢ uzycia broni jagdrowej w przypadku budowy
arsenatu atomowego przez Iran. Kieruje sie w tym przypadku zasada, ze gdy
chodzi o przetrwanie panistwa, to sita jest przed i ponad prawem. Uwazam, ze
w rozwazaniach na temat bezpieczenstwa Polski nalezy podnosi¢ podobne ar-
gumenty.

SILNI, ZWARCI, GOTOWI I NIEROZSADNI!

Jak okreslono w art. 4 Strategii Bezpieczeristwa Narodowego Rzeczypo-
spolitej Polskiej przyjetej w 2014 r. ,,Rzeczpospolita Polska jest samodzielnym
podmiotem bezpieczenistwa, suwerennie okreslajgcym wtasne interesy narodowe
i cele strategiczne. Wynikajq one z doswiadczen historycznych, istniejqcych wa-
runkéw polityczno-ustrojowych oraz potencjatu, jakim dysponuje parnstwo”!s.
Natomiast w art. 11 zapisano, Ze: ,,Rzeczpospolita Polska zapewnia bezpieczen-
stwo paristwa i obywateli poprzez stwarzanie warunkoéw do realizacji interesow
narodowych i osiggania celéw strategicznych”16. Interesy narodowe okreslono
w art. 5 Konstytucji Rzeczypospolitej Polskiejl?. W nastepnej kolejnosci wymie-
niono interesy narodowe w dziedzinie bezpieczenstwa. Wedtug autoréw Stra-
tegii najwazniejszym z nich, bo zapisanym jako pierwszy, jest dysponowanie
skutecznym narodowym potencjatem bezpieczenistwa zapewniajagcym goto-
wos¢ izdolno$¢ do zapobiegania zagrozeniom, w tym odstraszania, obrony
i ochrony przed nimi oraz likwidowania ich nastepstw.

Warto w tym miejscu przyjrze¢ sie doktadnie wymienionym czynnikom,
ktére stanowig paradygmat intereséw narodowych i celéw strategicznych,
a przypomne, Ze nalezg do nich: doswiadczenia historyczne, warunki politycz-
no-ustrojowe oraz potencjat bezpieczenstwa.

13 Zob.: M. Walzer, Wojny sprawiedliwe i niesprawiedliwe, Wydawnictwo Naukowe PWN,
Warszawa 2010, s. 398.

14 M.N. Shaw, Prawo miedzynarodowe, Wydawnictwo Ksigzka i Wiedza, Warszawa 2000,
s.603.

15 Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, str. 9.

16 Ibidem, str. 10.

17 Dz.U.z 1997 r., Nr 78, poz. 483.
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DOSWIADCZENIA HISTORYCZNE

Z doswiadczen historycznych wynika, iZ poleganie na gwarancjach bez-
pieczenstwa ze strony innych podmiotéw S$rodowiska miedzynarodowego
w przypadku Polski byto, delikatnie mdwigc, infantylne. Dobitnym tego przy-
ktadem byta polityka Francji i Wielkiej Brytanii w okresie miedzywojennym.
Ulegta i niekonsekwentna dyplomacja Wielkiej Brytanii wzgledem Niemiec,
zZwigzana ze znoszeniem obcigzen natozonych na ten Kkraj na mocy traktatu
wersalskiego i izolacja Niemiec oraz Rosji Bolszewickiej na arenie miedzynaro-
dowej, doprowadzita do zblizenia tych krajéw na ptaszczyznie gospodarczej
i politycznej. Ta Smiertelnie niebezpieczna dla Polski sytuacja, wymusita na jej
elitach politycznych oparcie bezpieczenstwa kraju na gwarancjach brytyjskich
i francuskich, ktore okazaty sie mato przydatnymi gestami w obliczu agresji
niemieckiej 1 wrzes$nia 1939 r., a szesnascie dni péZniej radzieckiej8. Rdwniez
obietnice tych krajow dotyczace przekazania uzbrojenia i udzielenia kredytéw
na doposazenie polskiej armii zostaly zrealizowane w minimalnym stopniu?®.
Taka postawa, dwoch éwczesnych §wiatowych mocarstw, wyksztatcita w pol-
skiej Swiadomosci syndrom zdrady. To my$lenie zostato ugruntowane p6Zniej-
szymi decyzjami sprzymierzonych ,ponad gtowami Polski” o pozostawieniu jej
po Il wojnie $wiatowej w strefie wptywdw ZSRR20. Tak wiec jednym z utrud-
nien w efektywnym osigganiu celéw strategicznych w ramach polityki bezpie-
czenstwa byto nieskuteczne zawieranie sojuszy przez rzady Il Rzeczypospolitej
i dwukrotna zdrada Polski, w 1939 r. przez Francje i Wielkg Brytanie, a w 1945
r. przez Stany Zjednoczone i Wielka Brytanie. Stusznie uwazaja autorzy Biatej
Ksiegi, iz: ,,wnioski z tego okresu co do wspétczesnych intereséw i celéw strate-
gicznych wskazujq na koniecznos¢ zwrdécenia szczegélnej uwagi na zakres i formy
wspdtdziatania dwdch najwiekszych sqgsiadéw Polski: Rosji i Niemiec, oraz za-
pewnienie uwzgledniania polskich interesow w krytycznych obszarach stosunkéw
obu mocarstw ...(...)...oraz racjonalna kalkulacja skutecznosci zawartych soju-
szy"21,

Aktualna strategia bezpieczenstwa Polski oparta jest na gwarancjach
Sojuszu Pétnocnoatlantyckiego. W art. 37 wspominanej juz Strategii bezpie-
czenstwa..., zapisano, iz: ,,NATO pozostanie najwazniejszym sojuszem polityczno-

18 Biata ksiega bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 31.

19 Szerzej: ]. Kroplewski, Oficerowie Marynarki Wojennej w misji gen, Ludomita Rayskiego,
[w:] ,,Biuletyn Historyczny” nr 29, Gdynia 2014.

20 Biata ksiega..., op. cit,, s. 31, Szerzej: S. Butler, Szanowny Panie Stalin. Korespondencja
pomiedzy Franklinem D. Rooseveltem a losifem W. Stalinem, Wydawnictwo Twoj Styl,
Warszawa 2007.

21 Biata ksiega..., op. cit.,, s. 31.
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wojskowym oraz gwarantem bezpieczeristwa Polski. Kluczowq sprawq jest
utrzymanie przez Sojusz Pdétnocnoatlantycki petnego spektrum zdolnosci woj-
skowych i politycznych oraz solidarnosci sojuszniczej, gwarantujqcych realizacje
jego podstawowej misji — kolektywnej obrony, a takze podejmowanie innych za-
dan wynikajgcych z ewolucji jego otoczenia”?2. Jednym z determinantéw przesg-
dzajacych o zdolnosci Sojuszu jest strategiczna obecnos$¢ USA na kontynencie
europejskim. Jak zauwazyt Jacek Bartosiak, w obecnej chwili Europa wywotuje
w Stanach Zjednoczonych niewielkie zainteresowanie, a absolutnie najwazniej-
szym priorytetem jest dla niej Pacyfik?3. W jego opinii amerykanskie sity zbroj-
ne sg w Europie raczej symboliczne, wiec nie mozna liczy¢ na ich powazne
zaangazowanie w tym regionie24. Uwaza, ze USA beda sie staraty porozumiec
z Rosjanami, aby przeciwdziata¢ wzrostowi sity Chin2s.

Z kolei odnoszac sie do postawy zachodnioeuropejskich panstw NATO,
nalezy zgodzic sie z pogladem Robert Kagana, Ze ,,odwracajq sie one od sity, lub
ujmujqc rzecz nieco inaczej, wyszli poza logike sity i wstqpili do odrebnego swiata
regut i praw, miedzynarodowych negocjacji i wspétpracy nie zauwazajqc faktu, iz
prawdziwe bezpieczeristwo oraz obrona i szerzenie liberalnego porzqdku wyma-
gajq posiadania i stosowania sity zbrojnej”26. Ponadto panstwa te zagrozone s3
zamachami terrorystycznymi i sprawdzianem, jakim jest przyjecie wielkiej
liczby muzulmandéw z Afryki i Bliskiego Wschodu, notabene potomkéw bytych
ich poddanych z czas6w kolonialnych. Jerzy Ktoczkowski uwaza, iz migranci
muzutmanscy mogg zakltéci¢ wewnetrzng spojnos¢ tych panstw, poniewaz do-
tychczasowe doswiadczenia wskazuja na to, ze przybysze nie bedg zaintereso-
wani gteboka asymilacjg ze spoteczenstwami krajow przyjmujacych?’. W jego
opinii sytuacja taka moze doprowadzi¢ do odrodzenia skrajnych nacjonali-
zmow, podnoszacych archaicznie rozumiang suwerenno$¢ panstw2s, Biorgc
powyzsze fakty pod uwage nalezy zatozy¢, ze panstwa zachodnioeuropejskie-
cztonkowie NATO- zajete problemami wewnetrznymi oraz ,impotencjy” wta-
snych sit zbrojnych nie beda w stanie zrealizowa¢ swoich sojuszniczych zobo-
wiazan, lub je po prostu zlekcewaza w przypadku rosyjskiej agresji. Tym
bardziej, ze art. 5 Traktatu Pétnocnoatlantyckiego stanowi: iz: ,,Strony zgadzajq

22 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, str. 21.

23 |. Bartosiak, Asymetryczna strategia terroru, [w:] ,,Czas strachu. Terroryzm- Europa-
Polska. O przysztosci, terroryzmie i walce z nimi rozmawia z ekspertami Artur Dmo-
chowski”, M. Piech (red.), Wydawnictwo Stowa i Mysli, Warszawa 2015, s. 52.

24 [bidem.

25 Ibidem.

26 R.Kagan, Potega i Raj, Ameryka i Europa w nowym porzqdku Swiata, Wydawnictwo EM-
KA, Warszawa 2003, s. 9.

27 ], Ktoczkowski, Nasza tysigcletnia Europa, Wydawnictwo Swiat Ksigzki, Warszawa 2010,
s. 215.

28 Jbidem.
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sie, Ze zbrojna napas¢ na jednq lub wiecej z nich w Europie lub Ameryce Pétnocnej
bedzie uznana za napasé¢ przeciwko nim wszystkim i dlatego zgadzajq sie, Ze jeze-
li taka zbrojna napas¢ nastqpi, to kazda z nich, w ramach wykonywania prawa do
indywidualnej lub zbiorowej samoobrony, uznanego na mocy artykutu 51 Karty
Narodéw Zjednoczonych, udzieli pomocy Stronie lub Stronom napadnietym, po-
dejmujqgc niezwtocznie, samodzielnie jak i w porozumieniu z innymi Stronami,
dziatania, jakie uzna za konieczne, tqcznie z uzyciem sily zbrojnej [podkre-
Slenie - ].K.], w celu przywrdcenia i utrzymania bezpieczeristwa obszaru pétnoc-
noatlantyckiego. O kazdej takiej zbrojnej napasci i o wszystkich podjetych w jej
wyniku Srodkach zostanie bezzwtocznie powiadomiona Rada Bezpieczenstwa.
Srodki takie zostanq zaniechane, gdy tylko Rada Bezpieczeristwa podejmie dzia-
tania konieczne do przywrdcenia i utrzymania miedzynarodowego pokoju i bez-
pieczeristwa”29.

Z rzeczonego artykutu wynika, Ze uzycie sit zbrojnych jest jednym z na-
rzedzi, ktére moga by¢ wykorzystane do obrony sojuszniczego terytorium. Naj-
prawdopodobniej owa ,konieczna pomoc” polega¢ bedzie na udzieleniu
wsparcia na ptaszczyznie dyplomatycznej, a taka pomoc juz kiedy$ zostata Pol-
sce udzielona i to z katastrofalnymi skutkami. Warto w tym miejscu réwniez
przytoczy¢ stowa Jana Nowaka- Jezioranskiego, ktory opieranie kwestii bezpie-
czenstwa panstwa jedynie na sojuszach podsumowat w nastepujacy sposob:
...powszechnie przyjetym kryterium bezpieczeristwa jest wtasny potencjat obron-
ny potqczony z uktadami sojuszniczymi, zapewniajqcymi skuteczne odstraszanie
potencjalnego napastnika. Ryzyko musi by¢ w percepcji przeciwnika na tyle wy-
sokie, aby stata sie ona nieoptacalna(...)3? . Twierdzi wiec, iz... Polska moze liczy¢
na pomoc sojusznikéw tylko wtedy, jezeli bedzie mogta i chciata broni¢ sie sama,
jezeli zdobedzie wtasne mozliwosci odstraszania przeciwnikas3!.

WARUNKI POLITYCZNO-USTROJOWE

Kolejnym czynnikiem, ktéry przemawia za potrzeba posiadania poten-
cjatu jadrowego sa warunki polityczno-ustrojowe panujace w Rosji, a wiec
w kraju, ktéry obecnie jest postrzegany jako najwieksze zagrozenie dla bezpie-
czenstwa Polski.

29 Dz.U.z2000r., Nr 87, poz.970.

30 J. Nowak- Jezioranski, Polska z bliska, Wydawnictwo Znak, Krakéow 2003, s. 127. Cyt. za
R. Jakubczak, J. Flis (red.), ,,Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania
i strategie”, Dom Wydawniczy Bellona, Warszawa 2006, s. 106.

31 ]. Nowak- Jezioranski, Polska wczoraj, dzis i jutro. Wydawnictwo Czytelnik, Warszawa
1999, s. 247. Cyt. za R. Jakubczak, J. Flis ( red.), ,Bezpieczenstwo narodowe Polski w XXI
wieku. Wyzwania i strategie”, Dom Wydawniczy Bellona, Warszawa 2006, s. 106.

228



Bron jadrowa jako filar systemu bezpieczenistwa Polski ...

Stephen Kotkin, autor wielu prac na temat dziejow Rosji, w swojej
ksigzce Armagedon byt o krok, Rozpad Zwiqgzku Radzieckiego 1970-2000, powo-
tujac sie na stowa Winstona Churchill’a okreslit Rosje jako ,,istotng enigme”,
ktérej zachowanie mozna jedynie przewidzie¢ szukajgc klucza w rosyjskim
interesie narodowym3z2. Czes¢ rosyjskich elit - pisze Kotkin- nadal wierzy w misje,
ktdrg ich kraj ma do spetnienia na swiecie, cho¢ zbyt wielkie ambicje doprowadzi-
ty i carskq Rosje, i ZSRR do upadku. Demokracja rosyjska, w ktérej rozwdj w cza-
sach Borysa Jelcyna wierzyly Stany Zjednoczone, a przede wszystkim paristwa
zachodnioeuropejskie, okazata sie fikcjq. Zresztq wejscie Rosji do klubu paristw
demokratycznych jest postrzegane przez samych Rosjan, jako rezygnacja z czesci
ich suwerennosci na rzecz Stanéw Zjednoczonych3s.

Rosja Putina pragnie odbudowac¢ swoja mocarstwowa pozycje. Jarostaw
Affek przestrzega, Ze w kierowniczych gremiach Rosji na znaczeniu zyskuja
opinie i tezy gloszone przez dzialacza spotecznego i geopolityka Aleksandra
Dugina, ktéry proponuje Swiatu myslenie w kategoriach geopolityki3+. Jej wyra-
zem ma by¢ budowa ladowego i kontynentalnego Imperium Euroazjatyckiego
od Wysp Brytyjskich po Wtadywostok, ktérego centralna czes$cig maja by¢ ol-
brzymie tereny Azji Srodkowej i Syberii. Z péinocy na potudnie imperium to
siega¢ by miato od Przyladka P6tnocnego na Morzu Barentsa do wybrzezy Oce-
anu Indyjskiego. Sercem tego supermocarstwa miataby sta¢ sie Rosja3s. Cieka-
we miejsce w koncepcji tego mysliciela zajmuje Polska, wedtug ktérego jest ona
przyktadem rozdarcia cywilizacyjnego- z jednej strony jezyk jej mieszkancow,
zwyczaje i kultura sg stowianskie, a wiec euroazjatyckie, a z drugiej zawsze
poprzez katolicyzm cigzy ku $wiatowi germansko-romanskiemu, ktory tatwo
moze stac¢ sie tupem Swiata atlantyckiego. Dlatego wedtug Dugina, najlepszym
rozwigzaniem bedzie przeorientowanie Polski w strone bardziej bizantyjska,
a wiec wiaczenie jej w rosyjska strefe wplywows3e,

Interesujace w jego pogladach jest réwniez to, iz uznaje przewodnia ro-
le Niemiec w regionie oraz ktadzie nacisk na nawigzanie $cislejszej wspotpracy
Z tym panstwem poprzez zawigzanie swego rodzaju osi strategicznej pomiedzy
Rosja a Berlinem?3’. Jakkolwiek postulaty te w obecnej chwili wydajg sie fanta-

32 S. Kotkin, Armagedon byt o krok. Rozpad Zwiqzku Radzieckiego 1970-2000, Wydawnictwo
Swiat Ksigzki, Warszawa 2009, s. 210.

33 Zob. A. P. Filipow (red.), Nowiejsza Istoria Rossiji 1945-2006. Kniga dla uczitiela. Moskwa
2007. [w:] S. Kotkin, op. cit., s. 240.

34 ], Affek, Potencjat militarny Rosji w Obwodzie Kaliningradzkim a wptywy rosyjskie w re-
gionie, ,,Przeglad Geopolityczny” t. 8, 2014, s. 189.

35 L. Kobeszko, Eurazja, geopolityka i tradycje. Polityczne i ideowe koncepcje Aleksandra
Dugina, http://haggard.w.interiowo. pl/dugin.html. (dostep: 11.11.2015)

36 [bidem.

37 ]. Affek, op. cit. s. 190. Taki alians bytby szczegdlnie niebezpieczny w przypadku prowa-
dzenia przez strone niemiecka polityki mocarstwowej. O tym moéwit juz w latach 60.
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styczne, to biorac pod uwage zmiany na mapie politycznej Swiata, ktérych byli-
$my Swiatkami w ciggu ostatniego ¢wieréwiecza, nie powinny by¢ one wyelimi-
nowane z naszej refleksji geopolityczne;.

Tymczasem faktem jest, ze Rosja metodycznie rozszerza swoje wpltywy
poprzez rozbudowe wtasnego potencjatu militarnego, systematyczne i bez-
wzgledne wyszarpywanie kolejnych teren6w Ukrainy, nie przejmujac sie przy
tym normami prawa miedzynarodowego, oraz poprzez wzrost aktywnos$ci woj-
skowej w Syrii, bez posiadania jakiegokolwiek mandatu ONZ. Istnieje uzasad-
niona obawa, ze powyzsze kroki nie beda ostatnimi do jakich posunie sie
rosyjski przywddca.

oo
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Rys. 1. Rosyjskie wydatki na obrone w latach 1992-2015
zrédto: SIPRI Military Expenditure Database

Analizujgc budzet obronny Rosji nalezy stwierdzié, iz corocznie odno-
towuje sie jego znaczacy wzrost. Od 2005 do 2014 r. wzrdst on az o 97 %38.

w poufnych rozmowach odchodzacy kanclerz Konrad Adenauer: ,,gdy bedziemy ponow-
nie wielkim mocarstwem- a takim sie Niemcy stang- to wtedy musimy zachowac sie jak
wielkie mocarstwo”. Najbardziej niemieckie tendencje do prowadzenia bardziej samo-
dzielnej polityki zagranicznej zaczety sie ujawnia¢ po objeciu urzedu kanclerza przez so-
cjaldemokrate Gerharda Schroedera, ktéry odmoéwit poparcia dla amerykanskiej
interwencji w Iraku. Stwierdzit woéweczas, iz: ,,polityka niemiecka bedzie prowadzona
w Berlinie i nigdzie wiecej”. G. Schroeder, Entscheidungen- Mein Leben in der Politik,
Hamburg 2006, s. 223. Zaangazowanie sie rzadu polskiego po stronie USA wprowadzito
woéweczas w stosunkach polsko- niemieckich polityczny dysonans. M. Tomala, Polska -
Niemcy: Nowe postrzeganie, [w:] L. Starosta (red.) ,Studia europejskie, tom XVII, Wy-
dawnictwo Instytutu Studiéw Europejskich, Warszawa 2008, s. 43- 52.

38 The Military Balance 2015- mapa - zalacznik.
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Wedtug raportu Sztokholmskiego Miedzynarodowego Instytutu Badan nad
Pokojem (SIPRI) budzet obronny Rosji zostat zwiekszony z 3,6% PKB w 2005 r.
do 4,5 % w 2014 r.39. W 2015 r. wobec spadku cen ropy, zachodnich sankcji
oraz wzrostu tempa inflacji zmusity Rosje do nieznacznego zmniejszenia $rod-
koéw przeznaczonych na obrone.

Nalezy réwniez podkresli¢, iz Strategia bezpieczeristwa narodowego Fe-
deracji Rosyjskiej do 2020 roku, podpisana 12 maja 2009 r. przez éwczesnego
prezydenta Dmitrija Miedwiediewa, zawiera zapisy dotyczace przeciwstawie-
nia sie wzrastajacej potedze Stanéw Zjednoczonych#0. Przejawia sie to w dzia-
taniach majacych na celu odzyskanie swoich historycznych stref wpltywéw oraz
prébach odepchniecia NATO od swoich granic. Nie sposob nie zgodzi¢ sie w tym
miejscu z Jarostawem Affekiem, iz ,,w tym ujeciu ostatnie dziatania Rosji wzgle-
dem Ukrainy, czy wczesniej wobec Gruzji nabierajq nowego kontekstu i stajq sie
bardziej czytelne”*1.

Tabela 1. Wybrane panstwa oraz ich wydatki przeznaczone na obrone

(% PKB) w 2014 r.

L.p. Panstwo Wydatki na obrone (% PKB)
1. Arabia Saudyjska 10,4
2. Izrael 5,2
3. Rosja 4,5
4. Stany Zjednoczone 3,5
5. Indie 2,4
6. Francja 2,2
7. Turcja 2,2
8. Wielka Brytania 2,2
9. Chiny 2,1

10. Polska 1,95

11. Niemcy 1,2

12. Kanada 1,0

Zrédto: opracowanie wtasne na podstawie: www. sipri.org

Nie bez znaczenia pozostaje rowniez fakt, ze w 2013 roku podczas
wspoélnych rosyjsko- biatoruskich manewréw o Kkryptonimie ,Zapad”, strony
¢wiczyty atak na kraje battyckie i Polske, w tym wykonanie ataku jadrowego na
Warszawe i Wilno#2. Zamiar ten nalezy uznac¢ za wzrost zagrozenia atakiem

39 SIPRI Fast Sweet April 2015. http//books.sipri.org/produkt.info?c.

40 Wojennaja Doktryna Rossijskoj Federacji,
http://www.nationalsecurity.ru/library/00003/ index .html. (dostep: 08.11.2015)

41 ], Affek, op. cit., s. 195.

%2 (Cwiczenia Zapad 2013 (Zachéd 2013) odbyty sie w dniach 20-26 wrzeénia na poligonach
zachodniej Biatorusi i w obwodzie kaliningradzkim. Wedtug szwedzkich mediéw, pod-
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nuklearnym. Wedtug rosyjskiego opozycjonisty Andrieja Piontkowskiego,
Putin jest przekonany o tchdérzliwosci przywédcéw Zachodu i zaktada, ze
w przypadku uzycia przez niego broni jadrowej NATO musiatoby odpowiedzie¢
analogicznym uderzeniem na Moskwe, co w konsekwencji spowodowato rosyj-
ski odwet i zniszczenie Europy, Rosji i USA. Rosyjski prezydent atakujac wiec
stolice Polski i Litwy pozostalby praktycznie bezkarny. Jednocze$nie ujawnitby
bezwarto$ciowos¢ gwarancji NATO wobec Europy Wschodniej i skompromito-
watby Stany Zjednoczone*3. Niezmiernie grozna dla Polski i krajow battyckich
jest rowniez remilitaryzacja Obwodu Kaliningradzkiego. W chwili obecnej sta-
cjonuja w nim: 25. Putk Obrony Rakietowej Wybrzeza; 336. Brygada Piechoty
Morskiej; 79. Samodzielna Brygada Zmotoryzowana; 7. Samodzielna Brygada
Zmotoryzowana; 224. Brygada Artylerii; 152. Brygada Rakietowa; 22. Samo-
dzielny Putk Obrony Przeciwlotniczej oraz dowo6dztwo Floty Battyckiej, dyspo-
nujgce 50. okretami i 3,5 ty$. marynarzy oraz wtasng Grupa Lotnictwa
Morskiego*t. W sumie: 25 tysiecy zotnierzy, 130 czotgéw, 400 bojowych wozéw
piechoty i transporteréw opancerzonych, 120 sztuk artylerii powyzej 100 mm,
60 samolotéow i 50 $migtowcéw bojowych#s. Znajduje sie tam réwniez infra-
struktura do przechowywania broni jadrowej, w tym systeméw Iskander-M,
zdolnych do przenoszenia tadunkéw konwencjonalnych i jadrowych na odle-
gtos¢ do 500 kilometréw. Oznacza to, Ze Rosjanie sg w stanie zaatakowa¢ wy-
brane cele w Polsce pdinocnej i centralne;j.

POTENCJAL BEZPIECZENSTWA POLSKI

Przez ostatnie ¢wieréwiecze sity zbrojne Rzeczypospolitej przeszty
ogromne przemiany jako$ciowe i iloSciowe w odniesieniu zar6wno do sprzetu,
jak i personelu. Zrezygnowano z armii opierajacej sie na powszechnym poborze
na rzecz armii zawodowej. Zaangazowanie sie Polski w operacje militarne pro-

czas tych manewrdw ¢wiczono atak na Polske i na kraje battyckie. Poset Jacek Saryusz-
Wolski, ktory jako wiceprzewodniczacy Zgromadzenia Parlamentarnego Partnerstwa
Wschodniego EURONEST byt obserwatorem tych manewréw zauwazyt, ze ¢wiczenia

z takim scenariuszem podniosty poziom irytacji i obaw szczegdlnie w panstwach battyc-
kich oraz niosty ze sobg okreslone przestanie polityczne i pogorszenie relacji pomiedzy
NATO i UE a Rosja.http://www.polskieradio.pl/75/921 /Artykul/ 948109, Jacek-
SaryuszWolski-na-manewrach-Zapad-2013-cwiczono-wojne-z-NATO (dostep:
12.11.2015).

43 Andriej Pigtkowski- rosyjski analityk, matematyk i pisarz polityczny. Cztonek Amery-
kanskiego Stowarzyszenia Matematykéw i miedzynarodowego stowarzyszenia pisarzy
PEN Club. Krytyk rzadéw Wtadimira Putina. http://natemat.pl/116027,atak-atomowy-
na-warszawe-i-wilno-foreign-policy-straszy-polakow-i-litwinow (dostep: 12.11.2015).

4 The Military Balance 2015- mapa- zatgcznik.

45 Ibidem.
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wadzone przez Sojusz Péinocnoatlantycki, a przede wszystkim eskalacja dzia-
tan zbrojnych prowadzonych przez separatystéw i Rosje we wschodniej Ukrai-
nie, wymusity zwiekszenie naktadéw na obronno$é. Ten ostatni czynnik,
wedtug analitykéw instytutu SIPRI, spowodowat, iz Polska w 2013 r. uruchomi-
ta 10-letni plan modernizacyjny armii na ktéry zaplanowata przeznaczy¢
130 mld zt. (ok. 35 mld. dol.)46. Zgodnie z dalszymi danymi instytutu Polska
w rankingu krajow o najwyzszych wydatkach wojskowych zajeta w biezacym
roku 20 miejsce w globalnym rankingu krajéw o najwyzszych wydatkach woj-
skowych (9,9 mld. dol.)#7. W ramach tych srodkéw planuje sie zakupi¢: 70 $mi-
gtowcow wielozadaniowych, 32 $migtowce szturmowe, 97 dronéw oraz pociski
manewrujgce JASSM“8. Ponadto planuje sie zakup kolejnych czotgéow ,Leopard”,
transporteréw opancerzonych oraz modernizacje systeméw przeciwlotniczych
i rakietowych. Rozwaza sie réwniez nabycie pociskéw manewrujacych $rednie-
go zasiegu za pomocga ktérych mozna by w przysztosci odpowiedzie¢ na ewen-
tualny atak rakietowy przeciwnika. Aktualnie w polskich sitach zbrojnych
stuzy 99 300 Zotnierzy z czego: 48 200 w Wojskach Ladowych, 16 600 w sitach
powietrznych, 7700 w marynarce wojennej, 3000 w sitach specjalnych i 23 800
w pozostalych formacjach 4°. Sity te majg do dyspozycji 128 czotgéw ,Leopard”
2A4; 49 ,Leopard” 2A5; 232 PT-91 ,Twardy” oraz 517 szt. T-72/T-72M1D/T-
72M1. Na ich wyposazeniu znajduje sie réwniez 1838 szt. bojowych wozéw
piechoty i transporteréw opancerzonych, 767 szt. artylerii powyzej 100 mm,
113 samolotéw bojowych (32 szt. MIG-29; 48 szt. F-16 i 33 szt. SU-22) oraz
25 $migtowcédw bojowych ( Mi-24D/V)s0,

Poréwnanie potencjatéw militarnych Polski i Rosji w podstawowych
Srodkach walki prezentuje tabela 2. Gdy uwzglednimy jeszcze potencjat mary-
narki wojennej Rosji oraz jej uzbrojenie nuklearne, to nawet przy najwyzszych
naktadach, jakie bytaby w stanie wyasygnowac¢ Polska na obronnos$¢, nigdy nie
bedzie w stanie, przynajmniej w czeSci, zblizy¢ sie do wielko$ci jej potencjatu
konwencjonalnego.

4 The Military Balance 2015, s. 123.
47 SIPRI Year Book 2014, s. 10.

48 Ibidem.

4 The Military Balance 2015, s. 124.
50 Ibidem.
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Tabela 2. Poréwnanie potencjatléw militarnych Rosji i Polski w zasadniczych srodkach
walki wojsk ladowych i lotnictwa (dane na 2015 r.)

Wyszczegdlnienie Sily Zbrojne Sily Zbrojne Polski
Rosji
Stan osobowy 771000 99 300
Czolgi 2600* 926
Wozy bojowe i transportery 11 125** 1838
Artyleria powyzej 100 mm 4180 767
Samoloty bojowe 1201 113
Smigtowce bojowe 296 25

* dotyczy czotgédw znajdujacych sie w uzytku biezacym, ponadto w magazynach znajdu-
je sie: 17 500 czotgdw,
** dotyczy wozow bojowych i transporteréw znajdujacych sie w uzytku biezgcym,
w magazynach znajduje sie dodatkowo 14 500 rodzajéw tego sprzetu.

Zrédto: opracowanie wtasne na podstawie: ,, The Military Balance 2015”

PODSUMOWANIE

Pomimo niewatpliwego rozwoju sit zbrojnych polegajacym na pozyski-
waniu nowoczesnego sprzetu wojskowego i systemdéw jego zabezpieczenia oraz
znaczacym zwiekszeniu wydatkéw na obrone, Polska nigdy nie bedzie w stanie
stworzy¢ potencjatu konwencjonalnego za pomoca ktérego mogtaby przeciw-
stawi¢ sie agresji militarnej ze strony jej najbardziej prawdopodobnego prze-
ciwnika - Rosji.

Czas chaosu, w ktérym znalazly sie obecnie panstwa zachodnioeuropej-
skie, ktérego gtéwng przyczyng sa zamachy terrorystyczne i problemy zwigza-
ne z naptywem muzutmanskich imigrantéw z Afryki i Bliskiego Wschodu oraz
uznanie przez rzad Baraka Obamy za catkowicie priorytetowg polityke daleko-
wschodnia, nalezy uzna¢ za wysoce prawdopodobne, ze w przypadku agresji
Rosji na Polske, natowscy sojusznicy nie wystgpiliby zbrojnie w jej obronie.

Mimo przynaleznosci do Paktu P6inocnoatlantyckiego, sojuszu z USA,
Wielka Brytanig i Francja, nalezy wyciaga¢ wnioski z historii i pamieta¢ o tym,
iz nigdy w dziejach nie nadeszta dla Polski w chwilach préby skuteczna pomoc
z zachodu.

Chcac skutecznie realizowa¢ z Rosja niezbedne jest posiadanie broni
nuklearnej. Jak pokazuja doswiadczenia historyczne panstwo to jest wrazliwe
jedynie na argumenty sity, dyskretnie ignorujac wszelkie préby rozwigzywania
problemoéw miedzynarodowych na drodze dyplomatyczne;.

234



Bron jadrowa jako filar systemu bezpieczenistwa Polski ...

Wobec faktu, iz Rzeczpospolita ratyfikowata akty prawa miedzynaro-
dowego zabraniajace jej proliferacji broni jadrowej i wszelkiej broni masowego
razenia oraz braku mozliwosci budowy w perspektywie najblizszych kilkudzie-
sieciu lat wtasnego potencjatu jadrowego, jedynym rozwigzaniem jest przysta-
pienie do natowskiego porozumienia o wspoétdzieleniu taktycznej broni
nuklearnej (ang. Nuclear Sharing lub NATO Nuclear Sparing). Zgodnie z nim
Stany Zjednoczone, jako cztonek NATO posiadajacy najwiekszy potencjat ja-
drowy, moze udostepni¢ ten rodzaj broni panstwu sojuszniczemu, ktdre jej nie
posiada. Warto w tym miejscu zaznaczyé, iz z powyzszego programu korzystaja
w obecnej chwili: Wiochy, Holandia, Turcja, Niemcy i Belgia.

Akces 6w miatby jeszcze jedna zalete. Chcac przestrzegaé zapisow
uktadoéw o nierozprzestrzenianiu broni jadrowej, zabraniajacych przekazywa-
nia oraz przyjmowania pod swoja kontrole tej broni, Stany Zjednoczone musia-
tyby zwiekszy¢ zaangazowanie militarne w naszym kraju, miedzy innymi przez
oddelegowanie personelu do obstugi i ochrony baz, w ktoérych bron jadrowa
bytyby przechowywana. To niewatpliwie réwniez wptynetoby na zwiekszenie
bezpieczenstwa Polski.
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NUCLEAR WEAPONS AS A PILLAR
OF SECURITY SYSTEM OF POLAND-
CONTRIBUTION TO THE DISCUSSION

ABSTRACT

During the last few years on the European continent has been a dramatic
changes in the security situation of states. The impact on this are becoming more
frequent and brutal terrorist attacks whose authors are Islamic fundamentalists,
mass migration of people from the countries of the Near East and Africa, and resto-
ration of great power status of Russia implemented by President Vladimir Putin at
the expense of her neighborhood. Russia continues to invest significant resources
in developing armed forces and military capabilities.

In this article the author wants to answer the question: if taking into ac-
count historical experience, geographical location and the current geopolitical is-
sues, national interest and strategic objective of the Polish safety should be the
acquisition of nuclear weapon.
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CZY SWIAT PRZEGAPIL NARODZINY
PANSTWA ISLAMSKIEGO?

STRESZCZENIE

Tematem pracy jest powstanie tzw. Panstwa Islamskiego oraz nakreslenie
czynnikéw sprzyjajacych temu wydarzeniu. Przedstawiono sytuacje Iraku w trak-
cie trwania zimnej wojny, oraz podziat sit juz w latach 90. Gtéwna tezg pracy jest
zatozenie, ze po wygranej USA w pierwszej wojnie irackiej, zle okreslono ,end sta-
te”, przeprowadzajac powierzchowng demilitaryzacje Iraku, zamiast zmieni¢ wta-
dze w tym Kraju na proamerykanska. Inna polityka USA wzgledem Iraku na
poczatku lat 90. prawdopodobnie zmienitaby sytuacje catego Bliskiego Wschodu.
Z otoczenia Saddama Husajna wywodza sie zatozyciele i dowodcy tzw. Panstwa
Islamskiego. Praca przedstawia kolejno ewolucje organizacji, od jej poczatku, do
najsilniejszego terrorystycznego imperium w historii $wiata.

Stowa kluczowe:
Panstwo Islamskie, terroryzm, Irak, Syria

WSTEP

W XXI wieku nie brakuje zagrozen dla bezpieczenistwa publicznego.
Codziennie media podaja informacje o eskalacji konfliktéw majacych bezpo-
$redni wptyw na bezpieczenstwo Europejczykéw. Poza wygdrowanymi aspi-
racjami Rosji, krew w zytach mroza dramatyczne doniesienia o imigrantach
z Syrii i ich karkotomna ucieczka przed terrorem i $miercig ku, zdawac by sie
mogto, lepszemu $wiatu. Setki tysiecy obywateli panstw objetych wojna szuka
schronienia w Europie, nielegalnie przekraczajac granice, co wiaze sie takze
z nieludzkimi dla nich warunkami, a takze ryzykiem $miercil. Panstwa ,Stare-
go Kontynentu” wcigz pracuja nad znalezieniem sposobu na zatagodzenie po-

1 http://www.tvn24.pl/wiadomosci-ze-swiata,2 /austria-ponad-70-cial-imigrantow-
znalezionych-w-ciezarowce,572316.html [28.08.2015].
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wstatego kryzysu i cho¢ niewatpliwie priorytetem jest aktualnie zaréwno
uszczelnienie granic, jak i pomoc imigrantom, trzeba réwniez przeanalizowaé
obecng sytuacje i zastanowic sie, jak do tego doszto. Jaka sita sprawita, Ze ma-
my do czynienia z migracjg na skale tej po Il wojnie Swiatowe;j.

Wojna w Syrii jest skutkiem konfliktu intereséw wielu grup oraz wielo-
letnich zaniedban. Celem niniejszego artykutu jest przedstawienie ewolucji
terroru, z ktérego wypoczwarzyto sie tak zwane Panstwo Islamskie - czotowy
czynnik sprawczy obecnej sytuacji na Bliskim Wschodzie. Nalezy rozwia¢ wat-
pliwosci. Tak ogromny, bogaty i doskonale doprecyzowany twoér nie mégt po-
jawi¢ sie z dnia na dziefr, musial dojrzewa¢ wiele lat niezauwazany, lub
widziany, a ignorowany.

CZESC ZASADNICZA

Po zakoniczeniu Il wojny swiatowej doszto do ,zimnej wojny”, czyli wy-
Scigu zbrojen miedzy ZSRR, a USA w koalicji z Europa zachodnia. Poczatkowo
konflikt zwienczony wej$ciem obu stron w posiadanie broni jadrowej, dzielit
jedynie Europe na dwa bloki. Jednak szybko oba bloki rozpoczety swoje dziata-
nia poza ,Starym Kontynentem”. ZSRR kontynuowat ekspansje zapoczatkowa-
ng pod koniec Il wojny Swiatowej. Strefa wptywow zostata rozszerzona miedzy
innymi o Iran, Grecje i Turcje, oraz Daleki Wschod. ZSRR uwiktat sie w konflikt
z Chinami oraz Korea, USA natomiast z Wietnamem. Zakoticzenie wojny $wia-
towej nie $wiadczylo o zakoniczeniu rozlewu krwi. W 1948 roku rozpoczeta sie
wojna arabsko - izraelska, trwajaca praktycznie po dzis dzien2. Chociaz tema-
tem artykutu jest Panstwo Islamskie, warto wspomnie¢ o trudnej sytuacji na
Bliskim Wschodzie, szczeg6lnie, ze tam gdzie wybuchat konflikt, jedna ze stron
zawsze wspierana byla nieoficjalnie przez ZSRR, a druga przez USA. W latach
1979 - 85 doszto do sowieckiej interwencji w Afganistanie. Po zakoniczeniu
»Zimnej wojny” bron dostarczana na Bliskich Wschéd przez obie strony konflik-
tu nie znikneta. Panstwa bedace przez dziesieciolecia w stanie wojny, hartowa-
ne w walce zostawaty czesto pozostawione bez wsparcia supermocarstw. Kraje
arabskie jak Irak, Iran czy Syria nie zywity sympatii do Stanéw Zjednoczonych.
Wrecz przeciwnie. Nienawis¢ do USA wynikata ze wsparcia tegoz supermocar-
stwa dla Izraela we wspomnianym juz konflikcie arabsko - izraelskim.

Podczas wojny w 1967 roku egipscy Zotnierze ruszajacy do walki z sy-
jonistami krzyczeli ,Ziemi! Powietrza! Morza!”. Po przegranej zaczeli analizo-
wacé swojg porazke i doszli do wniosku, Ze zgubito ich odwrécenie sie od boga.
W 1973 roku do walki szli z ,Allah Akbar!” na ustach - wtedy byli niezwycieze-

2 http://www.konflikty.pl/historia/czasy-najnowsze /wojna-i-pokoj-bliski-wschod-w-
latach-1967-1981 [28.08.2015].
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ni3. Jest to niepodwazalny dowdd na silnie zakorzenione wartosci religijne
w spoteczenstwie. Religia muzutmanska taczy sie z prawodawstwem, admini-
stracjg, kulturg i kazda inng dziedzing Zycia wszystkich obywateli. Wrogiem
wyznawcéw Mahometa s Zydzi. Jest to konflikt religijno-kulturowy majacy
miejsce praktycznie od narodzin mahometanizmu w VII w. n.e.%. Zatem polityka
wsparcia dla Izraela wigzata sie z wrogoscia panstw arabskich. Mariusz
Hoffman i Katarzyna Pistrzynska w swojej pracy stwierdzajg réwniez, ze USA
kreowato Hezbollah jako organizacje terrorystyczng - po raz kolejny wspiera-
jac Izrael, a odsuwajac sie od $wiata arabskiego, co pokazuje ciggte zaognianie
sie kryzysu w komunikacji $wiata zachodniego ze Swiatem arabskim.

Sytuacja dialogu USA z jednym z czotowych panstw w regionie - Ira-
kiem, poprawita sie w potowie lat 50. Gdy do wtadzy w Iraku doszla partia
Baas, co oznacza Partia Socjalistycznego Odrodzenia Arabskiego. Jej zwolennicy
dziatali pod jej szyldem nie tylko w Iraku, ale réwniez w Syrii oraz w Palestynie.
Ta lewicowa partia zyskata znaczne poparcie, chociaz jej poczatki w Iraku byty
dos¢ ciezkieS. W 1968 roku partia ta dokonata zamachu stanu wprowadzajac
dyktature Saddama Husajna, ktédry umocnit gospodarke kraju upanstwawiajac
przemyst naftowy. Irak pod rzadami Husajna podjat sie réwniez wojny z Ira-
nem, co dato mu wsparcie zaréwno USA jak i ZSRR, ktérych zdaniem wojna
miata zatrzymac rewolucje islamska. Saddam oraz ludzie z jego otoczenia byli
znani z bezkompromisowosci i krwawych rozwigzan. Konflikt iracko - iranski
trwat az do 1988 roku i przez caty ten okres Irak byt wspierany przez dwczesne
supermocarstwa.

Po zakonczeniu ,zimnej wojny” Irak utracit poparcie Stanéw Zjedno-
czonych. Saddam Husajn poprowadzit swdj kraj na wojne z Kuwejtem. Kuwejt
byt drugim co do wielkosci wydobywcg ropy naftowej na swiecie - stanowit
zatem atrakcyjny cel dla Iraku wyniszczonego gospodarczo o$mioletnig wojna
z Iranem. Udato mu sie rozbi¢ niewielkg armie Kuwejtu, jednak nie dtugo cie-
szyt sie zdobytym bogactwem. USA podjeto natychmiastowa interwencje prze-
ciwko agresji Husajna. Byly prezydent Stanéw Zjednoczonych, Richard Nixon,
dla gazety ,The New York Times” napisat komentarz popierajacy zblizajacy sie
konflikt. Jak stwierdzit nie bedzie to wojna o demokracje, ale o wiarygodno$¢.
USA ma budzi¢ respekt i caty Swiat powinien sie z nig liczy¢s. Jak pisze w swej
ksigzce Paul Berman, Georg H.W. Bush zaczat zbiera¢ koalicjantow wsréd
przedstawicieli panstw znajdujacych sie w sgsiedztwie konfliktu. W koalicji byli
miedzy innymi przedstawiciele syryjskiej partii Baas (niewiele rézniacej sie od

3 G.Kepel, Swieta wojna. Ekspansja i upadek fundamentalizmu islamskiego, Wydawnictwo
Akademickie Dialog, Warszawa 2003, s. 70.

4 G.Mandel Khan, Islam, Leksykon - religie, Wyd. ,,Arkady”, Warszawa 2010, s. 24.

5 M. Dziekan, Irak: religia i polityka, Dom Wydawniczy Elipsa, Warszawa 2005, s. 138.

¢ p. Berman, Terror i liberalizm, Pruszynski i S-ka, Warszawa, s. 29.
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irackiej) oraz ,Sredniowieczni despoci z Arabii Saudyjskiej”?. Pokonany Irak
musiat przyja¢ warunki pokoju. Wigzato sie to z powrotem do swojego kraju
wojsk irackich, czeSciowa demilitaryzacjg oraz ptaceniem odszkodowan. Musia-
ty jednak zgina¢ tysigce Kurdéw na pétnocy kraju, aby koalicjanci wyznaczyli
w pokonanym panstwie strefe ochronng. USA okre$lito iracka armie jako punkt
ciezkosci, ktérego zmniejszenie zniweluje zagrozenie w regionie. Gdyby za
punkt ten obrano witadze partii Baas, a nie redukcje armii mozna sobie zada¢
pytanie czy dosztoby do II wojny irackiej dwanascie lat pézniej. Armia mimo
obostrzen nie zostata zredukowana - wrecz przeciwnie, panujacy w kraju Sad-
dam Husajn wmawiat swoim rodakom, Ze wojna w Kuwejcie zostala przez Irak
wygrana. Nalezy pamieta¢, ze mimo dyktatury, ktéra skupiata wtadze w rekach
Saddama, miat on doradcow, wsparcie polityczne, zwolennikéw dokonujacych
na jego polecenie krwawych represji wsrod swojego narodu. By¢ moze okre-
Slenie partii i przywddcy jako $rodka ciezkosci pochtonetoby mniej ofiar w tym
regionie.

Zwyciestwo koalicji antyirackiej nie zmienito nagminnego tamania
praw czlowieka w tym kraju. Réwniez Watykan potepit polityke Iraku. Celem
Stolicy Apostolskiej byta krytyka krwawych rzadow, ale réwniez podkreslenie,
Ze interwencja nie jest wojna chrzescijan z muzutmanami. Jan Pawet II byt
w do$¢ niekomfortowej sytuacji opowiadajac sie przeciwko Irakowi, gdyz
w tym wias$nie kraju status chrzescijan byt najlepszy na Bliskim Wschodzies.
Papiez otwarcie potepiat réwniez plany ataku USA na Irak uwazajac, ze wielkim
osiggnieciem prawa miedzynarodowego jest pokojowe rozwigzywanie konflik-
tow w sposéb dyplomatyczny. Niestety adresaci jego wypowiedzi nie podzielili
jego zdania kontynuujac agresywna wzgledem siebie polityke.

Po wojnie, w irackim Kurdystanie - poza kontrolg ONZ, zaczely tworzy¢
sie fundamentalistyczne organizacje, za pomoca ktérych weterani powracajacy
z dzihadu w Iranie zaczeli wprowadza¢ terror . Organizacje takie jak Ansar al-
Islam dziataty aktywnie zdobywajac wielu zwolennikéw. Dr Raufer podaje, ze
dokonujaca zamachow organizacja przed 2003 rokiem liczyta od 600 do 800
cztonkdéw, jednak zasilona mniejszymi, regionalnymi organizacjami, mogta ze-
bra¢ nawet 2000 bojowkarzy®. Zdobywajac doswiadczenie w walce partyzanc-
kiej oraz prowadzeniu terroru, zdobyta wiedze wykorzystuja p6Zniej podczas
drugiej wojny w Zatoce Perskiej, a nastepnie w organizowaniu ISIL.

Tamze.

J. Kulska, Stolica Apostolska wobec pierwszej i drugiej wojny w Zatoce Perskiej, red.
Robert Lo$, Konflikty i spory miedzynarodowe, tom 1, Wydawnictwo Uniwersytetu
Lodzkiego, L6dz 2009, s. 126.

X. Raufer, Atlas radykalnego islamu, Wydawnictwo Akademickie Dialog, Warszawa

2011,s. 141.
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Po zamachach z 11 wrze$nia 2001 roku USA wypowiedzialo wojne
Swiatowemu terroryzmowil0. Stany Zjednoczone wraz z koalicjantami podjety
interwencje w Iraku 20 marca 2003 roku ok. godz. 5.30 nad ranem?!. Powodem
byto niepodporzadkowanie sie Iraku woli Stanéw Zjednoczonych do demilita-
ryzacji oraz rzekome posiadanie broni atomowej. Na podstawie tych argumen-
tow USA rozpoczeto drugg wojne w Zatoce Perskiej, tym razem jednak bez
wsparcia ONZ. [ tym razem Watykan z Janem Pawtem II na czele starat sie bez-
skutecznie zatagodzi¢ stosunki obawiajgc sie wojny religijnej. Colin Powell -
amerykanski sekretarz stanu, przedstawit rzekome dowody na wspieranie Al-
Kaidy przez Husajna. Na terenie Iraku mialy by¢ organizowane obozy szkole-
niowe dla terrorystow z czotowej organizacji terrorystycznej, prowadzone
i wspierane przez wspomniang organizacje Ansar al-Islam, a Osama Bin Laden
juz w 1993 roku miat z Husajnem podpisa¢ porozumienie o nieagresji. Multa
Krekar - dowddca Ansar al-Islam o$wiadczyt, Ze nic takiego nie ma miejsca, on
ijego organizacja sg przeciwnikami Husajna. Ponadto Osama oraz Saddam po-
chodzili z dwéch wrogich obozéw politycznych i reprezentowali zupetnie od-
mienne pogladi2. Krytycy polityki Busha i interwencji w Iraku uwazaja,
Ze najpierw rozpoczeto wojne, a p6Zniej szukano argumentéw. 28 marca roz-
poczeto bombardowanie pozycji organizacji mutty Krekara. Oswobodzono
16 wsi, zabito 160 bojownikéw, a okoto 1000 udato sie w okolice masywdéw
gorskich na granicy irackiej. To oni jako antyamerykanscy fanatycy weszli
w skiad tworzacego sie pdzniej tzw. Panstwa Islamskiego. Dzienn pdzniej do-
chodzi do pierwszego samobdjczego zamachu na oddziaty amerykanskie. Ali
Hamadi an-Namani jako Zywa bomba zostaje po$Smiertnie odznaczony przez
Saddama Husajna orderem. W kwietniu prezydent Bush oznajmia, Ze wojna
zostala wygrana. Rozpoczyna sie wojna partyzancka w Bagdadzie oraz proba
stabilizacji zniszczonego wojna kraju. Prezydent Iraku - Saddam Husajn, zosta-
je ztapany i skazany na $mier¢ przez powieszenie 30 grudnia 2006 roku. Wyrok
odbywa sie w irackiej bazie wojskowej Camp Justice, w pdinocnej dzielnicy
Bagdadu!3. Jak pisze dr X. Raufer, zamachéw na Zoinierzy amerykanskich do-
konuja réwniez w duzej mierze stuzby z otoczenia Husajna, jednak z powodow
organizacyjnych, do wszystkich atakéw przyznaje sie Abu Masa baz-Zarkawi,
jedna z czotowych postaci Al-Kaidy . Pafistwa koalicyjne nie znalazty broni ma-
sowego razenia, ktéra byta jednym z powodéw interwencji. W miedzyczasie
stacjonowania wojsk w Iraku zwieksza sie ilo§¢ zamachéw i rosnie liczba ofiar
tego konfliktu, zaré6wno wsréd cywilow jak i wojskowych.

%" http://swiat.newsweek.pl/11-wrzesnia-roku-pamietnego---,95914,1,1.html
[30.08.2015].

""" http://instytutwolnosci.pl/2013,/03,/20/814/ [30.08.2015].

2 x Raufer, Atlas...,s. 143.

B http://www.wprost.pl/ar/100270/Trzecia-smierc-Saddama/ [30.08.2015].
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Szef zespotu polityki zagranicznej i bezpieczenstwa w Europejskiej Ra-
dzie Spraw Zagranicznych - Jonas Parello, o interwencji w Iraku wypowiada sie
tak: ,Nie byto warto. Inwazja na Irak opierata sie na btednych przestankach -
kraj miat posiadac¢ bron masowego razenia. Nie posiadat. (...) Nie ma watpliwo-
$ci, ze Irak - i $wiat - jest lepszym miejscem bez Saddama Husajna. Jednak kraj
ten byt i jest btedem w naszej polityce zagranicznej ostatniej dekady, przede
wszystkim z powodu btednych zatozen, ztego powojennego planowania i hipo-
kryzji. Jesli powodem pdjscia na wojne byto pozbycie sie zagrozenia uzycia
broni masowego razenia, Stany Zjednoczone na cel powinny byty obra¢ Koree
Pé6tnocna, ktéra dzi§ ma juz mozliwosci nuklearne, o jakich Saddam mdgt sobie
co najwyzej pomarzyc¢”14. Do 2005 roku zycie w Iraku stracito 1877 Zoinierzy
amerykanskich i 194 panstw koalicyjnych. Ostatni Zoinierz amerykanski opu-
$cit okupowany kraj 18 grudnia 2011 roku.15

Wspomniany juz doktor Raufer powotujac sie na raport misji pomocni-
czej ONZ pisze, ze napiecie i ryzyko eskalacji konfliktu dodatkowo rosnie z po-
wodu posiadania przez kazdego ministra, kazde prywatne stowarzyszenie
i kazda osobisto$¢ - prywatnej ,pretorianskiej gwardii liczacej kilka tysiecy
0s6b” . Oprocz zamach6éw na wojska koalicyjne najwiecej ofiar pochtoneta we-
wnetrzna wojna religijno-etniczna miedzy szyitami a sunnitami. Morderstwa
szyitow sa na porzadku dziennym, codziennie wybuchaja samochody-putapki,
a szyici tworzacy rzad w Iraku, oraz wiekszo$¢ etniczng - 60%, stajg sie celem
zamachow. Szyici odpowiadajg na agresje. Wtadze irackie podaja, ze w kwietniu
2006 roku w samym Bagdadzie zamordowano ok. 1090 oséb , w tym wiekszo$¢
sunnitéow. Eskalacja napiecia doprowadzita do zamkniecia mostu na Tygrysie
taczacego 2 dzielnice w Bagdadzie - sunnicka i szyicka.

Gdy wojska koalicyjne zostaty wycofane z Iraku rzad objeta szyicka par-
tia z al-Malikim na czele. Wtedy to rozpoczeto sie rozliczanie sunnickiej strony
politycznej przez fatszywe oskarzenia i represje. Za swoimi sunnickiemi bra¢mi
w wierze wstawila sie organizacja al-Kaida.

Iracka odnoga al-Kaidy skupiajaca sunnickich przeciwnikéw interwen-
cji wojsk amerykanskich w duzej mierze wywodzita sie z obozu Husajna, oraz
wspomnianej organizacji Ansar al-Islam. Na jej czele stangt Abu Musab az-
Zarkawi. To on jest wspétodpowiedzialny za rozpetanie konfliktu religijnego,
poniewaz organizacja, ktérg kierowat wypowiedziata réwniez wojne szyitom.
Zarkawi zginagt w nalocie amerykanskim 6 czerwca 2006 roku . Warto réwniez
wspomnie¢, Ze organizacja Zarkawiego byta doswiadczona nie tylko w organi-
zowaniu zamachoéw terrorystycznych, ale rowniez w regularnej walce, czego

" http://carnegieeurope.eu/strategiceurope/?fa=51195&lang=en [30.08.2015].
> http://news.money.pl/artykul/ostatni;zolnierze;usa;opuscili;irak,176,0,992432.html
[30.08.2015].
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przyktad data w I i II bitwie o Faludze!¢. W 2003 roku doszto réwniez do szoku-
jacych egzekucji, przez $ciecie gtowy, dziennikarzy Jamesa Foleya, a rok pdZniej
Stevena Sotloff, ktéra to zostata opublikowana w internecie.

15 pazdziernika 2006 roku odtam Al-Kaidy zmienit nazwe na Islamskie
Panstwo w Iraku, a na jej czele stanat Abu Abd Allah ar-Raszid al-Baghdadi.l”
Najwieksza aktywnos$¢ przypisuje im sie w latach 2006-2007 kiedy dokonywali
zamachow na szyitéw i wojska koalicyjne. W 2009 roku aktywnos$¢ organizacji
zmniejszyta sie, a rok pdzniej sity amerykanskie dokonaty udanego zamachu na
gtowe tej organizacji.

Trzecim przywodca tej organizacji zostat Abu Bakr al-Baghdadi. Jego
dziatalno$¢ przypadita w okresie wycofywania sie wojsk amerykanskich z Iraku
i - wspomnianej juz, antysunnickiej polityki szyickiego rzadu. 8 kwietnia 2013
roku doszto do kolejnej zmiany w nazewnictwie, wojownicy Baghdadiego
okrzykneli sie ISIL18. Powodem byto potaczenie sie z Dzabhat an-Nusra, syryj-
skimi ekstremistami. Baghdadi skomentowat potaczenie sie organizacji i zmia-
ne nazwy jako konieczng ewolucje, kolejng faze dzihadu.

Nowe nazewnictwo stato sie do$¢ problematyczne. Nazwa ISIL stoso-
wana byta zamiennie z ISIS, zatem obie nazwy oznaczaty ten sam zbrodniczy
twor. ISIL ttumaczy sie jako Islamic State of Iraq and the Levant, czyli Islamskie
Panstwo Iraku i Lewantu. Lewant jest obszarem historycznym i w poczatkowej
fazie tej nazwy nie oznaczat zdobytych ziem, a raczej aspiracje organizacji. Po-
nizsza mapka obrazuje obszar wchodzacy w sktad Lewantu.

ISIS natomiast oznacza Islamic State of Iraq and Sham, czyli Islamskie
Panstwo w Iraku i Damaszku, gdyz Sham tlumaczy sie wtasnie jako Damaszek.
Jest to stolica i drugie co do wielko$ci miasto w Syrii. ,S” moze by¢ tez thuma-
czone jako Syria w catosci, gdyz tuz po potaczeniu sie organizacji nastgpit kon-
flikt na linii Abu Bakr al-Baghdadi - Ajman az-Zawabhiri, dowdédca Al-Kaidy.

Zawahiri rozkazat obu podgrupom zarzadzanej przez siebie organizacji
natychmiastowy rozdziat i powré6t do poprzedniego trybu dziatania. 9 czerwca
2013 roku Baghdadi nie podporzadkowat sie rozkazowi dowddcy Al-Kaidy
i ogtosit scalenie z grupom dzialajaca na terenie Syrii. Tym sposobem wyzwat
do walki nie tylko $wiat zachodni, szyitéw oraz rzad syryjski, ale réwniez naj-
wieksza z organizacji terrorystycznych - Al-Kaide. Zawahiri jeszcze kilkukrot-

1 . . . , . . . 7
% Bitwa o Faludze - I wojna zakoriczona zawieszeniem broni przez amerykanéw spowo-

dowana byta wybiciem pracownikéw przedsiebiorstwa Blackwater przez sunnitéw.

W Faludzy, kolebce sunnitéw i irackiej al-Kaidy, umieszczono iracka milicje, ktora prze-

szla na strone sunnitéw. 7-16.11.2006 roku miata miejsce II bitwa o Faludze wygrana

przez wojska koalicyjne. Najwieksza amerykanska bitwa od czaséw wojny w Wietnamie.

http://www.tvp.info/17052918/kim-sa-czego-chca-i-jak-ich-powstrzymac-wszystko-

co-wiemy-o-panstwie-islamskim [30.08.2015].

18 http://www.aljazeera.com/news/middleeast/2013/06/2013615172217827810.html
[30.08.2015].
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nie wzywal do rozwigzania organizacji i powrotu syryjskich ekstremistéw do
Dzabhat an-Nusra, ich syryjskiej organizacji macierzystej walczacej z tamtej-
szym rzadem. Robit to jednak bezskutecznie, gdyz, jak sie okazato, polityka ISIL,
a pozniej tzw. Panstwa Islamskiego, nie przewiduje negocjacji. W ten sposéb za
pomoca broni naptywajacej po zimnej wojnie z supermocarstw, zwolennikow
krwawego rezimu, ktory nie zostal w pore sttumiony, medidw, ktére ksztattuja
poglady obywateli i wielowiekowego roztamu religijno - kulturowego, narodzi-
ta sie w Iraku organizacja terrorystyczna o wysokich, mocarstwowych aspira-
cjach odbudowy kalifatu.

Syria byta bardzo podatnym gruntem dla tworzenia sie tak poteznej or-
ganizacji terrorystycznej jak samozwancze Panstwo Islamskie. W latach 40.
rozpoczeta w tym kraju, podobnie jak w Iraku, dziatalnos¢ wspomniana juz
partia Baas. Polityka panstw arabskich w tamtym okresie wzorowata sie na
europejskim ruchu lewicowym. Taka wtasnie byta powstata z potaczenia Partii
Odrodzenia Arabskiego z Arabska Partig Socjalistyczng partia Baas!®. Rezimy
w tym panstwie zmieniaty sie w wyniku zamachéw stanu i mimo oficjalnie
przyjetego ustroju republikanskiego wtadze sprawowata jedna osoba na czele
dominujacej partii. Nie jest to jednak odosobniony przypadek, gdyz w rejonie
Bliskiego Wschodu taka sytuacja byta i jest norma. Jednak 17 grudnia 2010
roku doszto do eskalacji napiecia wewnatrz panstw arabskich i nastgpit roztam
czesto niosacy za sobg zmiane rzagddw. Sytuacja ta okrzyknieta zostata , Arabska
wiosng ludow”20, Arabskie przebudzenie, jak opisuje sie réwniez to zjawisko,
rozpoczeto sie w Tunezji i za sprawg efektu domina objeto 25 panstw arabskich
w Afryce i na Bliskim Wschodzie. W kolejnosci chronologicznej Syria jest dwu-
nastym panstwem objetym rewolucja w Swiecie arabskim, od razu po Egipcie.
26 stycznia Syryjczycy sprzeciwili sie rezimowi Baszszar al-Asada. Baszszar
sprawowat swoj urzad tylko przez rok, przejat wtadze po panujagcym przez
30 lat ojcu - Hafie al-Asad. Mtode pokolenie miato do$¢ ciemiezcow i tyrandw.
Przyktadem na tyranie w Syrii jest trwajacy od zamachu stanu partii Baas
w 1963 roku stan wyjatkowy, ktory zniesiono dopiero po wymuszonej przez
spoteczenstwo zmianie rzadéw 21 kwietnia 2011 roku. Zawirowania polityczne
to idealny czas na dokonanie przegrupowania. Ruch antyrzadowy popierany
i zasilany byt przez Al-Kaide. Nowy rzad nie byt zwiastunem ustepstw wobec
narodu lecz kontynuacja silnego ttumienia buntu?1,

' F.Jomma, System polityczny Syrii a "Arabska Wiosna Ludéw". Reforma paristwa czy

upadek rezimu? [w:] red. K. Gorak-Sosnowska, K. Pachniak, Bunt czy rewolucja? Prze-
miany na Bliskim Wschodzie po 2010 roku, Ibidem, £.6dz 2010, s.125-126.

2 http://www.wprost.pl/ar/229866/Arabska-wiosna-ludow/ [02.09.2015].

2 http://swiat.newsweek.pl/syryjskie-wojsko-zabija-demonstrantow,76997,1,1.html
[02.09.2015].

246



Czy Swiat przegapit narodziny Panstwa Islamskiego?

Panstwo po ,Arabskiej wio$nie ludow” stato sie obszarem niekonczace-
go sie konfliktu. Rewolucjonistom nie udato sie obali¢ krwawych rzagdéw Basz-
szara al-Asada, ktory ttumiac rebelie wprowadzit jeszcze wiekszy terror wsrod
swoich obywateli. W miedzyczasie doszto do buntu generalicji w armii rzado-
wej wywotanego niechecig do zabijania swoich rodakéw. Stworzono Wolng
Armie Syrii, ktéra przyjmowata w swoje szeregi wszystkich dezerteréw z armii
rzagdowej. Na linii Asad - WAS dochodzito do krwawych star¢, a zaréwno jedna
jak i druga armia w ferworze walki nie zwazata na bezpieczenistwo cywilow.
Trzecig grupa zaangazowang w wewnetrzny konflikt sg rebelianci antyrzadowi.
Mogtoby sie wydawac, Ze ostatnie dwie grupy majac wspdlnego wroga w posta-
ci premiera Al-Asada co jednoczytoby je w walce. Tak jednak sie nie stato
i wszystkie trzy grupy wzajemnie sie zwalczaja. Kazda z walczacych stron musi
prowadzi¢ walke na dwa fronty, w wyniku czego doszto do ogromnego roztamu
w Syrii.

Dzabhat an-Nusra stanowita ostatnia z wyzej wymienionych stron tego
konfliktu. Skupiata antyrzadowych rebeliantéw i poczatkowo wspétpracowata
z innymi organizacjami antyrzadowymi. Jednak z powodu wyniszczenia wojna
rozpoczeta sie walka o wptywy i dominacje mimo tych samych dazen rebelian-
tow z réznych organizacji. W tym momencie nasuwa sie kolejne pytanie. Czy
Swiat wiedzac o sytuacji w Iraku oraz Syrii mégt podjac interwencje? Analizujac
sytuacje w Syrii oraz aspiracje ISI dziatajacego w Iraku mozna byto spodziewac
sie podobnych konsekwenciji.

Rzady panstw Unii Europejskiej ogtosity 13 wrzesnia 2011 roku, ze
osiggnety wstepne porozumienie w sprawie zabronienia firmom europejskim
nowych inwestycji w Syrii. Chodzito tu o przemyst naftowy, czyli poszukiwanie,
wydobywanie oraz rafinacja ropy naftowej22. Rada Bezpieczenstwa ONZ usito-
wata podjgé rezolucje w sprawie konfliktu w Syrii, jednak byta blokowana
przez Chinska Republike Ludowg oraz Rosje, popierajace rezim Baszszara al-
Asada. W konflikt zaangazowali sie rowniez obserwatorzy z Ligii Panstw Arab-
skich pod dowédztwem sudanskiego generata Mustafy Dabiego?3. Misja jednak
zakonczyta sie fiaskiem gdyz mimo obecnosci obserwatoréw dalej dochodzito
do krwawego ttumienia dziatalno$ci opozycjonistow. Rowniez obecnos$¢ eks-
pertow ONZ do spraw praw czlowieka nie data zadnego efektu. Jesli chodzi
o wsparcie militarne rowniez nie znaleziono ztotego $rodka. Wiadomo byto, ze
Baszszar al-Asad prowadzi krwawe rzady i podejmuje sie zbrodni na swoich
obywatelach. WAS byto niepewnym Zrddlem, ktére réwniez byto wewnetrzne

22 http ://www.money.pl/gospodarka/wiadomosci/artykul /nowesankcjewobecsyrii.html
[02.09.2015].
http://news.nationalpost.com/news/syrian-activists-alarmed-by-sudanese-general-
heading-arab-league-peace-mission [02.09.2015].
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sktécone. Natomiast wobec antyrzadowych rebeliantéw istniato ogromne ryzy-
ko wspélpracy z Al-Kaidg, przez co bron dostataby sie w niepowotane rece.

23 grudnia 2011 roku doszto w Damaszku do zamachu z wykorzysta-
niem samochodu putapki. Takie metody byty i s3 stosowane wsréd rebelian-
tow, jednak do tego zamachu przyznata sie organizacja Dzabhat an-Nusra,
odnoga Al-Kaidy?4. Nazwa organizacji oznacza Front Obrony LudnoSci Lewantu.
Byla to jedna z najprezniej dziatajacych organizacji antyrzagdowych na terenie
Syrii. Wykorzystywata swoje powigzania i czotowa pozycje wsrdd organizacji
terrorystycznych. Sciagneta sunnickich mudzahedinéw, czyli $wietych wojow-
nikéw, aby pod szyldem walki o wolnos$¢ Syrii szerzyli radykalny Islam. Fun-
damentali$ci z tej organizacji w 2012 roku zostali umieszczeni przez USA na
liScie najgroZniejszych organizacji terrorystycznych. Wedtug gazety New York
Times, USA od poczatku byto sceptyczne w dozbrajaniu rebeliantéw i wspiera-
niu ich w antysystemowej rewolty. Podczas wycofywania sie wojsk amerykan-
skich z Iraku rozpoczeto masowe przerzucanie islamskich bojownikéw do Syrii
w celu wsparcia powstania. Fundamentali$ci mieli juz gotowy plan organizacji
Syrii po obaleniu Asada. W miejscu quasi republiki chcieli stworzy¢ kalifat. Se-
kretarz Stanu USA Hillary Clinton 28 lutego 2012 roku oznajmita, Ze USA nie
wesprze rebeliantow, gdyz nie wiadomo do kogo trafitaby amerykariska bron.
Zaréwno Hamas jak i Al-Kaida oficjalnie wspieraja antyrzadowe sity. Zatem
przekazana pomoc bylaby wsparciem dla czotowych organizacji terrorystycz-
nych?5. Ponadto Pani Sekretarz skrytykowata prezydenta Syrii oraz polityke
Rosji i Chin, ktére sprzedajg rzadowi syryjskiemu bron. Sytuacja byta bardzo
problematyczna, gdyz srodowisko miedzynarodowe kierujace sie ochrong praw
cztowieka oraz walka z terroryzmem nie mogta wesprze¢ zadnej z wojujacych
stron, co mogto zosta¢ odebrane jako przyzwolenie na dokonujace sie tam ma-
sakry ludnosci.

W miedzyczasie od 2004 roku funkcjonowata omawiana juz wczesniej
organizacja Panstwo Islamskie w Iraku. Byta to odnoga Al-Kaidy, ktéra dos¢
preznie sie rozwijata. To ona przerzucata Mudzahedinéw przez granice z Syria
i zasilata nimi szeregi syryjskich rebeliantéw. Tym sposobem strona antyrzg-
dowa ewoluowata w fundamentalistycznych rebeliantéw z aspiracjami duzo
wiekszymi niz na poczatku protestu. Powoli strona antyrzadowa zaczeta dazy¢
do pozyskania terytoriéw pod budowe kalifatu - religijnego, silnego i skrajnie
ortodoksyjnego panstwa islamskiego. W kwietniu 2013 roku Abu Bakr al-
Baghdadi przemianowat ISI w ISIL okreslajac jednoznacznie tereny bedace
obiektem zainteresowania tworzacego sie kalifatu. Abu Muhammad al-

** http://wiadomosci.wp.pl/kat,831 1,title,New-York-Times-Al-Kaida-w-Syrii-zagraza-
przyszlosci-tego-kraju,wid,15168556,wiadomosc.html [02.09.2015].

» http://www.israelnationalnews.com/News/News.aspx,/153233#.VV9ajvntmkp
[02.09.2015].
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Dzaulani, przywodca syryjskiej Dzabhat an-Nusra potaczyt sity z Baghdadim?e.
Obaj przywddcy organizacji zarzekali sie, iz do fuzji nie doszto i przysiegali lo-
jalno$¢ Ajmanowi az-Zawahiriemu, liderowi Al-Ka'idy. Ten jednak kazat roz-
dzieli¢ sie organizacjom nie wyrazajac zgody na ich wspoélne dziatanie.2” Al-
Baghdadi nie zgodzit sie z przywo6dca Al-Kaidy i oglosit 9 czerwca 2013 roku, ze
obie organizacje beda dziala¢ jako jedna, wystepujac tym samym oficjalnie
przeciwko az-Zawahiriemu?8, Szybko jednak okazato sie, ze to iracka czes¢ or-
ganizacji wchioneta Dzabhat an-Nusre, a oddani bojownicy syryjskiego odtamu,
ktérzy liczyli na zachowanie pewnej autonomicznosci zostali zmuszeni do ule-
gtosci lub zabici.

ISIL na poczatku zwalczato inne grupy rebeliantéw torujgc sobie droge.
Wecze$niej an-Nusra wspotpracowata z Wolng Armia Syrii, jednak widzac aspi-
racje organizacji i jej metody doszto do konfrontacji. WAS liczyto réwniez, ze
odcinajac sie od terrorystéw pokaze niezaleznos$¢ i zastuzy tym samym na mili-
tarne wsparcie z zachodu. ISIL na to nie pozwolito jednocze$nie zwalczajac sity
WAS i oficjalnie doprowadzajac do powstania wspomnianych juz wielu fron-
tow. Organizacje chciaty wykorzystaé panujaca wojne do szerzenia swoich fun-
damentalistycznych przekonan oraz do budowy kalifatu. ISIL wypowiedziato
wojne rowniez Kurdom oraz Chrze$cijanom dokonujgc licznych masakr i nie
zwazajac na miedzynarodowe konwencje. Tym samym organizacja wypowie-
dziata przymierze Umara z VII wieku regulujace wspolne zycie muzutmanéw
z chrze$cijanami2®. W marcu 2013 roku rozpoczeto niszczenie $wigtyn chrzesci-
janskich oraz egzekucje na chrzescijanach. Ponadto ISIL na swojej stronie in-
ternetowej oraz za pomocg sprzyjajacych mediéow szczycito sie swoim
bestialstwem wobec innowiercow. Na tamach "The Sunday Times" zakonnica
z klasztoru $w. Jakuba w Syrii opowiedziata tragiczng historie mtodego chrze-
$cijanina, ktéry odwazyt sie publicznie nazwac rebeliantéw bandytami, za co
zostat Sciety, poc¢wiartowany, a jego ciatem nakarmiono psy . Kobieta wypo-
wiada rowniez swoja opinie, Ze ekstremisci odeszli od antyrzadowej walki Zeby
zajac sie walka z chrzescijanami. Pierwsza odnotowang masakrag w wykonaniu
ISIL byto zabicie wszystkich mieszkancéw wsi Ad-Duwajr 27 maja 2013 roku.
Pod koniec lipca porwali 200 szyitéw i po kolei dokonywali egzekucji przez
Sciecie glowy dopdki ich zadania polityczne dotyczace czeczenskich wiezniéw
nie zostang spetnione. Na stronie internetowej Human Right Watch czytamy

% http://www.memri.org/report/en/0/0/0/0/0/0/7119.htm [02.09,2015rokul.

2" http://www.aljazeera.com/news/middleeast/2013/06,/2013699425657882.html
[02.09.2015].

% http://www.aljazeera.com/news/middleeast/2013/06/2013615172217827810.html

[02.09.2015].

http://konflikty.wp.pl/kat,127354 title,Islamisci-w-Syrii-oficjalnie-wypowiedzieli-

wojne-chrzescijanom,wid,16030474,wiadomosc.html [02.09.2015].
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o naduzyciach na ogromng skale po kazdej ze stron konfliktu. Masowe egzeku-
cje na cywilach i absolutny brak poszanowania dla praw cztowieka jest niestety
normg w tym objetym wojng kraju3?. Reportaz opisuje réwniez dotychczas
najwieksza zbrodnie popelniong na 190 alawitach, w wioskach lezacych nieo-
podal Salmy. Masakre przerwata dopiero interwencja syryjskiej armii.

Mimo silnego wptywu odlamu irackiego na syryjski udato sie zachowac
pewna odrebnos$¢. Jeszcze przez diuzszy czas Dzabhat an-Nusra walczyta pod
swoja choragwia. Brak jednomyslnosci doprowadzit do podziatéw. Czes¢ syryj-
skich bojownikéw nie zgodzita sie na wypowiedzenie postuszenistwa przywaéd-
cy al-Kaidy i postanowita zademonstrowaé¢ swojg wierno$¢ az-Zawahiriemu.
Przygraniczne miasto Abu Kamal, za po$rednictwem wiernych Al-Kaidzie
cztonkéw syryjskiej organizacji, probowato stawia¢ opér, ktéry zostat ztama-
ny3l. Obserwatorzy z Syrii zeznaja, ze walka byta zacieta, jednak ISIL otrzymato
wsparcie militarne od sprzymierzencéw z Iraku. Incydent w Abu Kamal spra-
wit, ze Dzabhat an-Nusra stata sie jednomys$lna w kwestii poparcia dla ISIL32,
Jeszcze podczas walk w Abu Kama - ktore skonczyty sie poddaniem miasta
1lipca 2014 roku, ogtoszono zmiane w nazewnictwie omawianej organizacji
z ISIL na Panstwo Islamskie. Pierwszego dnia ramadanu Islamic State of Iraq
and Levant ogtosit powstanie kalifatu na kontrolowanych przez siebie ziemiach
z zapowiedzig powiekszenia terytorium nowo powstatego tworu.

Panstwo Islamskie zostato potepione nie tylko przez USA wraz z so-
jusznikami, ale rdwniez przez dziatajgce na tym terytorium organizacje anty-
rzadowe. Skupione pod nazwa Armia Islamska - Dzajsz al-Islam, organizacje
rebelianckie walczace z syryjskim rzadem réwniez nie zaakceptowaty ogtoszo-
nej przez Panstwo Islamskie suwerennos$ci, uwazajac wydarzenie za element
gry psychologicznej33. Wazny jest rowniez element propagandy z wykorzysta-
niem mediow wptywajacych na opinie publiczng3*. 29 czerwca - w dniu ogto-
szenia kalifatu, w mie$cie Dajr Hafir ukrzyzowano o$miu cztonkéw wrogiego
ugrupowania, o czym nie omieszkano poinformowac¢ $wiat za pomoca mediow
.Zaczeto organizowac lokalne koalicje przeciwko Panstwu Islamskiemu jednak
byly one zbyt stabe organizacyjnie i militarnie. Tak zwane Panstwo Islamskiej
jest bezwzgledne oraz nie przestrzega konwencji miedzynarodowych i za nic
ma prawa czlowieka, dokonujac rozmys$lnych masakr na cywilach. Ich fanatyzm

0 http://www.hrw.org/node/119645 /section/2 [02.09.2015].

3 http://www.reuters.com/article/2014/06/25 /us-syria-crisis-border-
idUSKBNOF014M20140625 [02.09.2015].

32 https://archive.is/jTS]W#selection-621.0-629.193 [02.09.2015].

3 http://live.aljazeera.com/Event/Iraq_2/120129406 [02.09.2015].

3 http://www.dailystar.com.lb/News/Middle-East/2014/Jun-29/261989-isis-crucifies-9-
men-in-aleppo-activists.ashx#axzz362BKA1BA [02.09.2015].
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jest ich najmocniejsza strong, gdyz zadna ze stron konfliktu nie wykazuje sie
taka zaciektoscig i bezwzgledno$cig w walce.

WNIOSKI

Pora zatem, Zeby odpowiedzie¢ na pytanie tytutowe: ,Czy $wiat przega-
pit narodziny Panistwa Islamskiego?”. Faktycznie prezydent Stanéw Zjednoczo-
nych Barack Obama stwierdzit publicznie, Ze wraz ze specjalistami nie docenili
Panstwa Islamskiego. Jednak teza, ze $wiat przegapit tworzenie sie najbogatsze;j
i najsilniejszej w historii organizacji terrorystycznej jest mocng nadinterpreta-
cja. Patowa sytuacja wynikneta z ogdlnego stanu panujacego w Syrii. Podczas
tzw. ,muzutmanskiej wiosny ludéw” powstaty rebelianckie sity usitujace obalié¢
tyranicznego Baszszara al-Asada, oraz jego rzad. Armia rzadowa ulegla podzia-
towi, a cze$¢ z niej skierowata sie przeciwko krwawym rzadom. Dochodzito
réwniez do rywalizacji istniejacych juz bojéwek antyrzadowych. Czwartym
graczem stata sie Al-Kaida wspierajaca sity skierowane przeciwko Asadowi.
Doszto do fuzji Panstwa Islamskiego w Iraku z odtamem w Syrii. W tym mo-
mencie Stany Zjednoczone nie miaty tam partnera, ktéry po dofinansowaniu
i wsparciu militarnym maogt sta¢ sie przeciwstawng sila do omawianej organi-
zacji. Nie mozna dozbraja¢ tyranicznego witadcy ani tez rebeliantéw wspotpra-
cujacych z Al-Kaidg. Brakowato rozwigzania, ktére wykluczytoby, Ze bron
wpadnie w niepowotane rece. Dopiero naloty na pozycje Panstwa Islamskiego
sit Stanéw Zjednoczonych i krajow wchodzacych w sktad koalicji pozwolity
spowolni¢ preznie rozwijajacy sie samozwarnczy Kalifat. Przyjeto koncepcje, ze
to Swiat arabski powinien rozwigzan narastajgcy problem we wlasnym zakre-
sie, dlatego tez Liga Panstw Arabskich podjeta kroki by stworzy¢ wspé6lng mie-
dzynarodowa armie, reagujaca na wszelkiego rodzaju kryzysy w regionie.
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HAS THE WORLD MISSED THE BIRTH
OF THE ISLAMIC STATE?

ABSTRACT

The theme of the essay is creation of so-called Islamic State. It illustrates
the situation in Iraq during the Cold War and in the years 90. Superficial demilitari-
zation of Iraq in 1992 led to the creation of the Islamic State. If toppled Saddam
Hussein together with the government could prevent the creation of a criminal
organization. The creation of an Islamic state comes from the surrounding of Sad-
dam.
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ZABEZPIECZENIA BIOMETRYCZNE
ELEMENTEM SYSTEMU BEZPIECZENSTWA
MARYNARZY

STRESZCZENIE

W artykule przedstawiono podstawowe zagadnienia zwigzane z mozliwo-
$cig wykorzystania i zastosowania danych biometrycznych. Przeprowadzone bada-
nia pozwalajg na stwierdzenie, Ze w oczach badanych systemy biometryczne sg
do$¢ znanymi systemami zabezpieczen, ktére zapewniajg wysoki poziom bezpie-
czenstwa i utatwiaja codzienne procesy. Z drugiej strony techniki te uznawane sg
wcigz za techniki obarczone wysokimi kosztami, prowadzacymi do naduzy¢ z wy-
korzystaniem danych. Dalej idac, nalezy stwierdzi¢, ze ich wystepowanie zdaniem
badanych ma najwiekszy zakres w ustugach finansowych i w zabezpieczaniu do-
kumentéw tozsamosci. Wyniki wykazuja, iz poziom akceptacji systeméw biome-
trycznych w rejestracji czasu pracy w organizacjach, jakimi sa réwniez okrety,
przez uzytkownikoéw staje sie dzi$ sprawa powszechng i bezsprzeczng, stajg sie one
tym samym elementem zarzadzania zasobami ludzkimi w kazdej organizacji zmili-
taryzowane;.

WSTEP

Mozliwosci wykorzystania danych biometrycznych sg coraz wieksze
aco za tym idzie wzrasta rowniez ich praktyczne zastosowanie. Dlatego klu-
czowym elementem, ktéry nalezy uwzgledni¢ w trakcie projektowania, budowy
i eksploatacji systeméw wykorzystujacych biometrie, jest problemem przypi-
sania wlasciwej osoby do wlasciwego dokumentu. OczywisScie zaktada sie, ze
system spetnia wszelkie wymogi zwigzane z ochrong swoich zasob6éw danych,
czyli danych bardzo wrazliwych, umozliwiajacych identyfikacje i weryfikacje
0s6b. Zaktada sie, Ze nie pozwalaja one na kradziez tozsamosci czy tez na stwo-
rzenie nowej/wtasnej tozsamosci. Mozliwos¢, a w niektdrych przypadkach ko-
nieczno$¢, zastosowania danych biometrycznych wynika z coraz szerszego
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wykorzystania technologii informatycznych, w szczeg6lnosci internetowych,
w zyciu codziennym i coraz czestszych préb kradziezy tozsamosci os6b korzy-
stajacych z tych technologii. Wspotczesne systemy informatyczne bardzo czesto
majg zapewniony wysoki poziom bezpieczenistwa w zakresie ochrony i dostepu
do danych, a szczegélnie zarzadzania zasobami ludzkimi w kazdej organizacji,
a w strukturach wojska - marynarzy szczegélnie.

W artykule przedstawione zostaty podstawowe zagadnienia zwigzane
z mozliwoscig wykorzystania i zastosowania danych biometrycznych, jako war-
tosci zabezpieczen biometrycznych w aspekcie bezpieczenstwa i kontroli pra-
cownikow - Zotnierzy - marynarzy, co oznacza, ze przedmiotem analizy jest
postrzeganie stosowania zabezpieczen tego typu miedzy innymi na okretach .

PODSTAWOWE DEFINICJE

Biometria to nauka zajmujaca sie ustalaniem i potwierdzeniem tozsa-
mosci na podstawie mierzalnych cech organizmu. Inaczej méwiac, biometria
jest zbiorem metod i technik stuzacych do weryfikacji i ustalania tozsamosci
0s6b na podstawie ich cech biofizycznych i behawioralnych!. Za biometrie uwa-
za sie zbidr technik, stuzacych pomiarom cech fizycznych i behawioralnych
cztowieka w celu automatycznego rozpoznawania danej osoby, czyli potwier-
dzenia lub odrzucenia jej tozsamosci dla cel6w bezpieczenstwaz.

Biometrie mozna réwniez zdefiniowa¢ jako metode automatycznej
identyfikacji osobistej opartej na pewnych cechach fizycznych lub behawioral-
nych cztowieka. Cechy te stanowig wtasnie dane biometryczne. Najwiekszy
rozwoj systemow biometrycznych rozpoczat sie w latach 90-tych ubiegtego
wieku3. Woéwczas rozpoczeto prowadzenie prac nad doskonaleniem, przede
wszystkim w zakresie zabezpieczen, miedzy innymi przed mozliwo$ciami
0szustw przez osoby nieuprawnione.

Termin ,biometria” pochodzi od greckiego stowa bio (zycie, zywy, pro-
cesy zyciowe) oraz metrics (mierzy¢). Biometria zajmuje sie mierzeniem cech
biologicznych, a jej gtéwnym zadaniem jest automatyczne rozpoznawanie osob.
Idea wykorzystywania niepowtarzalnych cech ciata do identyfikacji znana jest
od setek, a nawet tysiecy lat% Babilonczycy uzywali odciskow palca w wosku
jako pieczeci. Rozwdj zintegrowanych systeméw biometrycznych jest jednak
bardzo mtoda dziedzing zabezpieczen, zwigzang z rozwojem technologii infor-

1 M. Chaton: Ochrona i bezpieczeristwo danych oraz tendencje rozwojowe baz danych. Wro-
claw 2007, s. 40.

2 R. Anderson: InzZynieria zabezpieczen. Warszawa 2007, s. 56.

3 P. Niedziejko, I. Krysowaty: Biometria. Charakterystyka danych cztowieka i ich wykorzy-
stanie w bezpieczenstwie [w:] Zabezpieczenia nr 4, Warszawa 2006, s. 14.

4 Biometria [w:] Patrol - Magazyn Securitas w Polsce nr 4, Warszawa 2007, s. 6.
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matycznych. Ze wzgledu na duzg doktadno$¢ i niezawodnos$¢ urzadzen odczytu-
jacych dane biometryczne oraz duza moc obliczeniowa komputerdw, potrafia-
cych te dane analizowa¢, biometria stata sie popularnym sposobem ochrony
dostepu do danych przed osobami nieupowaznionymi. Rysunek nr 1 przedsta-
wia odnotowane przyktady stosowania biometrii od poczatku ludzkosci.

W starozytnym Egipcie uZzywano
opisu fenotypu (zespotu
dostrzegalnych cech organizmu -
wygladu i wta$ciwosci) do
identyfikacji prey wydawaniu
positkéw pracownikom. Opisy
okoto 100 000 pracownikéw
zawieraly szczegdly cech fizycznych
- wiek, wzrost, waga, kalectwa,
tatuaze itp. oraz cechy

Belgijski matematyk i astronom
Adolphe Quetelet w swoim
traktacie z 1871 roku, przedstawit
nowoczesne uZycie biometryki -
twierdzil, ze régnice pomiedzy
ludZmi moga by¢ mierzalne.
Wprowadzit metody
matematyczne do antropologii
oraz prowadzil badania
statystyczne przestepstw

W 1870 roku Alphonse Bertillon
z Francji zaproponowat wtasne
rozwigzanie biometryczne
bazujace na pomiarze
niektérych cech anatomicznych
czlowieka, ktore zapisywane
byly na specjalnej karcie wraz
7 dotaczonym zdjeciem. Cechy
te nazywane byly przez
Bertillona cechami

behawioralne - seplenienie, jakanie,
generalne usposobienie, itp.

antropometrycznymi

P

. Pod koniec XIX w. w Indiach
Argentynski oficer policji Juan Stosowanie stworzono pierwszy kompleksowy
Vucetich w 1888 roku jako system biometryczny - baze
pierwszy uzyl daktyloskopii - hiometrii danych odciskéw palcéw. Dokonat
pobierania i poréwnywania tego gtéwny inspektor policji

odciskéw palca jako cechy
unikatowej dla kazdego czlowieka

Joao de Bartos, hiszpariski
podréznik pisal, ze w XIV w.
chinscy kupcy uzywali odciskow
palca dla potwierdzania transakeji
biznesowych. Réwniez w Chinach
rodzice pobierali (na papierze z
atramentem) odciski palcow i stop
matych dzieci w celu odréZnienia
swoich pociech od innych

Istnieja dowody, iz odcisku
palca uzywano jako osobistego
identyfikatora juz okoto 500
roku p.n.e. Babilofscy
biznesmeni swoje transakcje
protokotowali na glinianych
tabliczkach zawierajacych
odciski palca

Rysunki na écianach jaskin z
czasow prehistorycznych
(szacowany wiek to nie mniej
niz 31000 lat), otoczone czesto
licznymi odciskami dtoni
uwazanymi obecnie za akt
sktadania niepodrabialnych
podpisdéw przez ich tworcow

Rys. 1. Stosowanie biometrii na przestrzeni dziejéw ludzko$ci

zrddto: Biometria [w:] Patrol - Magazyn Securitas w Polsce nr 4, Warszawa 2007, s. 6

Reasumujac, nalezy stwierdzi¢, iz biometria jest czesto definiowana
w jej waskim funkcjonalnym znaczeniu, tymczasem trzeba sobie uzmystowié,
Ze jest to siegajaca korzeniami 31 000 lat, nauka o prawach rzadzacych zmien-
noscia cech populacji organizméw, ktoérej wyniki opracowywane sg za pomoca
metod statystyki matematycznej. Wywodzace sie z nauk biologicznych klasycz-
ne analizy i badania biometryczne, dzieki dokonujacej sie rewolucji technolo-
gicznej, znalazly swoje odzwierciedlenie w funkcjonalnych aplikacjach
nowoczesnych technologii informacyjnych zdolnych do udostepniania i zaa-
wansowanego przetwarzania okreslonych danych biometrycznych.
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ISTOTA BIOMETRII

Termin ,biometria” zwi6édt i zmylit wielu badaczy i amatoréw. Zanim
wiec zostanie przedstawiona istota biometrii nalezy zaznaczy¢, iz wbrew nie-
ktérym wyobrazeniom i przypuszczeniom biometria nie jest dziatem metrolo-
gii, zajmujacym sie pomiarami parametré6w i cech rozmaitych systemow
biologicznych. Takie pomiary i obserwacje s3 wprawdzie dokonywane na grun-
cie anatomii, histologii, antropologii, fizjologii, biofizyki, jednak sam proces
i metodyka odpowiednich pomiaré6w nie odbiega w niczym klasycznym od po-
miaréw wykorzystywanych w technice, fizyce czy chemii.

Jednak tak powielane obserwacje i pomiary, w dodatku obarczone
czynnikami obnizajacymi ich wiarygodnos$¢, stanowig bardzo niepewnag i nie-
wygodna podstawe przy probach wnioskowania, na ich podstawie o wtasciwo-
Sciach obiektéw i zjawisk a takze przy probach uogélnien i praktycznych
zastosowan wynikéw badan naukowych. Dlatego niezbednym elementem kaz-
dego pomiaru i kazdej oceny odniesionej do systeméw biologicznych musi by¢
statystyczne opracowanie wynikéw. Dzieki takiemu opracowaniu mozliwe staje
sie sprowadzenie wielu mato czytelnych pomiaréw do kilku tatwych w inter-
pretacji wskaznikéw. W dodatku rozsadnie stosowana statystyka daje mozli-
woSci precyzyjnego wnioskowania w oparciu o niepewne i obarczone btedami
dane. W ten spos6b biometria jest elementem wydobywajacym porzadek
z chaosu, czynnikiem pozwalajacym przezwyciezy¢ podstawowa sprzecznos¢,
jaka istnieje pomiedzy naturg zindywidualizowanych osobniczo obserwacji
biologicznych i wywodzacymi sie z ideatéw nauk $cistych tendencji formuto-
wania sgdéw og6lnych i uniwersalnych>.

Entuzjasci biometrii uznaja ja za najbezpieczniejsze i najwygodniejsze
narzedzie, stuzgce autoryzacji i identyfikacji danej osoby, przy jednoczesnym
uniemozliwieniu nieautoryzowanego dostepu do informacji, tajemnic i danych.
Natomiast przeciwnicy biometrii wskazuja na mozliwo$¢ ingerencji w prawa
cztowieka, a takze na fakt, Ze w dobie nowych technologii dane biometryczne
tatwo sfatszowac. Ich zdaniem watpliwosci co do mozliwosSci naruszenia praw
i wolnosci cztowieka wynikajg z szerokiego wykorzystania tego typu danych
oraz powszechnoSci i braku kontroli przy ich zbieraniu i przetwarzaniu.

Rozrézniamy dwa gtéwne aspekty biometrii, rysunek 2: statyczng - fi-
zyczno-biologiczna, oraz dynamiczng - behawioralng. Biometria statyczna po-
lega na rozpoznawaniu cech budowy ciata cztowieka, takich jak: geometria
twarzy, siatkéwka i teczéwka oka, gtos, geometria dtoni i palcow czy linie papi-
larne. Z kolei biometria dynamiczna rozpoznaje takie cechy zachowania czto-

5 R.Tadeusiewicz, A. Izworski, ]. Majewski: Biometria. Krakow 1993, s. 8.
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wieka jak: sposéb chodzenia, sposéb naciskania klawiszy, cechy podpisu lub
sposdb podpisywania sie.

Biometria

Dynamiczna I Statyczna

Siatkdwka i
teczowka oka

Sposob
naciskania
klawiszy

Sposdb
podpisywania
sie

Rys. 2. Podstawowe aspekty biometrii

zrédto: M. Chaton: Ochrona i bezpieczeristwo danych oraz tendencje rozwojowe baz danych,
Wroctaw 2007, s. 40

W dzisiejszych czasach biometria stanowi zestaw kompleksowych me-
tod, ktére w znacznej cze$ci sg przeznaczone do szczegétowej identyfikacji
badz weryfikacji tozsamosci ludzi. Proces ten odbywa sie za pomoca wieloseg-
mentowej analizy zréznicowanych i niepowtarzalnych cech fizycznych lub be-
hawioralnych. Warto w tym momencie wyjasni¢ istote poje¢ weryfikacji
i identyfikacji. Weryfikacja, polega na szczeg6towym sprawdzeniu, czy osoba
identyfikujaca sie z dang tozsamoscia jest rzeczywiscie ta, z ktéra sie identyfi-
kuje. Proces weryfikacji stanowi tym samym zadanie mozliwe do realizacji za
pomocg relatywnie mato wydajnych systeméw informatycznych. Na catos$¢
procesu sktada sie poréwnanie zarejestrowanej przez specjalne urzadzenie
tzw. czytnik, mikrofon lub kamere, prébki z przechowywanym w bazie danych
wzorcem. Natomiast jesli chodzi identyfikacje, to proces bardziej ztozony, cze-
sto bowiem zdarza sie, ze identyfikacja danej osoby przeprowadzana jest
w oparciu o bardzo duzy zakres danych. Dane zebrane przez czytnik trzeba
wtedy poréwnac z baza milionéw oso6b. Identyfikacja jest stosowana gtéwnie
przez instytucje rzadowe, stuzby policyjne, sagdownictwo oraz wojsko.

W praktyce, stosowane s3 zr6znicowane metody i techniki identyfikacji
badz weryfikacji oséb. Wszystkie one jednak znaczaco zréznicowane sg przede
wszystkim pod wzgledem skuteczno$ci, kosztéw i tzw. inwazyjnosci. Inwazyj-
no$¢ stanowi tu jednak element obarczony istotnym subiektywizmem, w przy-
padku identyfikacji i weryfikacji odnosi sie raczej do naruszenia godnoSci
i przestrzeni osobistej, anizeli do wtargniecia specjalnych urzadzen pomiaro-
wych do organizmu cztowieka.
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PRAWNE ASPEKTY BIOMETRII

Stosowanie metod i technik biometrycznej weryfikacji i identyfikacji
w zakresie wielu dziedzin Zycia i gospodarki staje sie powszechne. Jednakze
pomimo, iz wykorzystywane w codziennej praktyce osiggniecia biometryczne
ulegaja ciggtemu rozwojowi, to jednak nie wszystkie aspekty ich stosowania sg
jednoznacznie ustalone. Bardzo znaczacym, jawi sie aspekt speinienia najwyz-
szych poziomoéw bezpieczenstwa danych prywatnych jak i wysokiego standar-
du jakosci ich pobierania i przechowywania. Specjalisci z zakresu biometrii
wskazuja, iz priorytet stanowi tu bezpieczenistwo indywidualnie zebranych
cech tozsamos$ci w rozwinietym systemie teleinformacyjnym, w ramach ktére-
go obserwowane jest powszechne korzystanie z ustug elektronicznych, odby-
wajacych sie za posrednictwem coraz bardziej nowoczesnych urzadzen. Nalezy
Zwroci¢ szczeg6lng uwage by za rozwojem technologii nadazato rozumienie
i interpretacja prawa. Jest to o tyle istotne gdyz przy wykorzystaniu biometrii
jako nowej technologii do identyfikacji i uwierzytelnienia oséb tocza sie wielkie
dyskusje w ramach, ochrony danych osobowych i zrozumienia niektérych
prawnych aspektéw wykorzystania biometrii.

Zgodnie z Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych oso-
bowych (skrot: UODO) dane osobowe to ,wszelkie informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”¢. Ze wzgledu na
to, iz dane biometryczne co do zasady spetniajg przestanki przewidziane
w definicji legalnej danych osobowych, ich status prawny w wiekszo$ci przy-
padkéw uregulowany bedzie przez wspomniang wyzej ustawe oraz ustawy
szczegllne’.

Same dane biometryczne nie s3 zdefiniowane wprost w UODO, jesli jed-
nak odpowiadajg one przestance okreslonej w art.6 UODO (dotycza zidentyfi-
kowanej lub mozliwej do zidentyfikowania osoby fizycznej, z uwzglednieniem
ust. 2 i 3 art. 6), beda chronione na podstawie tego aktu prawnego. Brak legal-
nej definicji w UODO nie oznacza, ze w polskim lub w unijnym ustawodawstwie
takich definicji nie ma. Pojecie danych biometrycznych pojawia sie w ustawie
o dokumentach paszportowychs8. Zdefiniowane zostalo w niej, jako wizerunek
twarzy i odciski palcow umieszczone w dokumentach paszportowych w formie
elektronicznej (art. 2 pkt. 1). Sporzadzeniem dokumentu paszportowego zgod-
nie z t3 ustawa, jest przeniesienie danych osobowych i biometrycznych osoby
ubiegajacej sie o0 wydanie dokumentu paszportowego do ksigzeczki paszporto-

6 Dz.U.z1997 r.Nr 133, poz. 883 ze zm.
7 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010, s. 6.
8 Dz.U.z2006r.Nr 143, poz. 1027 ze zm.
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wej w postaci graficznej i elektronicznej (art. 2 pkt.4). wydaje sie, ze definicja
przedstawiona w ustawie o dokumentach paszportowych jest do$¢ waska, gdyz
w literaturze do danych osobowych zalicza sie réwniez DNA, obraz teczowki
oka, itp®.

W prawie unijnym kwestie zwigzane z danymi biometrycznymi reguluje
rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004r. w sprawie
norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i do-
kumentach podroézy, wydawanych przez Panstwa Cztonkowskie, w ktérym za
dane biometryczne uznaje sie wyraz twarzy oraz odcisk palcow (art. 2 ust. 2) 10,

Sama ustawa o ochronie danych osobowych wskazuje wsrod grupy da-
nych wrazliwych, m.in. dane o kodzie genetycznym, co oznacza, Ze dane biome-
tryczne w wiekszosci przypadkéw beda traktowane jako dane wrazliwe,
w zwigzku z czym beda sie do nich odnosi¢ wszystkie zasady dotyczace danych
wrazliwych. Przy ich przetwarzaniu bedzie wiec stosowany albo co najmniej
podwyzszony poziom zabezpieczenia danych (jesli zaden z komputeréw prze-
twarzajacych dane biometryczne nie bedzie podtaczony do sieci publicznej),
albo wysoki poziom zabezpieczenia danych biometrycznych (jesli co najmniej
jeden komputer bedzie podiaczony do sieci publicznej).

W odniesieniu do zbierania danych biometrycznych w postaci odciskéw
palcéw i umieszczania ich w bazie danych, w celu identyfikacji dostepu i ewi-
dencji czasu pracy w przedsiebiorstwie wydaje sie by¢ stosowne w odniesieniu
do literatury prawa w ramach dwdéch przypadkéw!!:

— Pracodawca bedzie wykorzystywatl dane biometryczne w systemach re-
jestracji czasu pracy, jednakze dane biometryczne beda przechowywa-
ne bezpiecznie tylko na karcie bezstykowej i poréwnywane przez
bezpieczny czytnik biometryczny, a nie oprogramowanie centralne.
Pracownik zgadza sie na takie rozwiazanie,

— Pracodawca bedzie wykorzystywat biometrie tylko do kontroli dostepu
do pomieszczen w budynkach firmy (dane na serwerze).

Zasadnicze znaczenie w zakresie stosowania technologii biometrycz-
nych w przedsiebiorstwach ma odniesienie uodo do uregulowan Kodeksu pracy
oraz zwigzana z tym mozliwo$¢ i legalno$¢ wyrazenia zgody na pobieranie
i gromadzenie danych biometrycznych.

Jezeli poming¢ wiasciwosci techniczne poszczegélnych rodzajéw bio-
metrii, tzn. traktowac¢ jednolicie system centralny i system karty oraz dane
i wzorce danych, to Kodeks pracy zawiera jasno zdefiniowane wymogi dla ja-

9 A. AdamsKi i in.: Internet. Ochrona wolnosci, wtasnosci i bezpieczeristwa. Warszawa 2011,
s. 246-248.

10 Dz. Urz.z 29 grudnia 2004 r., UE L 385.

11 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010, s. 9.
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kiegokolwiek zbierania danych biometrycznych!2. Jednakze nalezy pamieta¢, iz
Kodeks pracy sankcjonuje jednoznacznie, ze dobrowolne umieszczenie danych
biometrycznych w postaci wzorca biometrycznego na karcie oznacza, iz dyspo-
nentem danych jest ich posiadacz. W tym przypadku pracodawca nie moze wy-
korzystywac tego rodzaju danych, a ewentualna préba pozyskania ich wigze sie
z nieproporcjonalnie duzymi $rodkami i naktadami. Dlatego tez przy stworze-
niu tak bezpiecznego systemu mozna podda¢ w watpliwos$¢ spetnienie przez
tak zabezpieczone wzorce biometryczne, przestanek, koniecznych dla danych
osobowych.

Warto zaznaczy¢ w tym miejscu, iz prawa i obowiazki pracownika i pra-
codawcy maja, co do zasady, charakter wzgledny. Dzieje sie tak, bowiem, iz
normy Kodeksu pracy w odniesieniu do regulaminu pracy daja duze mozliwo$ci
stosowania rozwigzan biometrycznych do pomiaru czasu pracy lub dostepu do
pomieszczen stuzbowych. W kodeksie pracy jest jasno zapisane, iz w szczegdl-
nych przypadkach regulamin pracy moze ustala¢ ,organizacje pracy, warunki
przebywania na terenie zaktadu pracy” oraz ,przyjety u danego pracodawcy
sposdb potwierdzania przez pracownikow przybycia i obecnosci w pracy”. Jako,
ze ,pracodawca moze zadac podania innych danych osobowych niz okre$lone w
§ 11 2, jezeli obowiazek ich podania wynika z odrebnych przepiséw” i art. 104
wprowadza pod pewnymi warunkami obowigzek istnienia regulaminu pracy,
wyrazenie zgody na biometryczny pomiar czasu pracy lub dostep do pomiesz-
czen stuzbowych, mogtoby by¢ zalegalizowane poprzez przepisy regulaminu
pracy1s.

SYSTEMY BIOMETRYCZNE I ICH DZIAXLANIE

Praktyka pokazuje, ze w wiekszoSci system6éw najbardziej zawodnym
elementem bywa cztowiek, totez doskonalenie istniejacych systemoéw oraz
konstruowanie nowych, ma m.in. na celu, jesli nie wyeliminowanie tego czynni-
ka, to przynajmniej jego minimalizacje. Badania pokazujg réwniez, ze systemy
wykorzystujace biometrie daja wiekszg gwarancje wlasciwego okreslenia toz-
samosci uzytkownika systemu (w przeciwienstwie do systeméw, ktére korzy-
staja z jego wiedzy). Systemy wykorzystujace biometrie, daja kilka
zasadniczych korzysci, ktérych nie posiadajg systemy zbudowane w oparciu
o inne metody. Podstawowa réznica pomiedzy tymi systemami polega na tym,
ze danych biometrycznych nie mozna pozyczy¢, ukrasé, ani zapomniec.

12 ], Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz. Krakow
2007, s. 342.
13 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010, s. 9.
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Systemy biometryczne kojarza sie przede wszystkim z pobieraniem od-
ciskédw linii papilarnych palcéw lub skanowaniem teczéwki oka. Tymczasem
wcigz poszukuje sie coraz to nowych cech fizycznych i behawioralnych czto-
wieka, unikalnych tylko dla niego, a zatem odrézniajagcych go od kazdej innej
osoby. Niektére z nich dostepne s3 juz w formie gotowych rozwiagzan na rynku,
inne znajduja sie w fazie badan i testow.

[stotnym elementem zwiekszajacym szanse na zaprojektowanie i wdro-
Zenie systemu biometrycznego, jest akceptacja pomiaru i sposobu ,pobierania”
danej cechy biometrycznej. Moduty rejestracji i identyfikacji wspotpracuja ze
sobg oraz realizuja zadania zwigzane z pobraniem surowych danych biome-
trycznych, ekstrakcjg cech, poréwnaniem zestawdw cech oraz podejmowaniem
decyzji. Rysunek 3 przedstawia schemat postepowania podczas przetwarzania
danych biometrycznych.

Pobieranie danych Przetwarzanie Rozpoznawanie Podejmowanie
5 — — * 52 e
biometrycznych e sygnahu lub * WZOrcow ; decyzji !
4 obrazu H !
7 -’8 4 ,’
’ L ’ '
U ' i’ !
Pobrane dane 3 Wyodrebnione Wynik rozpoznania | Podjeta decyzja '
hiometryczne cechy wzorca

Rys. 3. Etapy przetwarzania danych biometrycznych

Zrédto: J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz,
Krakéw 2007, s. 342

Klasycznym przyktadem jest tutaj pobieranie odciskow linii papilar-
nych, co jest jednoznacznie kojarzone z popetnieniem przestepstwa i koniecz-
noscig pobrania tych linii przez policje. Druga strone zagadnienia stanowig
urzadzenia i sposoby kontroli biometrii, wszelkiego rodzaju czytniki i bramki
kontrolne. Powinny one by¢ tatwe i szybkie w uzyciu, precyzyjnie dziatajace
(poziom btedéw w odrzuceniach i akceptacji), odporne na proby zaktocen oraz
oczywiscie niezbyt kosztowne na etapie zakupu i eksploatacji. W przypadku
urzadzen, ktére miatyby stuzy¢ do zdalnej lub lokalnej autoryzacji, konieczne
moze sie okazac rozpoznanie nie tylko osoby, ale takze jej woli. MozZe to powo-
dowac, ze urzadzenia beda musiaty mie¢ mozliwo$¢é rozpoznawania akcji, stu-
zacych jako odzwierciedlenie woli danej osoby. Mozna w takich przypadkach
wykorzysta¢, np. podpis tej osoby - specyficzne ruchy dtoni, ruchy oka lub in-
nych czesci ciala a takze wypowiedziane stowo lub zdanie.

Aktualnie na rynku urzadzen biometrycznych dostepna jest szeroka
oferta tego typu systemow. Najpopularniejsze z nich to urzadzenia w postaci
czytnikow linii papilarnych stosowanych przewaznie do systemdéw kontroli
dostepu oraz tzw. terminale bazujace na weryfikacji odcisku palca w formie
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cyfrowej, ktore ponadto dziataja w formie systemu dualnego, umozliwiajgcego
dwa rodzaje autoryzacji poprzez linie papilarne i karty zblizeniowe. Praca sys-
temdw biometrycznych, realizujacych funkcje weryfikacji opiera sie na po-
twierdzeniu tozsamos$ci osoby, ktéra poddaje sie temu procesowi. Praktycznie
oznacza to rozpoczecie uwierzytelniania poprzez dokonanie wtasciwej prese-
lekcji weryfikowalnych danych, np. za pomoca podania danych biometrycznych
zapisanych na nosniku, jakim moze by¢ karta. Odpowiedni wektor cech biome-
trycznych zostaje porownany ze swoim odpowiednikiem w systemie i podej-
mowana jest decyzja o ich zgodnosci lub ich braku. Ten tryb nazywany jest
trybem 1:1. Rozwigzanie takie pozwala dokonywaé¢ weryfikacji w systemach
o zdecydowanie mniejszych wymaganiach wydajnosciowych, wymaga réwniez
kroétszego czasu na realizacje tej funkcji.

Systemy realizujace przede wszystkim, funkcje identyfikacji ukierun-
kowane s3 na jednoznaczne okres$lenie tozsamosci danego uzytkownika. Niepo-
twierdzang przynaleznosci okreslonych cech biometrycznych dla danej osoby;
ale biorac pod uwage jej cechy biometryczne, potrafig jednoznacznie ja zidenty-
fikowa¢. Po odczytaniu zadanych cech biometrycznych i odpowiednim prze-
ksztatceniu ich do postaci cyfrowej, dokonuja przeszukania dostepnych
zasobow danych, w celu znalezienia obiektu najbardziej zblizonego do badane-
go. Jest to podstawa do ustalenia tozsamos$ci badanej osoby. Biorac pod uwage
spos6b dziatania tych funkcji, identyfikacja okreslana jest jako tryb 1:N (jeden
do wielu). Stwierdzenie ,najbardziej zblizonego do badanego” méwi, Ze pozy-
tywna odpowiedz jest mozliwa po osiggnieciu okreslonego progu zgodnosci
szukanego zestawu cech biometrycznych ze znalezionym.

Dziatanie systemow biometrycznych powinno uniemozliwia¢ powtérne
zarejestrowanie uzytkownika w bazie danych. Innymi stowy system nie powi-
nien umozliwia¢ zarejestrowania tej samej tozsamosci z innymi danymi identy-
fikacyjnymi. Jest to szczegdlnie istotne w systemach wymagajacych wysokiego
bezpieczenstwa. Zmiana danych osobowych nie ma wptywu na wynik identyfi-
kacji, a osoba raz wprowadzona do bazy danych (jako okreslony zestaw danych
biometrycznych) jest zawsze identyfikowana pod pierwotnie wprowadzonymi
danymi. Wynikiem takiego podejscia jest efektywne zabezpieczenie przed pré-
bami ukrywania lub zmiany tozsamoSci.

WYKORZYSTYWANIE TECHNOLOGII BIOMETRYCZNE]

Do cech fizycznych, ktére moga by¢ wykorzystane w systemach biome-
trycznych mozna zaliczy¢: barwe glosu, zapach, linie papilarne palcéw (odcisk
palca i odcisk opuszka palca), naczynia krwiono$ne palcow, geometrie dtoni,
geometrie i rysy twarzy, rozkltad temperatury twarzy, analize faktury po-
wierzchni twarzy - skéry, geometrie ucha, geometrie ust, cechy charaktery-
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styczne teczowki oka, cechy charakterystyczne siatkowki oka, uktad zyt nad-
garstka, strukture wtoséw, paznokci, EEG, ECG, identyfikacje DNA. Biorac pod
uwage cechy behawioralne, mozna wymieni¢ charakterystyke: gtosu, mowy,
ruchu ust, ruchu gatki ocznej. Wyrézni¢ mozna takze: pismo (podpis odreczny),
sposoéb pisania na klawiaturze, charakterystyke chodu4.

Niektore z przedstawionych powyzej cech sg juz wykorzystywane, nie-
ktére sa na etapie badan i prob wdrazania. Nie wszystkie z tych cech znajduja
praktyczne zastosowanie. Pojawiajg sie réwniez nowe propozycje, ktére spet-
niaja opisane ponizej wtasciwosci i moga by¢ w przysztosci wykorzystane jako
cechy biometryczne. Zalicza sie do nich: ksztatt catego ciata cztowieka, analiza
wibracji twarzy lub gtlowy w czasie mdwienia, badanie wewnetrznej struktury
ciala i jego funkcji zyciowych, analiza pél magnetycznych lub elektrycznych
generowanych przez ciato cztowieka lub reakcji na takie pola. Praktyczne wy-
korzystanie poszczeg6lnych cech biometrycznych przedstawia rysunek 4.

3% 3%
(4]

0,
39 4%

A

MW skanowanie odciskow palcow

M odciski palcow
M rozpoznawanie twarzy

mteczéwka oka

M geometria dfoni

W rozpoznawanie gfosu
uktad zyt
kilka cech jednoczesnie

pozostate cechy

Rys. 4. Praktyczne wykorzystanie technologii biometrycznych

zradto: 1 Iskierka, S. Iskierka: Przeglgd podstawowych technologii biometrycznych,
Czestochowa 2010, s. 116

4 A. Wisniewski: Metody oceny systeméw rozpoznawania méwcéw, Biuletyn IAiR WAT
2000, Nr 13, s. 22.
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Natomiast gtéwne obszary zastosowan mozna sklasyfikowaé nastepuja-
cols:

— sprawiedliwo$¢ i obronnos¢: identyfikacja zwtok, §ledztwa kryminalne,
identyfikacja terrorystéw, poszukiwania zaginionych, instytucje woj-
skowe i specjalne, instytucje strategiczne- banki, elektrownie, rafinerie;

— administracja publiczna: dowody osobiste, prawa jazdy, podpis cyfro-
wy, Swiadczenia spoteczne, kontrola paszportowa, kontrola graniczna;

— zastosowanie komercyjne: praca przy komputerze, ochrona danych,
e-handel, dostep do Internetu, karty kredytowe i ptatnicze, fizyczna
kontrola dostepu, telefony komérkowe, zarzadzanie dokumentacjg me-
dyczng zdalne nauczanie, zarzadzanie czasem pracy, dostep do bibliotek
i publicznych zasobéw danych, masowe imprezy.

Analizujac zabezpieczenia za pomoca danych biometrycznych, nalezy
stwierdzi¢, iz majg one bardzo duze perspektywy wykorzystania w przysztosci.
[ wiasnie to co odréznia dane biometryczne od pozostatych form stuzacych do
identyfikacji i weryfikacji, a wiec niemoznos¢ ich zgubienia, zapomnienia i pod-
robienia, jak ma to miejsce w przypadku jakichkolwiek hasetl, kluczy, itp., nada-
je im  warto$¢ ponadczasowego zabezpieczenia. Jednakze poza
niekwestionowang przydatno$cia technologii biometrycznych w réznego ro-
dzaju zabezpieczeniach rodzi sie zasadnicze pytanie, ktéra forma z aktualnie
dostepnych jest najlepsza.

PRZYGOTOWANIE I BEZPIECZENSTWO DANYCH

Zaktadajac, ze bezpieczenstwo danych identyfikacyjnych w systemach
informatycznych jest na odpowiednio wysokim poziomie, podstawowym pro-
blemem, z ktérym mamy do czynienia jest kwestia przypisania osoby do doku-
mentu, ktéry jest wykorzystywany do identyfikacji tej osoby. W tym wtasnie
celu wykorzystuje sie dane biometryczne, ktére s3 umieszczane w dokumencie
identyfikacyjnym. Dane te moga by¢ dwojakiego rodzaju. Z jednej strony s3 to
dane, ktére mozna zweryfikowa¢ bezposrednio- bez korzystania ze specjali-
stycznych sprzetéw, np. zdjecie biometryczne; z drugiej strony sa to dane zapi-
sane w czesci elektronicznej dokumentu- w mikroprocesorze ktére mozna
zweryfikowac tylko i wylacznie przy pomocy specjalistycznych urzadzen, czyli
np. czytnikow lilii papilarnych.

Analiza podstawowych technologii biometrycznych wykazuje jedno-
znacznie, iz kazdy system biometryczny narazony jest na inne zagroZzenia.

15 R. W. Kaszubski: Biometria w bankowosci i administracji publicznej. Warszawa 2010,
s. 11.
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W zwigzku z tym kazdy system wymaga innej ochrony. Warto nadmieni¢, ze
kanaty komunikacyjne w zakresie poszczegélnych technologii biometrycznych
sg istotng czescig catego systemu. Dlatego tez istotnym jest zapewnienie im
niemniejszego zabezpieczenia. Jest to o tyle istotne, gdyz zabezpieczenie kana-
16w komunikacyjnych przebiegajacych wewnatrz jednego urzadzenia analizu-
jacego dane biometryczne, stanowi w procesie niezmiernie tatwiejszy krok, co
wiecej moze on by¢ zastosowany do zabezpieczenia catosci systemu.

Jakiekolwiek préby ztamania systemu biometrycznego moga skupiac sie
na szerokim zakresie réznych ogniw catego systemu biometrycznego. Znaczaca
liczba atakéw i prob ztaman systemu jest wielce podobna do atakéw na dowol-
nie dobrane systemy informatyczne. Za przyktad mozna tu przywotaé sytuacje
proby ataku na etapie przetwarzania danych, oznaczajacg zamiane gtéwnych
algorytméw systemu. Moze to by¢ dokonane poprzez bezposrednia ingerencje
w sprzet, badz tez w oprogramowanie. Wazne pozostajg tu wiec zasady ochro-
ny fizycznej oraz przeciwwlamaniowej i przeciwwirusowej znane z innych
dziatéw budowy systeméw informatycznych. Dla wszystkich zresztg elemen-
tow biometrycznego systemu bezpieczenstwa nalezy stosowac dobre praktyki
obowigzujace przy konstruowaniu dowolnych, bezpiecznych systemoéw infor-
matycznych1s.

Spectrum wystepowania zagrozen dotyczacych systemow biometrycz-
nych, ze wzgledu na ich specyfike, jest jednak nieco szersze niz w przypadku
standardowych systemdéw informatycznych. Rysunek 5 przedstawia podsta-
wowe typy zagrozen systemow biometrycznych.

Zagrozenia systemow
biometrycznych

/ TN

Pomiaru charakterystyk Przesytania danych Przechowywania danych
biometrycznych biometrycznych biometrycznych

Rys. 5. Podstawowe zagrozenia systeméw biometrycznych

Zrédto: L. Stasiak, A. Czajka, P. Strzelczyk, M. Chochowski, A. Pacut: Od biometrii do bezpiecznej
biometrii, Warszawa 2007, s. 5

I[stotnym jest tu takze fakt, ze tak samo jak ma to miejsce w ramach in-
nych systemoéw zabezpieczen, uzytkownik systemu zabezpieczen biometrycz-
nych jest jego integralng czescig. W zwigzku z tym by to ogniwo nie stato sie
najstabszym ogniwem, uzytkownik musi zawsze zosta¢ odpowiednio przeszko-

16 D. Denning: Wojna informacyjna i bezpieczeristwo informacji. Warszawa 2002, s. 43
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lony w zakresie korzystania z danego systemu i mozliwych naduzy¢. Bowiem
wiadomym jest, iz cato$¢ systemu jest na tyle stabilna i silna jak jego najstabsze
ogniwo.

WNIOSKI

Reasumujgc rozwazania teoretyczne odno$nie biometrii wysuwa sie je-
den wniosek, iz jest to jedno z najbezpieczniejszych i najwygodniejszych narze-
dzi, stuzace autoryzacji i identyfikacji o0s6b, przy jednoczesnym
uniemozliwieniu nieautoryzowanego dostepu do informacji, tajemnic, danych,
ktére sa dzi$ niezbedne dla Zotnierzy, a marynarzy szczeg6lnie. Systemy biome-
tryczne kojarza sie przede wszystkim z pobieraniem odciskéw linii papilarnych
palcéw lub skanowaniem teczowki oka. Tymczasem wcigz poszukuje sie coraz
to nowych cech fizycznych i behawioralnych cztowieka, unikalnych tylko dla
niego, a zatem odrdzniajacych go od kazdej innej osoby. Niektére z nich do-
stepne s3 juz w formie gotowych rozwigzan na rynku, inne znajduja sie w fazie
badan i testow. Analizujac zabezpieczenia za pomoca danych biometrycznych,
nalezy stwierdzi¢, iZ maja one bardzo duze perspektywy wykorzystania
w przysztosci. [ wlasnie to, co odr6znia dane biometryczne od pozostatych form
stuzacych do identyfikacji i weryfikacji, a wiec niemoznos$¢ ich zgubienia, za-
pomnienia i podrobienia, jak ma to miejsce w przypadku jakichkolwiek haset,
kluczy, itp., nadaje im warto$¢ ponadczasowego zabezpieczenia. Zatem biome-
tria staje sie elementem zarzadzania zasobami ludzkimi w kazdej organizacji
zmilitaryzowanej, w tym jednostkach marynarki wojenne;j,
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BIOMETRICS AS SECURITY FACTOR
OF SEAFARERS

ABSTRACT

The article presents the basic issues related to the potential use and the use
of biometric data. The studies lead to the conclusion that in the eyes of respondents
biometric systems are quite well-known security systems that provide a high level
of safety and facilitate everyday processes. On the other hand, these techniques are
considered still too techniques suffer from high cost, leading to abuse of the data.
Going further, it should be noted that the occurrence of respondents believe has the
greatest range of financial services, and secure identity documents. The results
show that the level of acceptance of biometric systems in the registration of time in
organizations, they are also the ships, the user becomes a common thing today and
undeniable, they become the same element of human resources management in
any organization militarized.
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WYBRANE KIERUNKI BADAN
W ZAKRESIE PODWOJNEGO ZASTOSOWANIA
ZAAWANSOWANYCH TECHNOLOGII
ZARZADZANIA PRZEPLYWEM CIEPLA
W CENTRACH DANYCH'

STRESZCZENIE

W pracy przedstawiono wybrane kierunki badan zwigzane z szeroko pojeta
problematyka zarzadzenia przeptywem ciepta w nowoczesnych centrach danych.
Autorzy pracy omowili trendy rozwojowe w zakresie rozwoju i ewolucji systemow
zarzadzania przeptywem ciepta w centrach danych, z uwzglednieniem funkcji po-
dwoéjnego zastosowania. W artykule wskazano takze wybrane sposoby oraz zapre-
zentowano koncepcje i podstawowe zalozenia aktywnego systemu zarzadzania
przeptywem ciepta, wskazujac kluczowe mozliwosci i funkcje opracowanego przez
zespo6t Laboratorium Przetwarzania Obrazu i DZwieku Sp. z o. o. systemu, bedacego
rezultatem realizacji projektu badawczo-rozwojowego nr POIG.01.04.00-22-
063/13.

Stowa kluczowe:
centra danych, efektywnos$¢ energetyczna, chtodzenie, podwoéjne zastosowanie

1 Niniejsza praca badawcza powstata jako rezultat projektu: ,,Opracowanie aktywnego
systemu zarzqdzania przeplywem ciepta w centrach danych” (Projekt:
POIG.01.04.00-22 063/13) wspétfinansowanego z Europejskiego Funduszu Rozwoju
Regionalnego, w ramach Programu Operacyjnego Innowacyjna Gospodarka, Priorytet I -
,Badania i rozwdj nowoczesnych technologii”, Dziatanie 1.4 - Wsparcie projektéw celo-
wych.
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WSTEP

W ujeciu definicyjnym centra danych to obiekty infrastruktury IT
(ang. Information Technology), w sktad ktérych wchodzi sprzet informatyczny
o wysokiej mocy przetwarzania oraz dedykowane oprogramowanie. Sprzet
informatyczny do prawidtowego funkcjonowania wymaga okres$lonego zakresu
temperatur i wilgotnosci, co pozwala minimalizowa¢ ilo$¢ awarii zwigzanych
z czynnikami Srodowiskowymi. Mniej lub bardziej ztozone struktury centrow
danych znajduja wiele zastosowan zaréwno cywilnych, jak i militarnych. Czesto
takze stanowia kluczowy element tzw. infrastruktur teleinformatycznych
o charakterze krytycznym (np. centra danych tworzace tzw. cze$¢ szkieletowa
sieci komoérkowych). Prawidtowe funkcjonowanie sprzetu informatycznego
w centrach danych naktada specyficzne wymagania w zakresie chtodzenia. Ty-
powe podejscie polega na zastosowaniu urzadzen klimatyzacyjnych CRAC
(ang. Computer Room Air Conditioner), ktére poprzez perforowane kratki
umieszczone w podtodze teletechnicznej dostarczajg zimne powietrze do szaf
przemystowych ustawionych w rzedach i tworzacych tzw. ,zimne i ciepte alej-
ki”. Ciepto generowane przez sprzet informatyczny umieszczony w szafach
przemystowych jest odbierana przez przeptywajace medium chtodzace, jakim
jest powietrze, natomiast jednostki CRAC odpowiedzialne sg za dostarczanie
powietrza o parametrach temperatury i wilgotno$ci w zakresie wymaganym
przez sprzet informatyczny [13].

WYBRANE PROBLEMY ZWIAZANE Z ZARZADZANIEM PRZEPLYWEM
CIEPEA W NOWOCZESNYCH CENTRACH DANYCH

Centra danych umiejscawiane sa w budynkach réznej wielkosci, od ma-
tych centréw obstugujacych biura danej firmy, az po dedykowane hale przezna-
czone do kolokacji, stuzace z reguty do przechowywania danych o charakterze
krytycznym.  Projektowanie takich obiektéw musi odbywa¢ sie
z uwzglednieniem precyzyjnej kontroli przeptywu powietrza przez rozdzielone
kubatury pomieszczenia, ktére moga zapewnia nie tylko transport, ale i maga-
zynowanie powietrza chlodzacego, oraz powietrza ogrzanego. Kierowanie
przeptywem medium chtodzacego ma kluczowy wptyw na efektywnos$¢ energe-
tyczng centrum danych oraz niezawodnos$¢ uzytkowanego w nim sprzetu, co
z kolei ma znaczenie kluczowe w zasadzie we wszystkich cywilno-militarnych
zastosowaniach.

Zarzadzanie przeptywem powietrza w centrach danych pociaga za soba
wszystkie detale projektu i konfiguracji planowanego obiektu.
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W nowoczesnych centrach danych ciepto produkowane jest nierow-
nomiernie. Powszechnymi btedami i problemami, z jakimi borykaja sie wtasci-
ciele to tzw.: gorace punkty, nieszczelnosci, mieszanie sie powietrza zimnego
z cieptym, recyrkulacja, przeszkody w plenum, czy tez odwrdcone przeptywy
powietrza. Tzw. gorace punkty (ang. hot spots) to miejsca, gdzie dostarczana
jest niewystarczajaca ilo$¢ powietrza, co w konsekwencji prowadzi do tego, Ze
wentylatory urzadzen zainstalowanych w dolnej czesci szafy zasysajg taka ilos¢
doprowadzonego zimnego powietrza, ze urzadzenia ulokowane w wyzszych
partiach szafy zasysajg gtownie powietrze spoza bezposredniego obiegu chio-
dzacego, wypetniajace gtéwna przestrzen pomieszczenia. Powodem zbyt matej
ilosci docierajgcego zimnego powietrza moze by¢ zaré6wno niedostateczna moc
jednostek CRAC, jak réwniez przeszkody, na ktére chtodne powietrze napotyka
przeplywajac do miejsca przeznaczenia, np. niekorzystnie poprowadzone insta-
lacje podpodtogowe czy konstrukcja samego plenum. Osobnym tematem roz-
wazan moze by¢ zte rozstawienie urzgdzen oraz nieszczelnosci, ktore sg
spowodowane roznego rodzaju otworami przepustowymi (przyktadem moga
by¢ otwory na kable lub niedopasowania elementéw konstrukcyjnych pomiesz-
czenia). Nieszczelnos$ci moga prowadzi¢ do mieszania sie zimnego powietrza
z powietrzem ogrzanym. Powoduje to obnizZenie temperatury powietrza po-
wracajacego do urzadzen chtodniczych, a co za tym idzie pogarsza ich spraw-
nos$¢ energetyczna. Do mieszania sie powietrza dochodzi réwniez w przypadku,
gdy do szaf przemystowych doprowadza sie wieksza objeto$¢ powietrza chto-
dzacego, niz moze by¢ zassane przez wentylatory sprzetu informatycznego.
Wtedy pod wplywem zbyt duzego ci$nienia, zimne powietrze rozplywa sie po
pomieszczeniu, i miesza z goragcym, wydmuchiwanym przez sprzet. Nieszczel-
nosci moze powodowac brak paneli zaslepiajagcych nieobsadzone sprzetem
przestrzenie szaf przemystowych, przez ktore zimne powietrze swobodnie
przeptywa. Takie nieszczelno$ci mogg powodowac takze sytuacje odwrotng,
a wiec zasysanie cieptego powietrza i jego przeptyw w kierunku odwrotnym od
zamierzonego. Podobny efekt odwrécenia przeptywu moze powstawaé przy
ztej organizacji okablowania oraz Zle zaprojektowanych perforacjach obudéw,
powodujacych zawirowania i powrdt powietrza.

Zjawisko mieszania sie powietrza zimnego dostarczanego w celu chto-
dzenia urzadzen, z wydmuchiwanym przez urzadzenia powietrzem gorgcym
(tzw. powietrzem odpadowym) jest niepozadane. Faktem jest, Ze odpowiednio
zaprojektowany system zarzadzania przeptywem powietrza moze mie¢ znacza-
cy wplyw na obnizenie kosztéw utrzymaniowych, kosztéw zakupu, a nawet
zwiekszy¢ maksymalng mozliwg gesto$¢ wyposazenia centrum danych, czy tez
zredukowa¢ prawdopodobienstwo wystgpienia przestojéw i awarii majacych
zwiazek z obcigzeniem cieplnym pomieszczenia.
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Rys. 1. Rozktad procentowy miesiecznych kosztdw utrzymania centrum danych [7]

Energia jaka pobiera $redniej wielkosci centrum danych wynosi obec-
nie ok. kilkanascie MW. Nalezy do tej liczby doliczy¢ okoto 30% energii po-
trzebnej na zasilenie systeméw chtodzacych. Rozktad poboru energii na
poszczegblne elementy sktadowe centrum danych zostat zaprezentowany na
rys. 1. Wedtug [15], w 2006 roku centra danych spozytkowaty okoto 61 miliar-
dow kWh energii elektrycznej, ktérej koszt szacuje sie na okoto 4,5 miliarda
dolaréw. W raporcie [10] przygotowanym przez Natural Resources Defense
Council stwierdzono, ze w 2013 roku centra danych znajdujgce sie na terenie
USA zuzyty 91 miliardéw kWh. Prognozuje sie, Zze do 2020 roku warto$¢ ta ma
wzrosngc¢ do 140 miliardow kWh [10]. Przytoczone liczby mozna uznaé za wy-
znacznik i motywator do tego, aby starac sie w jak najwiekszym stopniu zwiek-
szy¢ efektywno$¢ pracy posiadanych w centrum danych urzadzen
klimatyzacyjnych, gdyz prowadzi to do oszczednos$ci. Dodatkowo, jak pokazuje
rys. 2, zaoszczedzenie 1 W energii w uktadzie przetwarzajacym dane, poprzez
efekt kaskadowy oszczednos$ci w pozostalych podsystemach infrastruktury
centrum danych, prowadzi do sumarycznej oszczedno$ci nawet 2,84 W.
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Rys. 2. Przyktad efektu kaskadowego [5]

Przyktad ten dotyczy zagospodarowania energig w podzespole elektro-
nicznym, jednak korzystne efekty mozna uzyskac przy odpowiednim zarzadza-
niu przepltywem powietrza. To dowodzi, jak waznym jest odpowiednie
podejscie do problemu, jakim jest zarzadzanie przeptywem ciepta w centrach
danych. Szeroko przyjetym wskaznikiem efektywnos$ci energetycznej centéw
danych jest PUE (ang. Power Usage Effectiveness), ktory definiowany jest jako
stosunek catkowitej energii dostarczonej do centrum danych, do energii zuzytej
przez sam tylko sprzet IT.

total facility power
IT egipment power

PUE =

(1)

Stosowanie wskaznika PUE wymaga doprecyzowania punktéw pomiaru
wielkos$ci energii. Wedtug autoréw [14] za Srednig dla obecnie dziatajacych
centréw danych mozna uzna¢ warto$¢ PUE=1,7. Biorac pod uwage wyniki osig-
gane przez Google, Facebook, Microsoft, Yahoo!, raportowane jako PUE na po-
ziomie 1,1-1,2 cytowana warto$¢ $rednia oznaczataby, ze wiele obiektow na
Swiecie uzyskuje warto$¢ wskaznika PUE przekraczajaca 2,0. Praca ze wskazni-
kiem PUE przekraczajacym 2.0 uznawana jest za nieefektywng i droga.
W [12] podaje sie przyktad optymalizacji efektywnosci centrum danych
z PUE=2,4 do PUE=1,5 wymagajacej inwestycji 25.000 dolaréw, pozwalajacej
uzyska¢ 67.000 dolaréw oszczednoSci rocznie. Inny przyktad [3] pokazuje, ze
inwestycja na poziomie 6.000€ moze zwrécic¢ sie w 9 miesiecy, a wartos¢ PUE
zmniejszy¢ sie z 2,0 do 1,4. Przytoczone przypadki wykazuja, ze mozliwe jest,
przy relatywnie niskim naktadzie, znaczne zmniejszenie zuzycia energii elek-
trycznej.
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TRENDY ROZWOJOWE W ZAKRESIE ZARZADZENIA PRZEPLYWEM CIEPLA
W CENTRACH DANYCH O CHARKTERZE KRYTYCZNYM

Nieefektywne zarzadzanie przeptywem ciepta moze mie¢ wiele nieko-
rzystnych konsekwencji takich jak np. czestsze awarie serwerdw zwigzane
z niewtasciwymi parametrami $rodowiskowymi, ktére przektadaja sie na
zwiekszone prawdopodobienstwo i czas przestojéw ustug, czy niski poziom
niezawodnosci. Ten problem, stat sie w pewnym sensie inspiracjg dla autoréw
niniejszej pracy, do opracowania wtasnego, innowacyjnego systemu zarzadza-
nia przeptywem ciepta w centrach danych, ktérego wdrozenie:

— Z jednej strony przyczyni sie do zmniejszenia zuzycia energii (co jest
szczegdlnie istotne w zastosowaniach cywilnych);

— z drugiej strony (w dtuzej perspektywie czasowej) przyczyni sie do
zwiekszenia poziomu niezawodno$ci centréw danych (co jest szczeg6l-
nie istotne w przypadku zastosowan militarnych i dla infrastruktury

krytycznej).

W wyniku realizacji projektu badawczo-rozwojowego pn.: ,Opracowa-
nie aktywnego systemu zarzadzania przeptywem ciepta w centrach danych”
udato sie opracowa¢ modele matematyczne oraz prototypowe rozwigzania
sprzetowo-programowe, ktére pozwalajg na jednoczesng poprawe obu wskaz-
nikoéw tj. zaré6wno ekonomicznych, jak i niezawodnos$ciowych.

Zarzadzanie cieptem w kolokacyjnych centrach danych jest wyzwaniem
miedzy innymi ze wzgledu na dynamike oraz nieprzewidywalno$¢ obcigzenia
serwerow. Dodatkowo w centrach danych kolokowane bywa wiele rodzajéw
sprzetu, ktory charakteryzuje sie réznorodnoscia sposobéw zasysania oraz
oddawania ciepta. Tworzy to Srodowisko o heterogenicznym charakterze prze-
plywu powietrza, a taka niejednorodnos$c¢ kierunkéw powigzana z wieloma
rodzajami urzadzen, nalezgcych do wielu klientéw, powoduje przeszkode
w optymalizacji sposobu dystrybucji powietrza [16]. Jeszcze do niedawna prze-
strzen serwerowni byta zorganizowana w taki sposob, ze przdd wszystkich szaf
przemystowych skierowany byt w te samg strone. Taki system powoduje jed-
nak wazne problemy. Gtéwnym z nich jest fakt, ze kazda szafa przemystowa
bedzie bezposrednio zasysa¢ powietrze odpadowe wyrzucane przez szafe sto-
jaca przed nig. W rezultacie powoduje to znaczgce zmieszanie powietrza zim-
nego i gorgcego, oraz znaczgco ogranicza dostep do zimnego powietrza, przez
co przesuwa tez zakres temperatury dostarczanego powietrza, w stosunku do
wymagan producenta sprzetu. Jest to bardzo istotny aspekt, gdyz temperatura
wymieszanego powietrza jest wyzsza niz ta, ktére dostarczaja jednostki CRAC.
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Dodatkowym problemem jest tradycyjny sposob projektowania syste-
mu chlodzenia serwerowni, gdzie nie zarzadza sie kierunkami przeptywu,
a jedynie suma mocy chtodzacej. Proces projektowania takiego systemu opiera
sie na tylko sumarycznej mocy pobieranej przez sprzet IT, na ktdérej podstawie
wylicza sie moc wymagang zapewnienia odpowiedniej temperatury,
z zachowaniem niewielkiego marginesu nadwyzki mocy chtodzace;j.

Podstawowa koncepcja budowy podlogi podniesionej zostata pokazana
juz w latach 60-tych ubiegtego wieku. W 1983 roku zostata opisana w sposéb
szczegétowy w USA. Budowa i implementacja podtogi podniesionej miata na
celu ponizsze funkcje:

— dystrybucje zimnego powietrza systemu chtodzenia pod podtoga;

— utworzenie wydzielonego miejsca na okablowanie zasilajace
i przewody strukturalne;

— zapewnienie siatki do uziemienia sprzetu do wspdlnej masy;

— utworzenie wydzielonego miejsca na instalacje do transportu wody lo-
dowe;.

Niektére z powyzszych wymagan stracity tymczasem aktualnos$¢ [9].
Jednymi z bardziej istotnych jest trend zwiekszajacy gestos¢ upakowania poje-
dynczej szafy przemystowej sprzetem, co tym samym znaczgco podnosi jej wa-
ge. Podniesiona podloga dopuszcza tylko okreSlony maksymalny nacisk na
powierzchnie, co znaczaco ogranicza swobode w rozbudowie serwerowni,
a w obszarach szczegdlnie zagrozonych (np. trzesieniem ziemi) ostabia odpor-
nos$¢ obiektu ponizej dopuszczalnych norm. Osobnym zagadnieniem jest cena
podniesionej podtogi, ktéra znacznie podnosi koszt budowy centréw danych -
m.in. te oraz inne opisane w [9] powody sprawiajg, ze projektanci centréw da-
nych odchodza stopniowo od stosowania podtogi podniesionej. W zamian coraz
cze$ciej wskazuje sie na zaktualizowane zalecenie organizacji The American
Society of Heating, Refrigerating, and Air-conditioning Engineers Technical
Committee 9.9 [1] dotyczace podniesienia temperatury dostarczanej przez
CRAC, zabudowania cieptej alejki miedzy rzedami szaf, a powietrze odpadowe
kierowa¢ podwieszonym pod sufitem plenum.

Optymalne zarzadzanie przeptywem ciepta wymaga odpowiedniego
rozstawienia urzadzen w pomieszczeniu, jak réwniez prawidtowego zwymia-
rowania wydajnosci sprzetu HVAC (ang. Heating, Ventilation, Air Conditioning).
Mozliwosci realizacji jest wiele, jednak ogélnym celem jest odprowadzenie cie-
pla odpadowego z urzadzen zanim nastapi jego zmieszanie z zimnym powie-
trzem (cyrkulacja). Do najpopularniejszych praktyk zalicza sie podziat na ciepte
i zimne alejki, oraz optymalizacja rozmieszczenia kratek nawiewowych [11].

W ostatnim czasie coraz popularniejsze stajg sie systemy, okreslane ja-
ko Data Center Infrastructure Management (DCIM). Sg to systemy umozliwiajg-
ce planowanie, zarzadzanie oraz optymalizacje organizacji przestrzeni,
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zasilania i chtodzenia centrum danych [2]. Za DCIM uznaje sie systemy zapew-
niajace trzy elementy: (1) oprogramowanie stuzace do modelowania, zarzadza-
nia, predykcji oraz optymalizacji; (2) wySwietlacz stuzacy do prezentacji
metryk; moze to by¢ zar6wno osobny komputer, jak itablet, czy telefon;
(3) liczniki energii, oraz czujniki, ktérych zadaniem jest zbieranie danych $ro-
dowiskowych takich jak temperatura, wilgotnos¢, i ilo$¢ przeptywajacego po-
wietrza. Zadaniem DCIM jest dostarczenie operatorom centréw danych
narzedzi pozwalajgcych na kontrole catego obiektu z jednego miejsca. Opro-
gramowanie wskazuje gdzie znajdujg sie gorgce punkty oraz w ktoérej szafie
najkorzystniej jest (z punktu widzenia wydajnosci chtodzenia) umiesci¢ kolejne
wyposazenie informatyczne. Systemy DCIM dzieki integracji z inteligentnymi
czujnikami, monitorujg i ostrzegaja przed ewentualnymi zagrozeniami. Dodat-
kowo, pozwalaja na zdalny dostep do danych o monitorowanych parametrach,
udostepniajac je z wykorzystaniem zdefiniowanych zabezpieczen, oraz tworza
raporty z wykrytych zagrozen i/lub ogélnej kondycji obiektu [4].

KONCEPCJA I PODSTAWOWE ZALOZENIA AKTYWNEGO SYSTEMU
ZARZADZANIA PRZEPLYWEM CIEPEA

W ramach projektu pn.: ,Opracowanie aktywnego systemu zarzadzania
przeptywem ciepta w centrach danych”, zespét Laboratorium Przetwarzania
Obrazu i DZwieku opracowat m.in. model programowy pozwalajacy na symula-
cje rozkltadu temperatury i ciSnienia pod podtoga podniesiong oraz predkosci
przeptywajacych mas powietrza przez kratki wylotowe. Przeprowadzone sy-
mulacje i eksperymenty miaty na celu sprawdzenie, czy aktualna konfiguracja
kratek wylotowych (ktére mogg znajdowac sie w jednym z kilku stanéw: od
petnego otwarcia do niemal petnego zamkniecia) pozwala na dostarczenia po-
wietrza chtodzacego w sposoéb efektywny, co pozwala na oszczedno$¢ oraz
przede wszystkim, zapewnia urzadzeniom poprawne warunki pracy, co w dtuz-
szej perspektywie czasowej wprost przeklada sie na wzrost niezawodno$¢ pra-
cy tych urzadzen. Symulacja pozwala réwniez na wirtualne testowanie.
W procesie rozwijania aplikacji, w celu weryfikacji poprawnosci dziatania, wy-
konano serie pomiaréw. Zmierzono pobor energii elektrycznej, jaka potrzebuje
sprzet obliczeniowy oraz urzadzenia klimatyzacyjne. Na rys. 3 pokazano dobo-
we zuzycie energii. Jak mozna zauwazy¢, moce czynne IT oraz CRAC s3g bardzo
zblizone oraz praktycznie stale w badanym okresie czasu. Poziom zuzywanej
energii elektrycznej zalezy od obcigzenia obliczeniowego, ktére przy pewnych
zastosowaniach nie zmienia sie w gwattowny spos6b. Widoczne szpilkowe sko-
ki poboru energii czynnej to momenty uruchamiania uktadéw realizujacych
funkcje dodatkowego nawilzania powietrza. W niniejszej pracy nie zostat poru-
szony temat wilgotnos$ci, aczkolwiek przeprowadzone badania potwierdzity
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ogromne znaczenie tego parametru Srodowiskowego (zbyt mata wilgotno$¢
powietrza zwieksza np. niebezpieczenstwo wyladowan elektrostatycznych
mogacych spowodowac uszkodzenie urzadzen).

Mgl

100
. CRAC (pozorna)

%MdmmmwkwiJL—%ﬂﬁ

60 | T (CZYNINE)
o MU R AR R R
o DR R R
, AR AR
0 12 24 czas[h]

Rys. 3. Dobowe zuzycie energii w serwerowni

Zrédto: opracowanie wtasne

W ramach testdw, wymagane byto réwniez sprawdzenie wielkosci fi-
zycznych, ktére wprost pokazuje rozwijana aplikacja. W tym celu zostato stwo-
rzone urzadzenie pomiarowe tzw. FlowLogger , zawierajace zestaw czujnikow
temperatury, ci$nienia oraz przeptywu, ktére zamontowano na przeno$nej pty-
cie podtogowej Przy pomocy takiego zestawu pomiarowego zgromadzono ob-
szerny materiat badawczy, pozyskany z kilkudziesieciu punktéw pomiarowych
rozmieszczonych w pomieszczeniu serwerowni.

Z zatozenia, aktywny system zarzadzania przeptywem ciepta
powinien reagowac¢ adekwatnie do warunkéw panujacych w serwerowni. Ze
wzgledu na sposo6b sterowania, mozna wyszczeg6lni¢ dwa rodzaje takiego sys-
temu: automatyczny i reczny. Sterowanie automatyczne jest bardzo wygodne,
gdyz nie wymaga obstugi podczas pracy, a jedynie nadzoru. Jednakze wymaga-
nia, jakie stawiane sg przy realizacji takiego systemu sg bardzo duze. Przede
wszystkim, nalezy zainstalowa¢ czujniki w wielu miejscach serwerowni. Stero-
wanie reczne, w teorii, jest o wiele mniej wygodne i wymaga wiekszej obstugi
i naktadu pracy podczas uzytkowania. Jednakze, majgc aplikacje pozwalajaca
zasymulowac¢ warunki panujgce w danej serwerowni, praca administratora lub
zarzadcy centrum danych sprowadza sie do wprowadzania zmian w umiejsco-
wieniu i regulacji otwarcia kratek wylotowych. Zanim do tego dojdzie, wyma-
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gane jest wprowadzenie do aplikacji danych wej$ciowych w postaci umiejsco-
wienia, rodzaju oraz zakresu parametréw pracy urzadzen znajdujacych sie w
serwerowni. Po wprowadzeniu stosownych modyfikacji, istotnym jest rowniez
przeprowadzenie pomiaréw weryfikacyjnych opisanym
FlowLoggerem. Naktad pracy wydaje sie duzy, jednak jest to o wiele mniej kosz-
towne niz kupno i instalacja na stale odpowiednio skalibrowanych czujnikéw
i elektrycznie sterowanych kratek. Jest to metoda zdecydowanie tatwiejsza
w implementacji w przypadku istniejgcego juz obiektu, gdyz nie wymaga zna-
czacych zmian w infrastrukturze. Natomiast, w przypadku catkowicie nowego
centrum danych, projektowanie przy wykorzystaniu modelowania kompute-
rowego mechaniki ptynéw CFD (ang. Computational Fluid Dynamics), a wiec
narzedzia do analizy efektywnosci chtodzenia w szafach przemystowych i alej-
kach oraz z uwzglednieniem podtogi podniesionej. CFD uzywane jest do gene-
rowania komputerowych symulacji przeptywu. Pozwala to na sprawdzenie jak
rozptywa sie zimne powietrze w catej kubaturze pomieszczenia, czesto zanim
jeszcze centrum danych zostanie zbudowane. Dzieki temu mozliwe jest zmniej-
szenie prawdopodobienistwa wystapienia w przysztosci goracych punktéw.
Mapowanie termiczne pozwala réwniez na znalezienie miejsc, gdzie dostarcza-
nego powietrza bedzie zbyt wiele, co przetozy sie na strate energii i zmniejsze-
nie efektywnoS$ci urzadzen chtodzacych [8].

WNIOSKI

Ze wzgledu na coraz wieksze wymagania dotyczace bezpieczenstwa
oraz niezawodno$ci w Centrach Danych, ktére prowadza do rosnacych kosztéw
obstugi takich obiektéw, prowadzone s3 prace nad bardziej efektywnym wyko-
rzystaniem urzadzen chtodniczych. Ze wzgledu na koszty takich urzadzen, proé-
by optymalizacji kierowane sg w strone sposobow prowadzenia powietrza,
z jednej strony zimnego, ktére dostarczane jest do urzadzen IT, z drugiej strony
goracego, ktore nalezy od tych urzadzen odprowadzi¢ w sposéb, ktory nie po-
zwoli na mieszanie sie z powietrzem zimnym. Dzieki systemom zarzadzania
przeptywem, mozliwe jest ograniczenie zuzycia energii oraz kosztéw utrzyma-
nia obiektu.
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Niniejsza praca badawcza powstata jako rezultat projektu: ,,Opracowanie aktyw-
nego systemu zarzqdzania przeplywem ciepta w centrach danych” (Projekt:
P0OI1G.01.04.00-22-063/13 wspétfinansowanego z Europejskiego Funduszu Rozwoju
Regionalnego, w ramach Programu Operacyjnego Innowacyjna Gospodarka, Prio-
rytet I - ,Badania i rozwdj nowoczesnych technologii”, Dziatanie 1.4 - Wsparcie
projektow celowych.

Autorzy pracy pragnqg podziekowaé Narodowemu Centrum Badan i Rozwoju za
udzielone wsparcie finansowe.

SELECTED DIRECTIONS OF RESEARCH
IN THE DUAL-USE APPLICATION
OF ADVANCED TECHNOLOGIES OF HEAT FLOW
MANAGEMENT IN DATA CENTERS

ABSTRACT

The paper presents selected directions of research related to the broadly
defined issue of heat flow management in modern data centers. The authors of the
paper introduce the contemporary development trends, as well as evolution and
development of heat flow systems in dual use data centers. The paper also identi-
fies selected methods, concepts and core foundations of active heat flow manage-
ment system, as well as indicates possibilities of the system developed by the team
of the Laboratory of Image and Sound Processing LLC, which is the result of imple-
mentation of the R&D project No. POIG.01.04.00-22-063/13.
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